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Hyrje

Zhvillimi i Internetit dhe tregtisé elektronike-@mmerce) u ka mundésuar bizneseve

gé té krijojné lidhje me blerésit dhe partnerét duke ménjanuar barriergrajjke

dhe problemet me kufij. Por shkémbimi i informatés né formé elektronike dhe rrjetat
né pérgjithési jané né rrezik mé té madh se sa ndonjéheré mé paré pér shkak té
pérgjimit, mashtrimit dhe vjedhjes sé& té dhénave, qé démtojné si kompanité ashtu
edhepersonat individual.

Si pasojé, sot sigurimi i informatave éshté ¢éshtje shumé e réndésishme pér ndonjé
kompani ose person gé e drejton biznesin né ményré elektronike né tregun global, e
vecanérisht edhe né MagedoRér kété arsye aplikimi i metodaveigtografike
paraget kushtin themelor pér té siguruar njé komunikim té sigurt afarist, qofté ai
transaksion elektronik apo dicka tjetér.

Kriptografia éshté degé e matematikés pér enkriptimin dhe dekriptimin e té dhénave.
Ajo na mundéson ti ruajmé informaoet e ndjeshme ose ti dérgojmé ato népér rrieta
té sigurta ashtu gé nuk mund té lexoheganasnjéri, pérvec¢ pranuesitdéhur. Pér
derisa kriptografia e studion ményrén e mbrojties dhe sigurisé té té dhénave,
kriptoanaliza merret me analizén dhe thgerg komunikimeve té sigurta.

Kriptoanaliza pérfshin njé kombinacion interesant t¢ mendimit analitik, aplikimin e
veglave matematikore, gjetien e formave, durimin, pércaktimin dhe fatin.
Kriptoanalistét njihen ndryshe edhe si sulmues. Kriptologjia e Ipérfedhe
kriptografin edhe kriptoanalizén.

Siguria e té dhénave do té thoté ruajtja e té dhénave nga keqpérdorimet, dhe gasja né
kéto té dhéna té jeté nén kontroll. Né kété ményré, siguria e té dhénave na ndihmon né
ruajtjen e privatésisé. Kjo gjithashtdihmon né ruajtjen e té dhénave personale.

Privatésia e té dhénave paraqget fshehtésiné e té dhénave. Né kéto té dhéna duhet té
kené qgasje vetém personat e autorizuar. Shpeshheré té dhénat jané rrezikuar nga njé
palété cilés nuk i jané dedikuar ato.

Cdobiznes gé tenton té jeté konkurrues né tregjet e sotme globale duhet té adaptojé
njé platformégjithépérfshiréseé sigurisé né konsulté me partnerét, furnizuesit, dhe
distributorét gé ofrojné njé mjedis té sigurt pér trendin mbi gjenae shpejté té-E
commercé.

Interneti ka béré gé ideja pér njé treg té idealizuar té duket e besueshme. Megjithaté,
akoma ekzistojné paqartési dhe shgetésime sa i pérket shkémbimit té sigurt té parave
népérmjet Internetit.

'Dave Ch aBusinesgandB &mmer ce 0, 2nd Prentice Hall

Vil



Komunikimet e sigurta jané njé parakusht i réml@sm pér transaksionet e e
commerce dhe nevojiten pér komunikime té besueshme elektronike. Cdo sistem e
commerce mbéshtetet né enkriptim pér mbrojtien e transfeté déénave duke e
kontrolluar gasjen né té dhéna dhe mbrojtur informacionin né Inteéheemné né fund

té rris besueshmériné te klienti. Duke e implementuar enkriptimiegriteti ruhet

gjaté vértetimit digjital, duke béré gé edhe klientét edhe tregtarét té verifikojné
identitetin e palés tjetér, njé koncept fundamental pér realiziminnsakaioneve
onlajn me kartela kreditore.



Kapitulli 1. Pérshkrimi dhe géllimi i punimit

Algoritmet gé aktualisht shfrytézohen né kriptografi mund té klasifikohen né mé
shumé ményra. Duke u mbéshtetur né numrin e celésave gé pérdoren gjatétprocesit
enkriptimit dhe dekriptimit,né kriptografi mund té dallohen tre tipe té algoritmeve:
me celéssekret, celés publik dhe Hash algoritrRérgjaté historisé€, ka mbijetuar njé
problem kryesor i cili &a kufizuar pérdorimin e gjithpérfshirshénté kriptografisé

Ai problem éshté menaxhimi i celésit. Te sistemet kriptografike, termi celés i
referohet njé vlere numerike e pérdorur nga njé algorittm pér ndryshim té
informacionit, duke e béré informacionin té sigurt dhe té dukshém vetém pér individét
gé e zotérojnéelésin pérkatés pér ta zbuluar até informacion.

Me pérdorimin e kriptografés sé kombinuar dukepasur pér bazé pikat ku njéri

algoritém éshté i dobét, ndérsa tjetri i miré. Enkriptimi fillon me gjenerimin e celésit

sekret. Celési sekret pérdoret péetkriptuar mesah i n , me -6raist fitoh
erkriptuar. Enkriptimi me cek sekret i pérdorur éshté i sigurt dhe i shpejt. Te

enkriptimi me celé sekret, problem kryesor ka gené se si té arrihet me celés sekret

deri te marrési. Kété e mundéson kriptafia me celés publik. Né kété rast celési

publik i marrésit pérdoret pér té enkriptuar vetém celésin sekret. Natyrisht
kriptografia me celés publik éshté e ngadalshme por megenése madhésia e celésit

sekret éshté shumé e vogél nuk do ndikonte né zvogédirehpejtésisé procesit té

enkriptimit dhe dekriptimit.

Siguria éshté njé parakusht i réndésishém pér transaksionatomneerce dhe
nevojiten pér komunikime té besueshme elektronike. Cdo sistemmmerce
mbéshtetet né enkriptim pér mbrojtien ensferit t&€ té dhénave duke e kontrolluar
gasjen né té dhéna dhe mbrojtur informacionin né Internet dhe mé né fund té rris
besueshmériné te klienti.

Blejra online me kartelduk éshté sot njé gjé e re né shoqériné toné. Lehtésia e blerjes
dhe shitjes sérpdukteve me Internet ka ndihmuar rritjen e biznesit elektronik dhe
shérbimeve pagesore elektronike té cilat jané té pérshtatshme dhe efikase pér té béré
transaksione financiar

Pér shkak té rritjes sé krimit né Internet, shumica e njeréani mé rimendohen pér

té dhéné informatat e kartelave té tyre né Internet. Pér shkak té natyrés sé internetit
siguria dhe autenciteti i pagesave dhe pjesémarrésve nuk éshté i garantuar me
teknologjité té cilat nuk jané té projektuara pér biznesin elektronik. Ne tkevojé

pér njé esistem pagesor gé jo vetém gé do té siguroj sistemin pagesor por edhe té
posedoj karakteristika si¢ jané legalizimi i Kklientit dhe tregtarit, autorizim té
transaksioneve nga konsumatori, banka dhe tregtari, fshehja e té elip&nddientn

dhe transaksionin. Shumica ndjehen té pa sigértblerje onlajnpor né vete ato
rrezikojné té blejné.

Sistemet bankargané njé ndér sistemet mé komplekse gé ekzistojné né sferén e
teknologji® informative, té cilat pérpos funksionimit, shpejtésisgtinizimit dhe
auditit kérkojné nivel té larté té sigurisé.



Kjo vjen né shprehje sidomos né sferén ku éshté e domosdoshme interaksioni me
klientin, si¢ jané rastet e kontollit t& bilansit, kontrollit t& faturave té realizuara, apo
realizimi i njé fature ng ana e klientit.

Né kété temé éshté trajtuar aspekti i pérshkrimit té arkitekturés sé sistemeve pagesore
elektronike né Magedoni, duke pérfshiré edhe gatishmériné dhe dyshimetsetbene

né raport maplikimin e metodave elektronike pér realizimin e ps®ve afariste. Me

géllim té rrites sé sigurisé sé informatave (& transmetohen pérmes rrugéve
elektronike, kemi dhé&né njé propozidne model pér aplikimin e kriptografisé né
mobile banking. Po ashtu kemi propozuar edmadifikimin e algoritmit kriptues

RSA, i cili né masé té madhe aplikohet nga sektankar dhe afaristé vendin toné.



Kapitulli 2. Konceptet themelore té kriptografisé

Kriptografia éshté shkencé e cila mermeé procesin e mbrojtjes sé informatave.
Pérdorimi i saj haset edhe né koh&aggiptit té vjetér, duke vazhduar né mesjeté dhe
deri né kohén toné, si gjaté Iuftérave té ndryshme, ashtu edhe né komunikimet e
personelit diplomatik. Por, pérdorimi mé i madh i kriptogr@féshté prezent né ditét

e some, gjé qé lidhet me zhvillimin ghnjé e mé té madh té€ komunikimeve
kompjuterike pérmemternetit.

Nocioni pér mesazhet e sigurta pérmes kriptografisé ka njé histori t& gjaté. Mendohet
se Jul Cezari ka gené njé ndér té parét gé ka krijuar njé sistem kriptografik pér té
dérguar porosmesazhe sekrete ushtarake deri te gjeneralét e tij. Pérgjaté historisé, ka
mbijetuar njé problem kryesor i cili e ka kufizuar pérdorimin e gjpééfshirésté
kriptografisé.Ky problem é&shté menaxhimi i celésité sistemet kriptografike, termi
celés i réerohet njé vlere numerikgé pérdoet nga njé algoritém pér ndryshim té
informacionit, duke e béré informacionin té sigurt dhe té€ dukshém vetém pér individét
gé e zotérojné celésin pérkatés pér ta zbuluar até informacion. Si pasojé, termi
menaxhim i celési referone ad mi ni st r i mit t+ sigurt t
dispozicion pérdoruesve atéheré kur ata kané nevojé.

Kriptografia
A 4 A 4

Me celés sekret Me celés publik
\ 4 v h 4 h 4 \ 4 \ 4 l A 4 A\ 4
( DES ) <AES> @Iow FisD <|DEA> < RC4 > ( TEA ) ( RSA ) (EIGam@ ( DSA )

Figuré 1. Algoritmet me c¢elés sekret dhe publik

Réndésia e kriptografisé éshigget e madhe pér shkak se kemi komunikime masive
pérmednternetit, gjaté sé cilés kemi:
1 Transmetim té t& dhénave té ndjeshme.
1 Qasje né distancé te sistdre@dryshme té informacioneve.
1 Informata qé shfrytézohen gjaté afarizmit elektrokik béjné pjeé
A ecommerce,
A m-commerce,
A ebanking,
A e-government etj.
Pérdorimi i kriptografisé gjaté komunikimit pérmes internetit e imponon nevojén e

pérdorimit té disa komponentéve siguruese:
3

+



1 Authentication Me # nénkuptohet procesi i identifikimit té pjesémanesé
procesin e komunikimit.

1 Privacy/confidentialityKjo do té thoté se duhet té eliminohen mundésité e
leximit té mesazheve nga dikush tjetér.

1 Integrity. Té eliminohet mundésia e ndryshimit té informatave qé dérgohen
pérkatésisht pranuesi ta mamérmatén origjinale e cila i éshté dérguar.

1 Nonrepudiation.Pranuesi i informacionit duhet té jeté plotésisht i sigurt se
informata i éshté dérguar nga dérguesirkatésisht se informata nuk éshté
dérguar nga dikush tjetér.

Kjo do té thoté se pérmes krigiafis€, jo vetém gqé mbrohen té dhénat nga gasja e
paautorizuar dhe nga mundésité e ndryshimit té paautorizuar té tyre, por gjithashtu
edhe pér identifikirm e shfrytézuesve té té dhénave.

2.1 Enkriptimi dhe dekriptimi

Té dhénat gé mund té lexohen dhetiklhen duke mos shfrytézuar asnjé metodé quhet
plaintext ose cleartext. Metoda e maskimit té plaintext né até ményré gé té fshihet
substanca e tij quhet enkriptim. Plaintext gé éshté i palexueshém quhet ciphertext.
Enkriptimi pérdoret pér té siguruar g&armacioni fshihet nga secili gé nuk éshté i
pércaktuar ta marré até, edhe ato gé mund ti shohin té dhénat e enkriptuara. Procesi i
rikthimit té ciphertext né plaintext origjinal quhet dekriptim.

- il

Rinori Erditi

Teksti Enkriptimi el Kanali dérgues Tekstii L) boriptimi Teksti
enkriptuar enkriptuar

A A

Celési Celési

Figuré 2. Enkriptimi dhe dekriptimi

Plaintext shénohet me M, pér mesazh, ose P, pér plaintext. Mund té jeté njé varg
bitésh, njé fajll tekstual, njé varg me zé digjital, ose edhe njé figuré me imazh digjital.
Sa i pérket kompjuterit, M paraget vetém mj&dhéné e thjeshté binare. Plaintext
mund té dedikohet ose pér transmetim ose pér ruajtje. Pér ¢cdo rast, M éshté mesazhi
gé duhet enkriptuar. Ciphertext shénohet me C. Edhe kjo éshté e dhéné binare disa
he® madhésia e saj éshté e njéjté me madhésiné didsl,heréEshtémé e madhe.

Duke e kombinuar enkriptimin me kompresion, C mund té jeté mé e vogél se M.
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Megijithaté, enkriptimi nuk e béné kété gjé. Funksioni i enkriptimit E, operon mbi M
té prodhojé C. Matematikisht shprehet:
EM)=C

Né procesin e kurét, funksioni i dekriptirit D operon mbi C té prodhojé M
D(C)=M

Meqgé misioni primar i enkriptimit dhe pastaj i dekriptimit éshté gé mesazhi ta kthej
plaintext, identiteti vijues duhet té jeté i sakté: [1]

D(E(M)) =M

2.2 Kriptografia me celés seket

Kriptografia na ndihmon té ruajmé informacion té ndjeshém dhe té klasifikuar apo ta
transferojmé até informacion pérmes rrjeteve té pasigurta dhe té pambrojtur ashtu gé
té arrij né destinacionin e duhur.

Sistemet kriptografike klasifikohen né dy lloje:

1. Kriptografia me celés sekret,

2. Kriptografia me celés publik.

Po sqgarojmé shkurtimisht secilin nga kéto.
Kriptografia e celésit sekret &shté tipi mé i vjetér i metodéshg@imit sekret.
Ekzistojné dy e kryesore té kriptografisé me celés sekret:

1. Me zhvendosje

2. Me zévendésim

Shifra me zhvendosje, e enkripton mesazhin origjinal duke e ndryshuar radhitjen e
karaktereve ku ato shfagen. Kurse me zévendésim, mesazhi origjinal enkriptohet duke
i zévendésuar disa karaktere me disa karaktere tjek&éTy tipet, edhe dérguesi

edhe pranuesi e shpérndajné celésin e njéjté sekret.

Skema mé tepér e pérdorur e gelésit sekret quhet Data Encryption Standard (DES).
DES shifra punon me celés sekret 56 bitésh dhe 16 cikle pér transformimin e bllokut
nga plaint&t né ciphertext [2].



@ Rinori @ Erditi
. L _ Teksti i Kanali Teksti i T X
( Teksti >> Enkriptimi > enkriptuar —>< dérgues >—> enkriptuar —» Dekriptimi >< Teksti >

A A

Celési sekret

Figuré 3. Kriptografia me celés sekret

Te kriptografia me c¢elés sekretic shihet nga figura me larté klienti (Erditi) dhe
shitési (Rinori) duhet té pérdorin algoritém té&jt§ Aplikacioni i klientit gjeneron

njé numér me gjatési té caktuar (celés sekret) i cili pérdoret pér enkriptimin e
mesazhit origjinal duke e sté&ruar né simbole apo shifra té ndryshme té pa kuptuar
pér palén e tretémesazhii enkriptuar dérgohet mané té Internetit, kur teksti i
enkriptuar arrin te shitégRinori), ¢celési i njéjté sekret pérdoret pér dekriptimin e
mesazhit té enkriptuar. Algoritmet me celés sekret njihen si algoritme té sigurta dhe té
shpejta.

2.3Kriptografia me celés publik

Kriptografia me celés publik pérdor dy ¢elésa, njé gelés publik i njohur pér té gjithé
dhe njé celés privat apo sekret i njohur vetém pér pranuesin e mesazhit. KudRinori
té dérgojé njé mesazh me vileré deri te Erditi, ai pérdor celésin publik tét paditie
enkriptuar mesazhin. Erditi pér ta dekriptuar mesazhin p&ealésin sekret té tij

Rinori Erditi

Teksti > Enkriptimi > TeI‘<st| b PSanaIl Tel_<st| : —» Dekriptimi Teksti
enkriptuar dérgues enkriptuar

A

Celési publik Celési sekret

Figuré 4. Kriptografia me ¢elés publik

Te kriptografia me celés publik éshté me réndési se qmiéik dhe sekret jané té
lidhur né ményré té tillé gé vetém celési publik mund té pérdoret pér enkriptimin e
mesazheve dhe vetém celési sekret mund té pérdoret pér dekriptimin e tyre.

Klienti (Rinori) pérdor celésin publik té shitésit pér ta enkriptmasazin. Mesazhi i
enkriptuar dérgohet népérmjet Internetit. Nése pala e treté e detekton mesazhin e
dérguar ata nuk do té kené mundési qé tamépgsi gé i vetmi celés gé mund ta béj
dekriptimin e mesazhit éshté celési sekret i shitésit ( Erditit). Kagahi i enkriptuar

arrin te shitési (Erditi), celési sekret i tij pérdoret pér ta dekriptuar mesazhin dhe pér
tafituar mesazhin origjinal.



Te kriptografia me celés publik pérparési éshté se nuk duhet té keté njé marréveshje
paraprake me shitésin pérpase ti dérgohet mesazhenkriptuar, né krahasim me
kriptografiné me celés sekreku duhet njé marréveshje paraprake pér shkémbim té
celésit sekret. Popér dallim nga kriptografia me celés sekret, kriptografia me celés
publik éshté mé e ngadalshme.

@ Rinori @ Erditi
: " : Teksti i " :
C@—» Celési publik | enkriptuar > Celési sekret »(Mmh)

@ Rinori @ Erditi
: v : Teksti i v :
Celési publik enkriptuar P Celés sekret

Figuré 5. Celésat publik dhe sekret

2.4Kriptografia e kombinuar

Kombinimi i kriptografisé me celés sekret dhe kriptografisé me ¢elés publik mund té

krijojé njé enkriptim méé sigurt. Né kété proce diuhet pasurparasystpikat ku njéri

algoritém éshté i dobét, ndérsa tjetri i miré. Enkriptimi fillon me gjenerimin e gelésit
sekret. cel £si sekret pzxrdoret pzxr tz+ enkr
erkriptuar. Enkriptimi me celés sekretpérdorur éshté i sigurt dhe i shpejt. Te

enkriptimi me celés sekret, problem kryesor ka gené se si té arrinet me celés sekret

deri te marrési.

Kété e mundéson kriptografia me celés publik. Né kété rast celési publik i marrésit
pérdoret pér té enkriptugetém celésin sekret. Natyrisht kriptografia me celés publik
éshté e ngadalshme por megenése madhésia e c¢elésit sekret &shté shumé e vogél nuk
do ndikonte né zvogélimin e shpejtésisé té procesit té enkriptimit dhe dekriptimit
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Rinori

Teksti H Celési sekret H Teksti i enkriptuar J
v
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Celési publik
.
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Enkriptimi i gelésit Celési i SEK(;ﬁte i enkriptuar
SR Teksti i enkriptuar

Figuré 6. Enkriptimi i kombinuar

Procesi i fundit éshté lidhja e celésit sekret té enkriptuar menekstkriptuaipér ta
bartur deri te pranuesi. Duhéttheksojmé se gjaté bartjes pérnheterneit, personat

e panjohurnuk do kené mundési ta lexd tekstin pasi gé celési sekret éshté i
enkriptuar me celésin publik pranuesit dhe vetém pranuesi mund ta dekriptoj até me
celésin privat té tij

Pérdorimi i enkriptimit me celés publik/sekret pér ta enkriptuar celésiretsgp
zgjidhje té arsyeshme, duke e mbrojtur celésin sekret nga kopja e dikujt tjetér gjaté
transmetimit, gjithashtu nuk nevojitet marréviesparaprake né mes té palégé
marrin pjesé atransmetim pér shkémbim té celésit sekret.

Dekriptimi fillon me pranimine gelésisekret té enkriptuar dhe teksé enkriptua.

Pastaj teksti i enkriptuar dhe celési sekret i enkriptuar dekriptohen né kété ményré.
Pasi gé celési sekret i dérguesit éshté enkriptuar me celésin publik t& marrésit, celési
sekret i enkiptuar do té dekriptohemne celésin sekret t& marrédiriptografia me

-el ts publi k), me -06rast fitohet -el £si
pérdoret pér ta dekriptuar teks@renkriptuaku fitohet teksti origjinal
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Erditi
Tel_<st| ! Teksti
enkriptuar
Celési i sekret i enkriptuar 4
Banka dhe
Teksti i enkriptuar

Celési i sekret Dekriptimi i celésit Celési sekret i
i enkriptuar sekret dérguesit
S J /

A

Celési sekret i pranuesit

Figuré 7. Dekriptimi i kombinuar

Kriptografia e kombinuar éshté themeli i shumicés sé zgjidhjeve moderne té
enkriptimit, si¢ jané enkriptimi i-enail, enkriptimi i rrjetave virtuale privatet).

Mirépo, te kriptografia e kombinuar duhet té garantohet se mesazhi i enkrigamar

nga dérguesMund té ndodh gédonjé person i treté mund ta pérdor c¢elésin publik té
marrésit dhe e enkripton celésin sekret me té cilin e ka enkriptuar mesazhini Person
treté pastamund ta dérgoj até me Internet. Pranuesi e dekripton fillimisht c¢elésin
sekret duke pérdor celésin privat té tij dhe pastaj edhe mesazhin duke pérdor celésin
sekret té dérguesit. Pranuesi ka pranuar njé mesazh jo té déshiruar nga njé pranues i
padéshiruarSi garantim se mesazhi vjen nga dhénési i dp@udoren nénshkrimet

digjitale.

Enkriptimi H Dekriptimi

[ S
Pranuesi
Dérguesi
A\ 4 A\ 4
{ Algoritmin DES F { Algoritmin RSA
Celési sekret i Celési sekret i
dérguesit dérguesit

Celési publik i RSA

Figuré 8. Kombinimi i algoritmeve DES dhe RSA
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Kétu celési dérgohet bashkérisht me tekstin e enkriptuar. Pér enkritiloret RSA.
Celési éshté i vogél dhe i shpejté pér enkriptim/dekriptim dhe secili transaksion gé
pérdor DES mund té keté siguri té larté té cel&situ skedarii celésitnuk nevoijitet

[7].

2.5 Nénshkrimi digjital

Duke pérdorur nénshkrim digjital mesaznund té nénshkruhet nga njé pajisje gé
pérdor gelésin privat t& mesazhit pér ta vértetuar origjinalitetin e tij. Cdo pajisje gé ka
gasje deri te celési publik i pajisjes sé nénshkruar mund ta vértetojé nénshkrimin.
Pajisja qé e pranon mesazhin mundigum®jé qé mesazhi éshté i nénshkruar nga
pajisja e dedikuar dhe nuk modifikohet gjaté transferimit. Nése té dhénat apo
nénshkrimi modifikohen ose ndryshohen, verifikimi i nénshkrimit do té déshtojé [3].

Teksii Funksioni HASH | Tekstn Egnksio_ni .i > Nén.sl}krimi
pérpunuar nénshkrimit digjital

A

Celési

Figuré 9. Nénshkrimi digjital

Nénshkrimi digjital éshté njé metodé pér enkriptimin e mesazheve (si¢ jané
dokumentet, kontratat, shpalljet) gé do té transferohen, duke e adoptuar protokollin
pér shkémbim t&é dhénave dhe algoritmin pénkriptim té t&é dhénave. Né kété
proces fitohet njé abstrakt i cili duket si nénshkrim ose vulé gé mund té pérdoret nga
pranuesi pér verifikimin e identitetit té dérguesit [4].

Funksionet e nénshkrimit digjital jané:

1. Ruajtja e integritetit té& dhénave. Pasi gé nahi té ndryshojé pak, abstrakti
do té ndryshojé shumé pér funksionet hash, ashtu gé do ta shmang prishjen
apo ndryshimin e mesazhit.

2. Anti-refuzues. Duke pérdorur algoritmin pér enkriptim me c¢elés publik,
dérguesi nuk mund té refuzojé se ai e ka dérguegamhin pér té cilin e ka
celésin privat.

3. Shmanga e falsifikimit t& mesazhit gé éshté nga dérgues ana e pranuesit.
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Procesi nuk
vazhdon

T

Nénshkrimi Funksioni i
digjital nénshkrimit

—» Procesi vazhdon

Teksti i pérpunuar

Teksti i pérpunuar

Funksioni HASH

Figuré 10. Verifikimi i nénshkrimit digjital

Pér shembull, sistemi kompgrik mund té menaxhojé me kohén dhe datén duke
shtuar automatikisht vula kohore te fajlli. Skema e nénshkrimit digjital éshté e sigurt
sepse kéto skema bazohen né teknologjiné e enkriptimit gé né ményré té sigurt
mbéshtetet né algoritme konkrete. Algoritmé i zakonshém pér nénshkrim digjital
duhet té sigurojé qé nénshkrimi éshté -aefiizues, antpérsérités dhe mesazhi éshté

e pamunduré& ndryshojé. Nénshkrimi duhet teizistojé té gjitha llojeve t&€ mundshme

té sulmeve [5].

2.5.1 Nénshkrimet e dyfishta

Aplikime té reja pér nénshkrimet digjitale jané prezantuar né siguriné e
transaksioneve elektronike, pra koncepti i nénshkrimeve té dyfishta. Nénshkrimet e
dyfishta jané té nevojshme atéheré kur dy mesazhe duhet té lidhen miré, por vetém
njérés palé i €hté lepar té lexoj secilén. Figurané poshté tregon procesin e
gjenerimit té nénshkrimit té dyfishté.

Informacioni i

pagesés i tretje e
mesazhit Celési

Informacioni i
h 4 pagesés,

Informacioni i
pagesés

Funksioni HASH

AT Porosia e s

Lidhja informacionit Enkriptimi
A i tretie e
mesazhit

Porosia e
informacionit

Porosia e Nénshkrimet e
informacionit i tretje e dyfishta

mesazhit

Funksioni HASH

Figuré 11. Nénshkrimet e dyfishta
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Né siguriné e transaksioneve elektronike, nénshkrimet shidgf pérdoren pér té
lidhur mesazhin e porositur gé i dérgohet tregtarit me instruksionet e pagesés duke
pérmbajtur informatat e shfrytézuesit, té cilat i dérgohen blerésit. Kur tregtari dérgon
kérkesén pér autorizim deri tek blerési, i pérfshiné udhéziengpagesés dhe
pérmbledhjen e mesazhit. Blerési pérdor pérmbledhjen e mesazhit nga tregtari dhe
njehson pérmbledhjen e mesazhit té instruksioneve pagesore me géllim gé té
kontrolloj nénshkrimet e dyfishta. [12]

2.6 Certifikatat digjitale

Né njé mjedis kugshtée sigurt té shkémbehen celésat népérmjet serveréve publik,
sulmet e ndryshme paragesin njé kércénim té vazhdueshém. Né kété tip té sulmeve,
dikush mund té postojé njé celés té rrejshém me emér dhe ID té pranuesit. Té dhénat e
enkriptuara dhe ndérpgja nga pronari i véeté i kétij celési tani ndodheg& duat té
gabuara. Né mjedisin me celés publik, éshté e réndésishme gé té sigurohet se celési
publik me té cilin enkptohen té dhénat paragetlésn publik té pranuesit dhe joé

rremé. Na duhet ténkriptojmé vetém me ato celésa gé jané fizikisht tek ne. Por nése
na duhet shkémbim informaciome njeréz gé nuk i kemi takuar asnjéheré, si do tu
themi atyre se e kemi ¢elésin e duhur.

Certifikatat digjitale e thjeshtojné punén pér té vendosur nés&sigaliblik me té
vértet i pérket pronarit. Njé certifikaté éshté né formén e kredencialeve. Shembuj té
saj jané patenta e shoferit, certifikata e lindjes etj. Secila nga kéto ka informacion pér
identifikimin e personit dhe njé autorizim se dikush tjetka &onfirmuar identitetin e

atij personi.

Disa certifikata, si¢ jané pasaportat, jané konfirmime shumé té réndésishme pér
identitetin ashtu gé& nuk duhen humbur. Certifikatat digjitale jané té dhéna qé
funksionojné larté e poshté si certifikata fizike rifi&kata digjitale éshté informacion

i pérfshiré me celésin publik té personit gé i ndihmon té tjerét pér verifikimin nése
celési éshté valid. Ato pérdoren pér zmbrapsjen e orvatjeve pér zévendésim té celésit
té njé personi pér njé person tjetér.

Certifikata digjitale pérbéhet nga tre pjesé:

1 Celési publik,
1 Informacioni mbi certifikatén,

1 Njé apo disa nénshkrime digjitale.

Qéllimi i nénshkrimit digjital né certifikaté éshté té vértetojé se informacioni né
certifikaté éshté i testuar nga njé person aptitet tjetér. Néndtrimi digjital nuk e
teston véetueshméringé e certifikatés né térési, garanton vetém se infamnaci
nénshkruar pér identitéshté pjesé e pandashme me ¢elésin publik [8].

Edhe pse certifikatat digjitale pérdoren gjérésisht rnigadset e médha, praktikat e

certifikatés mund té mos jené térésisht té sigurta. Edhe pse certifikatat digjitale e

garantojné njéshmériné e uebsajtit gé e komunikojné pérdoruesit, relacioni ndérmjet
12



pronarit té certifikatés, operatorit té uebsajtit, dhenprit t& pérmbajtjes sé uebsaijtit
mund té jeté i turbullt dhe si rrjedhojé jo i garantuar. Studimet kané treguar se
vértetimi dhe autorizimi duhet t& ndahen sa mé shumé edhe pse certifikatat digjitale e
pérshtasin informacionin e autorizimin brenda fusset [6].

Certifikata e tregtarit funksionon si njé zévendésues elektronik pér markén e pagesés
gé shfaget né dritaret e dygakjo nénkupton njé pérfagésim té tregtarit gé ka lidhje
me institucionin financiar duke lejuar pranimin e pagesés meépmarké né kartelé.
Meqé ato jané té nénshkruar né ményré digjitale nga tregtari i institucionit financiar,
certifikatat e tregtarit nuk mund té ndryshohen nga pala e treté dhe mund vetém té
gjenerohen ng institucioni financiar. Kétoagtifikata jané apreuar nga institucioni
financiar dhe siguron qé tregtari mban njé marréveshje té viefshme me blerésin.
Tregtari dinet té paktén té keté njé palériffikata pér té marré pjesé né mjedisin e
sigurisé té transaksioneve elektronike, poy atund té keté edhehsmé palé
certifikata pér tregtarinTregtari duhet pasur njé palérgfikata edhe pér ¢cdo marké té
kartelés gé pranon[12].

Certifikatat kyce té pagesés merren nga marrésit. Celési kyc i enkriptimit, prej ku
zotéwuesi i kartelés e merr nga kjertifikaté, pérdoret pér té mbrojtur infoatat e
zotéruesit té kartelés. e@ifikatat kyce té pagesés i Iéshohen blerésit népérmjet
markés sé pageseés.

Njé blerés duhet té ketéewifikata ¢ té operoj njéertifikaté té atorizuar e cila
mund té pranodhe té pocedoj kérkesat péedtifikaté né ményré direkte nga tregtari
népérmjetrrieteve publike dhe privateAto blerés gé zgjedhin té kené markén
pagesore té kartelégprocesojné kérkesat e certifikatés né emér té tyre por ato nuk
procesojné mesazhe té sigérié transaksioneve elektronike.

Njé léshues duhet té keté certifikata né ményré qé té operogemjifikaté té
autorizuar e cila mund té prandhe té procesoj kérkesat péariifikaté né ményré
direkte nga tregtari népérmijet rrjeteve publike dhe peivato |Eshues gé zgjedhin té
kené markén pagesore té kartelés procesojné kérkesatifdkatés né emér té tyre
por ato nuk procesojné mesazéisiguris té transakcioneve elektronike [12].

2.7 Funksioni Hash

Shpesh heré ndodh gé disa algoritmedpogné véllim té madh t& dhénave, né disa

raste dyfishohet madhésia e informacionit origjinal. Pér té pamundésuar kété,
aplikohet funksioni hash me njé drejtim. Ky funksion ermsi hyrje gjatésiné e
varialglit, né kété rast, njé mesazh me cfarédoé&gjatésiemadje me mijéra apo
miliona bit, funksioni prodhon dalje me gjatési fikse, p.sh. 160 bit. Funksioni hash
siguron gé nése informacioni né rrethana té ndryshme péson ndryshime, edhe sé paku
me njé bit, atéheré prodhohet si dalje njé vleré tdiabsndryshme. Algoritmi PGP
(PrettyGoodPrivacy) pérdor njé funksion hash me karakter té forté kriptografik né
mesazhin (plaintext) gé e dérgon dérguesi. Ky proces gjeneron té dhéna me gjatési
fikse gé quhet edhe si tretje e mesazhit (angssagealiges), e gé jané mesazhe té
koduar a, vliera hash e tzx cilave quhet
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celésin privat pér té krijuar nénshkrim. Pastaj, e dérgon nénshkrimin dhe mesazhin sé
bashku. Pas pranimit t&¢ mesazhit, pranuesi e pérdor PGIRj&dnsbjé tretjen, duke
verifikuar nénshkrimin. PGP mund ta enkriptojé mesazhin gé e dérgon dérguesi
(plaintextin). Pér derisa pérdoret funksioni hash, nuk ka nevojé gé té merret
nénshkrimi i dikujt nga njé dokument dhe ti bashkéngjitet dokumentit ,tjesér té
ndryshohet mesazhi i nénshkruar pér ndonjé arsye. Ndryshimi mé i vogél né
dokumentin e nénshkruar do té shkaktojé déshtimin e procesit té verifikimit té
nénshkrimit digjital.

[ Mesazhi ]—b Funksioni HASH

v

v

Tretje e mesazhit P> T < mesazhlt me | Mesazhi dhe nénshkrimi
celésin sekret
' 3

Celésin sekret pér
nénshkrimin

Figuré 12. Hash finksioni né nénshkrimin digjital

Algoritme hash mé té njohur jané MD5, Secure Hash Algorithm (SHA), PANAMA,
WHIRLPOOL, GOST etj [52]

2.8 Algoritmet pér kriptim dhe dekriptim

2.8.1 Algoritmi DES (Data Encryption Standard)

Pérpara se té aplikohet DES teksdahet né blloge me 64 bit. Kjo metodé e
enkriptimit pérshkruhet mé poshté:

1 Apliko njé permutacion fillestar né bllok. Rezultati éshté B=IP(P) ku P
éshté blloku me 64 bit, IP éshté permutacioni fillestar dhe B éshté

rezultati.

1 Ndaje B né blloge me 32tb
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Li=méimayjti 32 bit
Ri =méidjathti 32bit
1 Zgjidhe njé celés me&hit. Fute né permutacion.
1 Zhvendose nga majtas nga 1 bit duke i shtuar K
1 Kryej njé sekuencé komplekse me operacione dhe vendose
X1 = F(R1,K31) (Térésia komplekse me opei@ne e pérfshin kérkimin
né tabelé dhe bitét e |Eéshuar).
1 GjejeR=L1+X;
1 Vendose qéd=R;
Pérsériti hapat prej te i-2i deri te i 7ti 16 heré pér té fituar B = L1, Rus

1 Apliko té kundértén e permutacionit fillestar ng B

Rezultati &shté bllokuenkriptuar i paragitur mé poshté:

[Blloku prej 64 bit i mesazhit]

IP Permutacioni fillestar

L1 R1
H
A Fle K1 Pl le Zhvendosije rrethore
lID [ majtas
1

A 4
«

L2 R2
H + v
A .

I < K16 P16 |« Zhvendosje rrethore
FI) l E majtas
16 v
‘ L16 R16 ‘

| A\
|Pt | Operacioni inverz i permutacionit
fillestar

[Mesazhi 64 bit i enkriptuarj

Figuré 13. Bllok diagrami pér enkriptimin DES
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Si rezime, DES enkriptimi aplikon transformimin e méposhtém pér 16 heré. Ciklet e
i-té té transformimit jané
L= R

R+«1=Li F(R,K)

Secili cikél ka celés té ndryshém péy, Kér dekriptim procesi i enkriptimit éshté i
kundért. Blloku i enkriptuapermutohet duke pérdorur tPTransformimet aplikohen

duke filluar nga K¢ dhe zbresin deri te KCelésat dhe F jarté njéjtat e pérdorur né
procesin e enkriptimit [7].

Kriptoanaliza éshté tekniké pér thyerjen e kodit, duke pérdor modele té mesazheve té
enkriptuar. Nése plaintext éshté i njohur atéheré éshté mé lehté. Kodi i DES mund té
thyhet nése gjendet celési. Mda mé e lehté e thyerjes sé kodit éshté me forcé apo
duke u pérpjekur pér ti gjetur té gjitha celésat e mundshém pér dekriptim té mesazhit.
Me rritjen e shpejtésisé sé kompjuteréve éshté treguar se DES c¢elési mund té gjendet
pér mé pak se 12 oré me njénkguter té shpejté (1 milion dekriptime pér
mikrosekondé). Pra DES tani éshté praktikisht i papérdorshém-(@E§jinal u

shpik né vitet 70 & shek. XX). Nevojiten algoritme té enkriptimit mé té ri dhe
simetrik, dhe njé nga ato éshté edhe ekstensio®i$ Dquajtur DES i trefishté apo
Triple DES i cili gjaté testimeve té kryera ka dalé mé i sigurt [7].

Shembull i pérdorimit t& DES:

M = MESAZHI 01010011 11110000 10101010 11001100
K = CELESI 11101001 01101111 01110011 01001

ENKRIPTIMI-E=M AK =MK +MK 10111010 10011111 11011001 10000011

DEKRIPTIMI-M =EAK =EK +EK 01010011 11110000 10101010 11001100

2.8.1.1 Analiza e algoritmit DES duke shfrytézuar LabView

Qéllimi éshté té ofrohet njé metodé starde pér mbrojtje té té dhénave té ndjeshme
komerciale dhe atyre jo té klasifikuara. IBM krijoi draftin e paré té algoritmit dhe e
quajti até LUCIFER. DEQyrtaiisht u st&ndérrua né njé standard federal né Néntor

vitit 1976. Tipari vecues i tij éshté pénaimi | S-kutisé (Sbox), operacion jolinear né

té cilén madhésia hyrése dhe ajo dalése mund té ndryshojné rastésisht [11].
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Figuré 14. Realizimi i DES algoritmit né programin LabViéw

Tabelé 1. Shpgtésia e algoritmit DES sipas numrit té karaktereve gé enkriptohen dhe

dekriptohen
Numri | 1000 2000 3000 | 4000 | 5000 10000
karaktereve
Koha 0.1s 0.1s 0.1s 0.2s 0.2s 0.5s

Nga tabela mund té konkludogse me rritjen e numrit té karaktereve gé enkriptoh
dhe dekriptohen nukrritet koha né ményré té vazhdueshme gé do té thoté se
shpejtém e algoritmit nuk varatga numri i karaktereve.

2 Programi LabView
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2.8.2 DES i trefishté (3DES)

DES i trefishté pérdor tre celésa té ndryshém dhe tre ekzekutime té algoritiabté D
Algoritmi éshté:

Ciphertext = Es[D k2[Exi[PlainText]]]

ku Ex[X] = DES Enkriptim i X duke pérdorur K

dhe Dy[X] = DES Dekriptimii X duke pérdorur K

E pamé se DES dekriptimi pér enkriptim té plaintext me c¢elés té ndryshém éshté
pothuajse i njéjtési njé enkriptim tjetér. Kjo éshté e sakté meqé enkriptimi dhe
dekriptimi e pérdorin algoritmin e njéjté. Pér té dekriptuar cipkedekthejmé nga e

kundértae operaciont.

Plaintext = Da[Ekz [Dk3[CipherText]]]
4>[ Algoritmi DES H Algoritmi DES H Algoritmi DES ]7

F 3
h 4
Mesazhi K Mesazhi i enkriptuar
7'}

4{ Algoritmi DES H Algoritmi DES H Algoritmi DES ]47

Figuré 15. Enkriptimi dhe dekriptimi te algoritmi DES i trefishté

N
~
N
-~
w

Duke pérdor DES tri heré éshté njéjté sikur e kemi gjatésiné e celésit me DES 168
bite. Pér té thyer DES e trefishté mé @i@kriptime pér mikrosekondé nevojiten 5.9 X

10*° vjet! Edhe nése rritet shpejtésia e kompjuterit m& beré siguria e DES té
trefishté mbetet e njéjté. Arsyeja e vetme gé pérdoret DES si hap i mesém né DES e
trefishté éshté té lejohet gé dekriptimi i t&é dhénave té enkriptuara me DES harduer. Né
kété rat kemiKz=K =K.

DES i trefishté do té jeté shumé i popullarizuar pér njé té ardhme té afért meqé éshté
shumeé i sigurt, dhe mund té realizohet me njé harduer té thjesht. DES i trefishté i ka
dy mangési:

1. Eshté i ngadalté implementimi i tij né softuer,

2. Pérdor blloge me 64 bif7].
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2.8.2.1 Analiza e algoritmit 3DES duke shfrytézuar LabView

Duke shfrytézuar programin LabViekemi béré matjet e shpejtésisé sé algoritmit
3DESNE bazé té numrit té karaktereve gé enkriptohen apo dekriptohen.

Mesazhi | enkriptuar
Fabe ]

Mesazhi (dekriptimi)

Mesazhi

FIPS i propozuar Eshté rezultat i vierésimit t& njé nurmri t& alternativave té teknikave me
nénshkrim digjital. Gjaté vendosjes sé tillg, MNIST i &shté pérmbajtur standardeve CSA
(Computer Security Act) té vitit 1987, Nd&r faktorét tjeré qé jané marrur né konsideraté
Mesazhi i enkriptuar

0Z:%aviiQ » DIEIBE ¢ 5%, iz dieAel-FVo BE QSaSY0-AGIV %" C 7

AcEMCAEC

ULl A#EEA INAATIAT A

Mesazhi (dekriptimi)

FIPS i propozuar Eshté rezultat i vierésimit t& njé numri t& alternativave té teknikave me
nénshkrim digjital. Gjaté vendosjes sé tillg, NIST i &shté pérmbajtur standardeve C5A
(Camputer Securite Act) té vitit 1987, Mdér faktarét tieré né iané marrur né konsideraté

02 s

Figuré 16. Realizimii 3DES algoritmit né programin LabView

Tabelé2. Shpejtsia e algoritmit 3DES sipas nuitté karaktereve gé enkriptohen
dhe dekriptohen

Numri i karaktereve 1000 2000 3000 4000 5000 10000

Koha 0.2s | 0.3s  0.5s 0.7s 0.8s 1.6s

Nga tabela mund té konkludogse me rritien e numrit té karaktereve rritet edhe koha
e enkriptimit dhe dekptimit, nga kjo mund té shihet se algoritmi 3DES éshté mé i
ngadalsBmné krahasim me algoritmin DES.
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2.8.3 Algoritmi DSA (Digital Signature Algorithm)

Né gusht té 1991, Insiti Nacional pér Standarde dhe Teknologji (NIST) e propozoi
algoritmin DSA pér pérdorim né standardet e tyre t& nénshkrimit digjital )(CE&as
regjistrit federal [9]propozohet njé standard pér procesimin e informacionit federal
(FIPS) pér standardie nénshkrimit digjital (DSS).

Ky standard i propozuar e specifikon algoritmin DSA me celés publik gé éshté i
pérshtatshém pér aplikacionet e nénshkrimeve digjitale federale. DSS e propozuar
pérdor celés publik pér té verifikuar te pranuesi integritetité edhénave dhe
identitetin e dérguesit. DSS mund té pérdoret nga njé palé e treté pér té konstatuar
vértetueshmériné e nénshkrimit dhe té dhénave gé kané té béjné me té. Ky standard i
propozuar i pérshtat skemat me nénshkrim me celés publik gé pérdogfotmime

pér gjenerimin dhe verifikimin e vlerés digjitale gé quhet nénshkrim.

FIPS i propozuar éshté rezultat i vlierésimit té njé numri té alternativave té teknikave
me nénshkrim digjital. Gjaté vendosjes sé tillé, NIST i éshté pérmbajtur standardeve
CSA (ComputerSecurity Act) té vitit 1987. Ndér faktorét tjeré gé jané néamé
konsideraté gjaté procesit isfiveli i sigurisé, lehtésia e implementimit né harduer
dhe softuer, lehtésia e eksportit nga ShBA, aplikueshméria e patentave, niveli i
efikasietit né funksionet e nénshkrimit dhe verifikimit. Nj& numér teknikash jané
ofruar pér mbrojtje té sistemeve federale.

Teknika e zgjedhur ofron implesmntim efikas té operacioneve me nénshkrime né
aplikacionet me kartelat smart. Né kéto aplikacione opamati e nénshkrimit
ekzekutohen né njé mjedis modest té kartelés kurse procesi i verifikimit
implemeriohet né njé mjedis kompjutkrmé té pasur si¢c jané kompjuteri personal,
moduli harduerik pér enkriptim, ose kompjuteri mainframe. Pérpara se té béatt situ
konfuze, le ta sqarojmé nomenklaturén: DSA éshté algoritém, DSS éshté standard.
Standardi aplikon algoritmin. Algoritmi éshté pjesé e standardit [1].

Algoritmi DSA i pérdor kéto parametra:

p = numér i thjeshté me gjatdsbit, kur L ndodhet né mesl2 dhe 1024 dhe gé éshté

i zbérthyeshém me 64.

Né standardin original, madhésia e p ka gené e fiksuar né 512 bit [10]. Ky ka gené
burim i njé kritike dle éshté ndérruar nga NIST [11].

g = a 160-bit faktor i thjeshtl ip1 1.
g = h®Y%mod p ku h éshé numér mé i vogél sei 1 ashtu gqé i Y“mod p éshté mé
i madh se 1.

X = anumér mé i vogél se.

y = g‘mod p.

Algoritmi pérdor edhe funksionet Hash me njé drejtim: H(m). Standardi specifikon
Algoritmin Secure Hash.

Tre parametrat e parg, q,dhe g, jané publike dhe mund té garkullojné népér rrjetin e
shfrytézuesve. Celési sekret éshié@irse ai publik éshtg
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Pér té shénuar mesazhin, shfrytézojné m:

1. Rinori e gjeneron njé numér rasti, k, mé té vogél se q.
2. Rinori gjeneron
r = (g"mod p) nod q

s = (K* (H(m) + xr)) mod q

Parametrat dhesjané nénshkrimi i sagi ia dérgon &é Erditit.
3. Erditi e verifikon nénshkrimin duke njehspar

w=s'mod q
u;=(H(m) * w) mod q

uz = (rw) mod g

ul 4

v = ((@"* y*?) mod p) mod q

Nésev = r, atéheé nérshkrimi éshté i verifikuar

2.8.4Algoritmi AES (Advance Encryption Standard)

Né vitet 1990 NISTfilloi pérpjekjet pér zhvillimin e AES, i cili &shté algoritém
enkriptimi me c¢elés simetrik, duke béré njé jehoné mbatérore qé té€ béhet meé i
suksesshérse DES[17] [18].

Algoritmi AES éshté nénbashkési e algoritmit Rijndael. Algoritmi AES pérdor bllok
prej 128 bitésh dhe tre madhési té ndryshme celésash 128, 196, dhe 256 bitésh, ku
Rijndel lejon madhési té shuméfishta té bllogeve prej 128, 196, dhet2Sh tdhe pér

secilin prej tyre lejon madhési té ndryshme celésash, pérséri 128, 196, dhe 256 bit.
Algoritmi AES éshté simetrik gé nénkupton se i njéjti celés pérdoret pér enkriptim
dhe dekriptim té mesazhit. Po ashtu, mesazhi i enkriptuar, i fituar ggat@li AES

éshté me madhési té njéjté me mesazhin origjinal.
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Figuré 17. Enkriptimi te algoritmi AES

2.8.4.1Analiza e algoritmit AES duke shfrytézuar LabView

Duke shfrytézuar programin LabViekem béré matjet e shpejtésisé sé algoritmit
AES né bazé té numrit té karaktereve gé enkriptohen apo dekriptohen.

Gjatésia e celésit
I ik ﬂ
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Lﬂ
Gelgsi | 7| AES
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Mesazhi i enkriptuar
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5
">9

O00o0000000000000000000000000

*http://www.embeddedintel.com/technology applications.php?article=119
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Figuré 18. Realizimi i AES algoritmit né programin LabViéw

Tabelé 3. Shpejtésia e algoritmit AES sipas nuitnté karaktereve gé enkriptohen dh
dekriptohen

Numri i karaktereve 1000 2000 3000 4000 5000/ 10000

Koha 0.2s 0.3s 0.4s | 0.5s 0.6s 0.9s

Nga tabela mund té konkludojmé se me rritjen e numrit té karakterevediite koha
e enkriptimit dhe dekrptimit.

2.8.5. Algoritmi RSA (RivestShamir-Adleman)

RSA algoritmi pérbéhet nga dy celésa, até sekret dhe publik. Me kompjuterét
éshté shumé réndé té enkriptohet teksti dhe pastaj té dekriptohet teksti i njéjté duke
pércbrur RSA algoritmin. Né qofté se celési dérgohet vecmas i enkriptuar me RSA
atéheré pranuesi mund ta shfrytézojé até pér té dekriptuar mesazhe té enkriptuara me
DES. RSA éshté algoritém mé i shpejté dhe sigurte.

Né qofté se AES pérdoret pér komunikikodim té mesazhit) pranuesi patjetér té
keté celésin, prandaj ekziston problemi i shkémbimit té celésit. Ky probledhey;
duke pérdorur algoritémsic éshté RSA algoritmi. Késhtu qé dérguesi dérgon
mesazhin duke pérdorur celésin privat. feksi dekdon mesazhin duke piarur
celésin publik. Celési publik mund té pérdoret nga ¢cdokush. Prandaj pranuesi mund té
dekodojé mesazhin. Algoritmet me celés publik jané shumé mé té ngadalsh

4 Programi LabView
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mirépo shkémbimi i celésave mund té arrinet duke pérdorur algoritmetelés
publik dhe enkriptimi té dhénave duke pérdorur algoritmet sekret. Implementimi i té
dyjave éshté shumeé i lehté.

Algoritmi RSA gjeneron gifte me ¢elés privat dhe publik duke e ndjekur metodén
si vijon. Dy numra té thjeshté mjaftueshém té mégpérzgjidhen dhe shumézohen
me produktin e tij té ruajtur, ose= p* g, ku n njihet edhe si moduli. Marrim edhe njé
numeér tjetér e gé éshté meé i vogéinsene vecori té jeté relativisht i thjeshté ifpe
1)(0r1), me fjalé té tjera,adhe(p-1)(a1) si fakior té pérbashkét e kané numrin 1. Njé
numeér tjetéd pérzgjidhet ashtu g@&d1) éshté i pjesétueshém rfel)(a-1) ku e*d =
1 mod (p1)(0-1). Né kété raste dhed korrespondojné me eksponentét pkidhe
privat respektivishtelési publik éshté ciftin| €) dhe celési privat éshté (d) [6].

Disa detaje té kodit RSA.
ORinori 0o dtshiron tx gjejzx -eltsat e ti
1. Zgjidh numra té médhenj p dhe g. Le té jeté n=p *q
2. Gjeje o = (pl)*(q-I)
3. Gjgé njé numér té thjesht relativisht me &, dmth. goel=1; 1<e<g. {e,n}
éshté celési publik i Rinorit
4. Gjejé njé numér d gé e plotéson relacionin
(d * e) mod (@) =Xd,n} éshté celési privat i Rinorit
5. Leté jeté plaintext = t. Enkripto duke pérdorur ¢elésin publik t& Rinorit.
Enkriptimi = t{(mod n) = ¢ (gbhertext)
6. Dekriptimi ¢ (mod n) =t
Shembull i pérdorimit t&é RSAKYy shembull e ilustron miré kété metodé. Né praktiké
numrat e thjeshté p dhe q do té jené tepér té médrsagili prejtyre ka sé paku 300
shifra té gjatgér siguri mé té madhe.
1. I marrimnumratp=3,q=11
n=p*g=33
Duhet té vérejmé kétu se mesazhi gé duhet té enkriptohet duhet té jeté mé i vogél se
33. Nése e béjmé shkronjé pas shkronje (A deri Z si 1 deri 26) kjo éshté né rregull.
2.0=pP1)x(qdl)=2x10=20
3. Marrim njé numérelativisht té thjeshté me 20.
E marrim7. Celési publik i Rinor {7,33}

4. Pér té zgjedh celés sekret té Rinori ggejega réacion(d x e)mod(g) = 1
(d x 7) mod (20) =1
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Kjo na jep d =3. Pra, celési sekret i Rinorit édRitéori = {3,33}[7]

1 Aplikimi i algoritmit RSA

1. Le té kemi tekstifERDIT . Nése marrim q&=5, R=18, D=4,I=9, T=2®téheré
teksti ésht&,18,4,9,20

2. Do ta enkriptojmé shkronjé pas shkronje.
5°mod (n) =Smod (33)
E- (5)mod (33) =78125 mod (33)
R- (18Ymod (33) = 612220032 mo83)=6
D - (4)’'mod (33) =16384 mod (33)16

| - (9 mod (33) =4782969 mod (33) 15
Ti (20Ymod (33) = 1280000000 mod(33P6

3. PraTeksti i enkriptuar = 14,6,16,15,26
4. Dekriptimi: ¢®mod (n) d=3,n=33
E - 14°mod (33) = 2744 mod(33) 5
R - 6°mod(33) = 216m0d(33)=18
D - 16’mod(33) = 4096 mod(33)4
| - 15°mod(33) = 3375 mod(33)%
T - 26°mod(33) = 17576 mod(33)29

Shohim se e fitojmé tekstin origjingJ18,4,9,20

2.8.5.1Analiza e algoritmit RSA duke shfrytézuar LabView

Duke shfrytézuar programin Leew kemi béré matjet e shpejtésisé sé algoritmit
RSANé bazé té numrit té karakterey& enkriptohen apo dekriptohen.
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Figuré 19. Realizimi i RSA algoritmit né programin LabViéw

Tabelé4. Shpejtésia e algoritmit né bazé té gjatésisé sé celésit dhe gjstdmticé
gé enkriptohet dhe dekriptohet

Gjatésia e 10 bit 20 bit 30 bit 40 bit 50 bit
celésit

32 bit 0.1s 0.2s 0.2s 0.3s 0.3s
64 bit 0.5s 0.6s 1.0s 1.2s 2.25
128 bit 2.2s 3.1s 4.0s 4.8s 5.4s
256 bit 18.4s 22.1s 27.2s 27.5s 34.7s

Nga tabela mund té konkludognse shpejtésia e algoritmit RSA varet nga gjatésia e
celésit si dhe nga gjatésia e fjalisé gé enkriptohet dhe dekriptohet.

2.8.6 Algoritmi Blowfi sh

Blowfish éshté njé bllok me shifér simetrike gé muégérdoret si zévendésim fér
dhénat me Standard Enkriptimi ose Algoritmin Ndérkombétar té Enkrip#joit.

merr njé celés me gjatési té ndryshme, nga 32 bit deri 448 bit, duke e béré até ideal
pér té dy pérdorimet e brendshme dhe té eksportuedBlmsfish éshté projektuar né

> Programi LabView
26



vitin 1993 nga Buce Schneier si njé alternate shpejté, e liré né algoritmet
enkriptuese ekzistues@é atéheré, ai ka qgené i analizuar né ményré té
konsiderueshme, dhe agalé éshté duke fituar pranim si njé algoritém i forté

@ a%

Pérséritet 14 heré
F15
& @

Figuré 20. Procesi enkriptimit te algoritmi Blowfish

— B

<—P18—

2.8.6.1Analiza e algoritmit Blowfish duke shfrytézuar LabView

Blowfish éshié pa licencé, dhe éshté né dispozicion pa pagesé pér té gjithé
pérdoruesit. Me kété grup té n¥hS, mund té enkriptohen té dhénat né Labview, pa
nevojén pér software té jashtéigjo mund té pérdoret pér té dérguar té dhéna té
sigurta mbi Socketé dhénasic¢ jané komunikimi TCP dhe UDRjo mund gjithashtu

té pérdoret pér té mbrojtur sistemet diriggiesga gasja e paautorizuar duke
enkriptuar komunikimet e kontrollit.

®http://zone.ni.com/devzone/cda/epd/p/id/3473
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Figuré 21. Enkriptimi dhe dekriptimi né LabVielv

2.8.7Algoritmi TEA (Tiny Encryption Algorithm)

TEA éshté algoritém pér kriptim me celés sekreatli u krijua nga DavidWheeler

dhe RogeNeedham té Universitetit t& Kambrixhit dhe u publikéavitin 1994. Ky
algoritém u projektua pér performancé dhe thggshdhe njékohésisht pér té ofruar té
njéjtén nivel té kriptimit sikur algoritmet mé té ndérlikuara dhe burim intesiv si¢ éshté
DES (Data Encryption StandardyVheeler dhe Needhamérshkruajné né kété
mény + : A s hpr esmunckté pédthehdahtégishtrdhetnédpputhje me
shumicén e gjuhévatij i duhet pak kohé péé filluar dhe béngikle té mjafteshme

pér ta béré até té sigudi, mund té zévendésojé algoritmin DES né softueré dhe éshté
aqg i shkurté sa gé mund té shkruhet gati se négjittéa gorogamet dhe né c¢do
kompjuter [13]. Té pérdoret XTEA né raste kur kérkesat procesuese ose ato té

"http://zone.ni.com/devzone/cda/epd/p/id/3473
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memories jané té kufizuara, ose né raste kur nevojitet kriptim bazik i shpejté pa mos
kérkuar ndonjé parakusht pér licencim ose patentim té koditdumsgénkufizim tjetér

té eksportit. Kyalgoritém nuk duhet pérdorupér té dhéna jashtézakonisht té
ndjeshme ose jetégjaté. Algoritmet duhet zgjedhur me shumé kujdes. Qéllimi dhe
pérfitimet e ndonjé algomnti duhet kuptuar para se té zgjidhejéjti.

TEA/XTEA éshté njé algoritém pér kriptim me celés privat andaj nuk duhet
pérséritur gabimi iMikrosoft-it dhe té pérdoret si njé hash funksion. SBumga
dobésité e sigurisé jané shfaqur nga fakti gé njé algoritém i miré té pérdoret pér
géllime té gabuara.

Celésatduhetzgjedhur me shumkujdesdheato duhetté mbrohenPérmendénedhe

mé larté gé TEA/XTEA éshtéjé algoritémpérkriptim me celégprivat andajcelés i

tij patjeté té jeté i mborijtur. T€é mospérséritegabimii Mikrosoft-it dheté lejohetqé
celési privat shumé lehté t¢ mund té zbulohet. Duhet tentuar gé té kuptohet
domethénia e vérteté e pretendimé¥edobéta.Njé dobésimundté mosketéndikim

real pérvecset@ hp£r ndaj = Adhedy skhti, mgp.a parkgiptoanaliz€ me t
duhetpubikuar dheduhetté verifikohennéményrété pavarurf14].

2.8.7.1Analiza e algoritmit TEA duke shfrytézuar LabView

TEA éshté njé algoritém me bllok té koduar pér enkripanéshté shumé i thjeshté
pér tu implementuar, ka kohé& shumé té shpejté ekimekalhe pérdor hapésiré
minimale té memoriesShembullii dhénééshtéi kompajluardhe i pérdorur né
LabView FPGA.

Input Dite 1 (utput Data |
‘}ﬁ-‘-‘-‘ ’E-n-n-a
it Dt
Input Datal [[o52H — 9 Output Datal 4' U Outplﬁ Dﬂtﬂz
Input Data 2 [[U524 Output Data 2 I‘.‘I U
Key Word 0
_. Ke\p Word 1 j

Key Word 2
Key Word 3

Figuré 22. Realizimii TEA algoritmit duke shfrytézudrabView?

®http://www.ni.com/white-paper/7519/en
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2.9 Krahasimi dhe vlerésimi i algoritmeve ngaspekti i sigurisé
2.9.1 Krahasimi RSA —DES

RSA ka dy celésa njé privat dhe njé té hapur publik. RSA implementohet si
program (softuer). Eshté e véshtiré gé¢ me kompjuteré té kodohet plaintext dhe té
dekodohet cipheri duke pérdor RSA. DES ka té jtjg celés pér enkriptim dhe
dekriptim. Pra éshté njé sistem me njé celés, qé njihet ndryshe sistem me celés
simetrik. DES inplementohet thjesht né hardudre éshté i shpejté. Cdo komunikim
ndérmjet dy bizneseve mdrté pérdor celés té ndryshégelési i ofruar mund té
shkémbehet. Nése celési dérgohet vecmas iiggnlar me RSA, atéheré pranuesi
mund ta pérdor até té dekriptoj mesazhin e enkriptuar me[@ES

DES éshté mé i shpejté pér gjenerimin e nénshkrimit por mé i ngadalshém né
enkripim dhe mé i gpejté kur dekriptimi dhe siguria mund té konsiderohen té
krahasueshém né ményré ekuivalente me ¢elésin e RSA me gjatési té njéjté.

2.9.2 Krahasimi RSA—DSA

Siguria e RSA bazohet né faktin se faktorizimi i numrave t&€ médhenj njihet si i
véshtiré, kurse BA sigurimi bazohet né problemin diskret logaritmik. Sot, algoritmi
mé i shpejté pér faktorizimin e numrave t& médhenj té ploté éshté GNFS (General
NumberField Sieve), njéherit edhe algoritmi mé i shpejté pér zgjedhjen e problemit
diskret logaritmik né fghat e funthe module me njé numér t& madh té thjeshté p i
specifikuar pér DSA. Por nuk ka ndonjé fitues sa i pérket shpejtésisé sé algoritmeve.

2.9.3Krahasimi DES — AES

DES zakonisht operon né modin e bllogeve, ku enkripton té dhénat né blloge prej 64
bitésh. DES iu ka rezistuar testimeve té kohés. Hulumtuesit e kriptografisé e kané
vézhguar me kujdes pér 35 vjet dhe deri tani nuk kané zbuluar ndonjé té meté té tij.
Kjo sepse DES bazohet né funksione relativisht té thjeshta matematikore, dhe éshté i
leht& pér tu implementuar dhe akseleruar né harduer.

Gjatésia e celésit t&¢ AES éshté mé e forté se sa e DES dhe AES ekzekutohet mé
shpejté se triple DES né harduer té njéjté. Me kéto tipare, AES shpesh heré
zévendéson DES dhe DES e trefishté. AES éshté po ashi miré pér mjedise me
latencé té ulét. Kjo éshté e aplikueshme kur pérdoret enkriptimi i pastér softuerik. Sa i
pérket jetégjatésisé, AES éshté algoritém relativisht i ri. Si¢ u cek mé paré, algoritmi
mé i pjekur &shté gjithmoné mé i besueshém. Aultat i késaj, DES i trefishté
paraget njé algoritém konservativ dhe mé i besueshém nga aspekti i fugisé sepse éshté
i studiuar pér 35 vite radhazi.

Si¢c thamé edhe mé larté, DES, me celésin e tij origjinal prej 56 bitésh, éshté shumé i
shkurtér pér té mstuar edhe ndaj sulmuesve mesatar. Njé mjet pér rritien e sigurisé
sé DES duke mos e ndryshuar algoritmin éshté pérdorimi i algoritmit té njéjté por me
celés té% ndryshém qé shumézohet disa heré radhazi. Né esencé, kété e bén DES i
trefishté&.

°http://www.dslreports.com/forum/r26896261-DES-vs-AES
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AES éshtéalgoritém simetrik, pasardhés i BE Pérdoret pér kodimin e faple,
dokumenteve etj. Eshté i shpejté dhe shumé i sigurt. Pér kodimin dhe dekodimin e tij
pérdorim celés té njéjté. Nése pérdoret AES pér komunikim (kodim té mesazhit),
pranuesi duhet ta k&tcelésin, ashtu qé paraqitet problemi i shkémbimit té celésit. Ky
problem zgjidhet duke pérdorur algoritme asimetrike si¢ jané RSA. Kétu dérguesi e
dérgon mesazhin duke pérdorur celés privat. Pranuesi e dekodon mesazhin me celés
publik. Secili mund ta péor kété celés publik. Pra, pranuesi mund ta dekodojé
mesazhin. Algoritmet asimetrike jané shumé té ngadalshém, por shkémbimi i ¢elésit
realizohet me algoritme asimetriksj dhe kodimi i t¢ dhénave me algoritme
simetrike. Qé té dy jané shumé lehté péntplementuat’.

©http://security.ittoolbox.com/documents/aes-vs-rsa-13016
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Kapitulli 3. Roli i siguriséné e commerce

Informacioni éshté njé pasuri apo vleré gé éshté thelbésor pér suksesin e biznesit té
njé organizate. Siguria e informacionit paraget mbrojtjen e informacionit nga njé varg
kércénimesh me géth té sigurimit t& kontinuitetit té biznesit dhe minimizimit té
riskut né biznes.

Né shogériné e infornegonit, informacioni éshté kudgazetat/revistat online, emaili
personal apo i punés, banka elektronike, online takimet dhe forumet, etj. Shumé
sistame té informacionit nuk jané dizajnuar gé té jené té siguruara miré. Menaxhimi i
sigurisé sé informacionit té organizatés kérkon orvatje jo vetém nga departamentii IT,
por edhe nga: menaxhmenti i organizatés, té punésuarit, klientét, aksionerét,
furnizuest, etj. Pa mbrojtje t& miréfillté té informacionit mund té kemi transaksione
bankare té gabueshme, madje edhe krizé ekonomike dhe ¢rregullim shogéror.

Rritja masive e aplikimit té€ -eommerce ka sjellé deri te njé gjeneraté e re e
kércénimeve pér sigurin@ér kété arsye, ¢do sistem-cemmerce duhet ti plotésojé
katér kérkesa integrale:

1 Privatésiai informacioni i shkémbyer duhet té ruhet nga palét e pa
autorizuara,

1 Integritetii informacioni i shkémbyer nuk duhet té ndryshohet,

1 Autentifikimi 7 edhe déjuesi edhe pranuesi duhet ti vértetojné identitetet e
tyre pér njéri tjetrin, dhe

1 Vértetimii nevojitet vértetim se informacioni i shkémbyer me té vérteté éshté

pranuar [15].

Kéto aksioma bazike jané fundamentale pér realizimin e sigurt té biznesiorilek

Pérvec aksiomave fundamentale té sipérshénuara, ofruesibrameerce shérbimeve
duhet té mbrohen edhe kundér kércénimeve té ndryshme té jashtme, ku mé i spikatur
éshté sulmi i ashtuquajtur DoS (Denial of Service).

3.1 Privatésia

Privatésia paraqeshgetésimin kryesor pér klientét, me rritjen e rasteve té vjedhjes sé
identitetit, éshté béré shgetésim edhe pér ofruesit@renerce shérbimeve. Sipas
[16], né SHBA jané hasur mbi 40 milion raste té thyerjes té sigurisé sé kartelave
kreditore dhe delotre.
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Né njé studim nga [17], éshté pérpunuar njé model gé lidh polisén e privatésisé,
népérmjetbesueshmérisé, me besimin onlaine mé pas lojalitetin e klientit dhe
gatishmériné e tyre pér té ofruar informacione té sakta. Modeli éshté testuar me 269
persona. Rezultatet sugjeruan se besimi i klientéve né njé kompani éshté i lidhur
ngushté me gceptimin e respektit qé tregon kompania pér privatésiné e klientit.

Besimi lidhet me lojalitetin e Klientit, i cili manifestohet me rritje té blerjes, t& genurit
i hapur pér té provuar produkte té reja dhe gatishméria pér té& marré pjesé né programe
gé pérdorin informacione personale shtesé.

3.2Integriteti, Autentifikimi, Vértetimi

Né secilin sistem té-eommerce, faktorét e integriteté té dhénave, autentifikiit té

klientit dhe vértetimi, paragesin elemente kritike pér suksesin e c¢do biznesi
elektronik. Integriteti i t&¢ dhénave tregon se té dhé&nat gé dérgohen jané konsistente
dhe té sakta, e gé nuk jané ndryshuar gjaté rrugés sé transmetimit. Autentifikimi
paraget siguriné se té dy palét e involvuar né transaksionin elektronik duhet ti besojné
njéri tjetrit duke e identifikuar njéri tjetrin. Ndérsa vértetimi nénkupton se asnjé palé
nuk mund ta kontestojé se njé marréveshje afaristepapoes afarist u realizua
onlajn

Njéri nga zhvillimet mé té réndésishénmé siguriné e -eommerce, e gé gjeti
zbatimin e gjeré té tij, ishte zbulimi i nénshkrimeve digjitale, gé i tejkaloi té gjitha
sfidat e sigurisé pér integritetin e té dhénave dhe autentifikimin. Nénshkigyitztlel

me celés publik dhe funksionet hash, paragesin metodat mé té pranueshme pér té
mundésuar edhe faktorin e vértetimit.

3.3 Sulmet teknike

Sulmet teknike paragesin llojet mé sfiduese té komprometimit té sigurisé né sistemet
e-commerce. Kriminelét esulmeve teknike, né vecanti duke pérdorur sulme DoS
(Denial of Service), i synojné sajtet ose shérbimet né ueb serverét e bankave,
databazat ku ruhen té dhénat pér kartela kreditore, etj.

3.3.1 Sulmet DoS

Sulmet DoS kané té béjné me sulme gé e bombardejwérin, rrjetin ose ueb sajtin

me té dhéna té shumta pér ta phrear aktivitetin e tyre normal [18]. Mbrojtja
kundér kétyre sulmeve éshté njé problem tepér sfidues dhe serioz né ditét e sotme.
Njé véshtirési e madhe pér ti zbuluar kéto sulme éshekjace burimit té sulmit, pasi

gé sulmuesit shpeshheré pérdorin IP adresa té rreme, me qgéllim gé ta mbulojné
origjinén e sulmit [19].

Sulmet DoS mund té ekzekutohen né shumé ményra, qé pérfshijné:

1 ICMP Flood i kur sulmuesit dérgojné njé numér té madhRéaéaketave me
adresa burimore jo té sakta. Rrjeti né kété ményré konsumohet, duke béré té
pamundurén gé paketat legjitime né rrjet té arrijné destinacionet e tyre.
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1 Teardrop Attack i sulmi teardrop (piké loti)) ka té bé&jé me dérgimin e
fragmenteve té IP dek e ngarkuar makinén e destinuar me pakét
tejmbushura dhe me madhési té madhe.

1 Phlashingi i njohur ndryshe edhe si Permanent Depifabervice (PDoS),
éshténjé sulm gé e démton sistemin slttumé sa gé kérkon zévendésimin apo
riinstalimin e hardueritSulmuesit fitojné gasje né ndérfaget menaxhuese té
harduerit té viktimés, si¢ jané ruterét, printerét, ose pajisje tjera harduerike té
rrjetit. Né kété ményré ato i Iéné dyert hapur pér té modifikuar nga distanca
kéto pajisje, duke i béré edhe té papéstdem.

3.3.2 Sulmet DistributedDoS (DDoS)

Kéto sulme paraqgesin friké dhe kércénitrmadh pér IT personelin. Pér disa minuta,
mijéra kompjuter mund té vérshojné né sajtet viktolnke e mbytur trafikun e tyre

[20]. Sulmet DDoS ndodhin kur shumé sisteeneomprometojné trafikun e resurseve

té sistemit té synuar, zakonisht njé apo mé shumé serveré. Sulmet mé té famshme té
DDoS ndodhén @& Estoni né prill té vitit 2007. Sulmuesfilluan me njé lumé
kérkesash pér ti identifikuar serverét estonez dhe pastgpuin sasi té médha té té
dhénave pér ta testuar kapacitetin e rrjetit. N& dhjeté sulmeaém#l shumé se 1
milion kompjuter nga vise té ndryshme té botés i vérshuan serverét estonez me e
maile té panevojshme dhe kérkesa té ngjashme, duke prodhuane§@baijt
informacione né sekondé pér 10 oré rresht. Kapaciteti i ruteréve dhe pajisjeve tjera
rrjetore estoneze ishte i dobét qé ta pérballojé kété vérshim masiv. Me géllim té
evitimit dhe minimizimit t&¢ démeve, shumé banka dhe agjenci shtetérore i mbyllé
shérbimet e tyre dhe shkuan offline pér muagté Shumé nga kéto sulme i démtuan
edhe skemat kriptografiK@1].

3.4 Sulmet jo teknike
3.4.1 Sulmet Phishing

Phishing éshté proces mashtrues pér té tentuar gé té vidhen informacione té ndjeshme
si¢ jaré emrat e pérdoruesit, fjalékalimet, detaje té kartelave kreditore, duke u
maskuar si njé entitet i besueshém né komunikim elektronik etj. Kéto skema
mashtrimi zakonisht béhen pérmes dérgimit té€ emailit deri te viktima pér ta mashtruar
duke u paragqitur snjé organizaté legjitime, e cila ka nevojé pér informacione té
ndjeshme. Sulmet phishing, zakonisht i synojné klientét e bankave, sajtet pér ankande
onlajn (si¢ éshté eBay), shitoret ah (p.sh. amazon.com) dhe ofruesit e shérbimeve
(PayPal).

3.4.2 Inxhinieringu social

Inxhinieringu social éshté arti i manipulimit té njerézve pér té kryer veprime té
marrjes sé informacioneve té besueshme nga njerézit legjitim. Teknikat pér
inxhinieringun social pérfshijné skenaré té ndryshém si p.sh., kur mashtniesi tiz
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bind viktimén té zbulojé informacione, me regjistrime interaktive té zérit (Interactive
voice recording), me kuaj trojan (kur mashtruesi tenton ta bind viktimén gé té instaloj
njé softuer té dyshimté).

Inxhineringu social éshté béré kércénim senp@r siguriné e -eommerce pasi gé
éshté e véshtiré té zbulohet kur pérfshihen faktor njerézor. Por trajnimi dhe edukimi i
stafit mund ta zbusé kété sulm (Hasle et al 2005).

Qéllimi 1 inxhinjeringut social éshté qé ti mashtrojné personat pér ti marré
informacionet e tyre té besueshme (manipulim psikologjik) dhe jo gé té béjé ndérhyrje
teknike softuerike apo harduerike[22].

Krimineli mé i njohur kompjuterik né inxhinjeringun social éshté KeMitnik. Ai

thot+t se mz | eht + = s h tésh fidlékalinmma(mdsvora) seh di k £
sa té tentosh gé ta hakosh sistemin kompjuterik. Edhe kriptologu i njohur Bruce
Schneier thekson sefiAmatorét i hakojné sisteet, profesionistét i hakojné

njerézio™.

3.5 Siguria né ecommerce

Funksionimi i suksesshém sigurisé sé Eommerce varet nga raporti kompleks
ndérmjet disa platformave té zhvillimit t& aplikacioneve, sistemeve t& menaxhimit té
databazave, softueréve sistemor dhe infrastrukturés sé rrjetit [23]. Secila fazé e
transaksioneve té-Bommerce i ka nsat e sigurisé.

Tabeléb. Masat e sigurisé né fazat e ndryshme té transaksionevearérgerce

Fazat e transaksioneve né f£ommerce

Faza Faza Negocimi  Faza Pagesa Faza Shpérndarja
Informacioni

Masat e sigurisé
Qasje e Identifikimi i Enkriptimi Shpérndarje e sigurté
kontrollit pér sigurisé sé Testimi i integritetit
besueshméri kontratés
Testimi i Certifikatat
integritetit digjitale

Njé model i pérgjithshém éshté paragitur nga Schmid, i cili identifikon tre faza pér
shumicére proceseve né-Eommerce.

1. Gjaté fazés sé informacionit palét pérpigen té gjejné partneré, i krahasojné ato,
i sqarojné relacionet e tyre tregtare dhe i specifikojné produktet pér shkémbim.

Yhttp://www.nativeintelligence.com/ni-free/itsec-quips-03.asp
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Né fazén e kontratés palét vendosin pér partnerét e tyre lipast té
vendosjes dhe punojné pér nénshkrimin e kontratés pér lidhjen tregtare.

Sé fundmi, né fazén e shpérndarjes, kryhet pagesa dhe shpérndarja dhe mé né
fund pérgatitet transaksion i ri [24].

3.5.1Pérparésité dhe mangésité e-Ecommerce

Si pérpaési té ecommerce mund ti pérmendim:

1.

Blerja apo shja népérmjet kompjuterit apo pajisjeve tjera mobile nga kudo,
duke mos e kufizuar aspektin e lokacionit. Mjafton gé té kemi gasje né

Internet.

2. Tregtia mund té béhet 24 oré, pér 365 ditét e vitit.

Realizmi i shérbimeve financiare, juridike, kérkimi i késhillave mjekésore,
gjithmoné duke gené amh.
Njé térési e gjeré e produkteve, si libra dhe muziké, jané té gasshme duke mos

shpenzuar kohé dhe para pér té kérkuar népér dygane tradicionale.

5. Pér biznesetasje nga klienté té mbaré botés.

6. Shkurtim i kostos sé procedimit pasi nuk kemi procesim manual té€ dhénave.

Biznesi realizohet mé shpejté pasi té gjitha dokumentet shkémbehen mé

shpejté elektronikisht.

. Shkurtim i madhésisé sé inventarit si pasojé e simkirtté kohés sé

transaksionit

8. Transferim mé i shpejté i fondeve.

9. Numér i madh i partneréve potencial té biznesit mund té gjenden dhe

kontaktohen mé lehté duke pérdor portale pérkatése apo me korrespodenceé té

emailit.

Si rezultat i kércénimeve dhe sulmetéeshumta té té dhénave né platformén e e
commerce, €ommerce i posedon edhe mangésité e tij. Po japim disa mangési mé
poshté:

1. Realizimi i transaksioneve elektronike, me kredit kartela ose me sisteme

pagesore té tjera, kérkon nivel té pjekur té siguré&.shumé raste, nuk
ekziston nivel i kénagshém i besimit té ndérsjellé ndérmjet shitésit dhe

blerésit.
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2. Standardet pér EDI (Electronic Data Interchange) duhet té jené té konsoliduara
pérpara realizimit té biznesit elektronik. Kjo pér bizneset e vogla pargg
véshtirési.

3. Shumé persona déshirojné ti shohin apo prekin fizikisht produktet e tyre para
blerjes. Né rrethana té tilla;cemmerce nuk paraget pérparési.

4. Rrezik i larté i hakimit apo nga vjedhja e té dhénave personale qé ndodhen né
mekanizmat e pasgés elektronike, si p.sh. té dhénat e kartelés kreditore.

5. Rrezik nga sulmet e tipit DoS (Deniaf Service), kur shumé kérkesa apo
oferta i drejtohen njé portali qé ofron shérbime biznesotajn, duke e béré
té pamundur identifikimin e klientéve.

6. Mbrojtja né vazhdimési e portaleve nga viruset e shumté duke aplikuar
sisteme kriptografike mé bashkékohore.

7. Privatésia e klientit mund té humbet nése regjistrohen shprehité e tij té blerjes.

3.6 Realizimi dhe siguria e transaksioneve né M commerce

M-commece éshté njé domen aplikimi pér pajisjet Ioile, duke u mundésuar
pérdoruesve té realizojné transaksione komerciale. Megjithaté, kéto aplikime kérkojné
nivel té larté té sigurisé.

Termi ecommerce e simbolizon realizimin e proceseve afariste né Intsiggané
blerja dhe shitja e mallrave. Ekziston njé dallim ndérmjet tregjeve B2B (busoiess
business) dhe B2C (busindgssconsumer). Né rastin e paré, proceset afariste
realizolen ndérmjet entiteteve afaristeé rastin e dyté, ato realizohen ndérmjet
organizatave dhe konsumatoréve. Ky definicion i pérgjithshérconemerce nuk
tregon asgjé pér llojin e pajisjes gé pérdorin pérdoruesigginar qasje né Internet.

Kjo teknologji mund té jeté me tela (psh. kompjuter personal) dhe pa tela (pajisje
mobile).

Termi mcommerce (mobile commerce) ka té béjé me kategoriné pa tela té e
commerce, pérdorimin e pajisjeve mobile pér realizimin e biznesit né Internet, ose né
tregun B2B apo B2C. Si i tillé, mommerce paraget nénbashkési-ttoemmerce. Me
pérhapjen &q té gjeré té pajisjeve mobile, shérbimet eammerce kané njé té
ardhme té ndritur, vecanérisht né tregun B2C. Aplikacionet e ardhme pérfshijné
blerjen népérmijet celularit, rezervimin e tiketave té udhétimit, nénshkrimin né lévizje
té kontratave etj. M@éllim gé mcommerce té paraqitei njé opsion i sigurt pér
realizim té proceseve afariste, nevojitet qé siguria té jeté né navelirhur. Késhtu,
siguria paragitesi faktor mbéshtetés pér suksesin e aplikamrenmcommerceDy
fushat e réndésishnpér sigurinée mcommercganeé:
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1 Teknologjia e rrjetave i né mcommerce, té gjitha té dhénat transmetohen
népérmjet rrjetit té telekomunikimit mobil. Kétu, ekzistojné teknologji pér
rrjetin dhe shérbimin 2G, 3G dhe sisteme tjera pa tela.

1 M-pagesati té béshbiznes né Internet nénkupton edhe pagesén e produkteve
apo shérbimeve. Sistemet pérpagesa kané kérkesa dhe vecori té ndryshme
krahasuame sistemet pérpagesg5].

3.6.1 M-commerce dhe sfidat e sigurisé

Ekzistojné shumé definicione pér termincmmmercg26,27]. E pérbashkéta e té
gjitha definicioneve éshté se pajisja mobile pérdoret pér té komunikuar népérmjet
rrjetit té telekomunikimit. Ekzistojné ményra té ndryshme pér géllimin e
komunikimit. Disa definicione e kufizojné 4tommerce né transaksidneé
pérfshijné vlera monetare, ndérsa definicionet tjera e pérgjithésojné termin né
shérbime gé pérfshijné komunikim, informacion, transaksione dhe argétim. Duke i
mbledhur té gjitha, @lefinojmé mcommerce si pérdoruds pajigeve mobile pér
transaksioa biznesore té realizuara népérmjet rrjetit mobil t& telekomunikimit, me
mundésiné e pérfshirjes sé transferité vlerave monetare.

M-commerce nuk ka té béjé vetém me pérdorimin e celularéve. Lista e méposhtme
jep njé pasqyré pér llojet e ndryshme tégpaye mobile:

1 Celularét
1 Telefonat e mencgur

1 Kompjuterét tablet

1 PDA

1 Laptop et;.

Varésisht nga kéto faktor, shérbimet gé pérdoruesi i fundit mund ti pranojé
ndryshojné ndjeshém. Pér shembull, varésisht nga teknologjia e rrjetit gé pérdoret pér
transmetim, kpaciteti i brezit té transmetimit ndryshon dhe ndikon né llojin e
shérbimeve gé pérdoruesi i fundit mund ti pranojé. Te celularét, ekzistojné tre zgjidhje
gé pérdoren gjerésisht né praktiké: me njé SIM kartelé, me dy kartela, dhe me dy slote
(dualslot). Ogioni me njé SIM kartelé pérdoret mé shumé, ku té gjitha informacionet
konfidenciale té pérdoruesit ruhen né njé kartelé t&€ mencur. Opsioni me dy kartela
nénkupton se ka dy kartela t¢ mencura né celular, njé pér identifikoparatorin e

rrjetit dhe njépér shérbimet e shtuara sipagesa ose nénshkrimi digjital. Celulari me

slot té dyfishté ka SIM kartelé dhe njé slot tjetér pér kartela té jashtme me madhési té

ploté. Me kété zgjidhje, kartelat e ndryshme mund té pérdoren njéra pas tjetrés.
Kartelat mundé pérdoren edhe né POS terminalet dhe ATM terminalet.
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3.6.2 Dallimet me ecommerce

Krahasuar me-eommerce, rcommerce ofron pérparési dhe mangési. Lista vijuese i
pérfshin pérparésité pér-oommercg26]:

1 | kudogjendur (gjithépranishém)i pajisja qé prdoret éshté mobile,
ptrdoruesi mund t 0] ucongnarseent kohépréalek aci on
nga ¢do vend.

1 | gasshémi qasja ka té bé&jé me aspektin e paré dhe nénkupton gé
pérdoruesi i fundit éshté i gqasshém c¢do kund né c¢cdo kohé. Qasja éshté
pérparésia mé eanadhe krahasuar me-cemmerce aplikacionet ku
pérfshihen komunikimet me tela.

9 Siguria i varésisht nga pajisja qé pérdoret, pajisja ofron njé nivel té
trashéguar té sigurisé. Pér shembull, SIM kartelat standarde né celular jané
kartela té mencura gé ruéjté dhéna té ndjeshme pér pérdoruesin, sic jané
celési sekret i pérdoruesit pér identifikim. Si i tillé, celulari llogaritet si
lexues i kartelés sé mencur.

1 Lokalizimi T operatorét e rrjetit mund ti lokalizojné pérdoruesit e
regjistruar duke pérdorur $&smet e pozicionimit, si¢ jané GPS, ose
népérmjet GSM apo UMTS teknologjisé sé rrjetit, dhe ofrojné shérbime té
varura nga lokacioni. Kéto shérbime pérfshijné shérbime té
informacioneve lokale pér hotelet, restorantet, informacione udhétimi,
thirrje emerggnte etj.

1 Komoditeti i madhésia dhe pesha e pajisjeve mobile dhe té genurit té
gjithépranishém dhe té gasshém, i béjné kéto pajisje si vegla ideale pér
nevoja personale.

1 Personalizimi 1 pajisjet mobile zakonisht nuk ndahen ndérmjet
pérdoruesve. Kjo e bété mundur pérshtatjen e pajisjes mobile sipas
preferencave apo déshirave té pérdoruesit. Nga ana tjetér, operatori mobil
mund té ofrojé shérbime té personalizuara pér pérdoruesit e tij, varésisht
nga karakteristikat e vecanta té pérdoruesit (p.sh. pésiomund ta
preferoj kuzhinén italiane) dhe lokacionin e pérdoruesit.

Lista e méposhtme i pérfshin mangésité-eammerce:

1 Pajisjet mobile kané mundési té kufizuara (si¢ éshté ekrani i vogél).
Ndérmjet pajisjeve mobile kéto mundési ndryshojné aq shumé sagé
pérdoruesi duhet té pérshtatet me kéto mundési té kufizuara.
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1 Heterogjenizimi i pajisjeve, sistemeve operatoréve, dhe teknologjive té
rrjetit paraget njé sfidé pér platformé unike pér pérdoruesin. Pér kété arsye,
entitetet gé merren me standardizime, k&nb pjesé kompanité e
telekomunikimeve, prodhuesit e pajisjeve, ofruesit e shérbimeve té
ndryshme mobile i bashkojné punét e tyre né drejtim té standardizimit. Pér
shembull, shumé pajisje mobile implementojné IP stek pér té béré té
mundur lidhjen standaedné rrjet. Né nivel aplikimi, Java 3 MicroEdition
(J2ME) ofron njé platformé aplikimi standarde pér pajisjet heterogjene.

1 Pajisjet mobile jané té prirura pér tu vjedhur dhe prishur. Megenése
telefonat mobil jané shumé té personalizuar dhe pé&rmbajnéniatarté
ndjeshme pér pérdoruesin, ato duhet t¢ mbrohen sipas standardeve mé té
larta té sigurisé.

1 Komunikimi pérmes ajrit ndérmjet pajisjeve mobile dhe rrjetit paraget
kércénim shtues pér siguriné.

Ashtu sic e cekém mé larté,-commerce nuk mund té parant®het pa mjedis té
sigurt, vecanérisht pér ato transaksione gé pérfshijné vlera monetare. Varésisht nga
kéndvéshtrimet e pjesémarrésve té ndryshém rédmmerce, ekzistojné sfida té
ndryshme mbi siguriné. Kéto sfida kané té béjné me:

1 Pajisjen mobilé té dhénat e ndjeshme té pérdoruesit né pajisjen mobileesi d
veté pajisja duhet t& mbrohega pérdorimi i pa autorizuar. Mekanizmat e
mbrojtjes gé aplikohen e pérfshijné identifikimin e pérdoruesit (p.sh. PIN ose
fjalékalim), ruajtje e sigure té dhénaveé& besueshme (p.sh. SIM kartela né
celular) dhe mbrojtja pér sistemin operativ.

1 Ndérfagja e rrezevé qasja te rrjeti i telekomunikimit kérkon mbrojtjen e té
dhénave qé pércohen nga aspekti i besueshmérisé, integritetit, origjinalitetit.
Mekanizma té ndrygm té sigurisé.

1 Infrastruktura e operatorit té rrjefitmekanizmat e sigurisé pér pérdoruesin e
fundit shpesh heré mbarojné né rrjetin pér gasje. Kjo e ngrit pyetjen né lidhje
me siguriné e té dhénave té pérdoruesit brenda dhe pértej rrietit péNVagsje.
késaj, pérdoruesi i pranon disa shérbime pér té cilat ai duhet té& pagua,j.

1 Lloji i aplikacionit t¢ mcommerce aplikacionet e rcommerce, veganérisht
ato gé pérfshijné pagesat, duhet té jeméigurta pér ti siguruar klientét,
blerésit dhe operataré& rrjetit. Pér shembull, né skenarin e pagesave té dy
palét do duhet ta identifikojné njéri tjetrin pérpara se té realizohet pagesa. Pér
mé tepér, klienti mund té kérkoj siguri pér shpérndarjen e mallit apo shérbimit.
Pérvec identifikimit, edhe besueshmaédhe integriteti i informacioneve té
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dérguara pér pagesén éshté e réndésishme. Seksioni 4 do ti trajtojé
mekanizmat e sigurisé pérpagesén[25].

3.7 Kategorizimi i sistemeve pér nrpagesa

Shumé sisteme tépmagesave nuk jané té pérshtatshme pér tdquémé kontekstin
mobil, gjaté pérdorimit té pajisjeve mobile dhe komunikimin népér rrjetit mobil té
telekomunikimit. Kjo pér arsye té karakteristikave speciale té pajisjeve mobile dhe
telekomunikimeve mobile. Mé poshté, po japim njé kategorizim té sistepé& m
pagesa sipas vendndodhjes sé parave té klientit:

1. Monedha elektronike softueriké para elektronike té ruajtura né pajisje
mobile né formatin e skedarit

2. Monedha elektronike harduerikie para elektronike té ruajtura né pajisje
mobile né kartela téthencgura

3. Llogaria e mjedisit para elektronike té ruajtura né llogari té largéta (distante)
te njé palé e treté e besuar.

Monedha elektronike softuerike — né kété rast, vlera monetare ruhet né pajisjen
mobile dhe klienti ka kontroll té ploté pér paratéij kudo qofté ai dhe c¢farédo qofté

gé bén ai. Monedha elektronike paragitet si skedar gé pérmban, para sé gjithash, vleré,
numér serial, periudhén e vlefshmérisé dhe nénshkrimin e bankés gé e léshon. Pasi qé
monedhat elektronike softuerike jané té lep& kopjim, vlefshméria e monedhés
elektronike varet nga numri serikcili éshté unik. Klienti i transferon monedhat
elektronke deri te shitési, i cili i pércon ato deri te banka pér njé testim té dyfishté. Né
kété testim, vlerésohet nése monedha aleite éshté harxhuar mé pérpara. Nése po,
atéheré ajo fazohet. Pérndryshe, numri seiilsaj regjistrohet né njé databazé dhe
parapkreditohet te llogaria e shitésit.

Monedha elektronike harduerike — né kété rast, vlera monetare ruhet né xhiton
(ang. t&en), gé zakonisht éshté njé kartelé e mencgur, né pajisjen mobile. Paragqitja e
parasé elektronike nuk éshté e réndésishme, pérderisa ruhet e sigurt né kartelén e
mencur. Paraja elektronike mund té paragqitet si numérues i thjeshté numerik. Pér té
marré pare, kartela e mencur e klientit dhe serveri i pagesés sé shitésit identifikohen
me njéra tjetrén. Kjo qasje éshté mjaft atraktive sepse kartelat e mencgura ofrojné njé
nivel shtesé té mobilitetit. Kjo nénkupton se kartela e mencur e pagesés mund té
pérdoretedhe né transaksionet POS.

Llogaria e mjedisit — kétu, paraja ruhet né largési né njé llogari té njé pale té treté té
besuar. Varésisht nga sistemi i pagesés, llogaria duhet té jeté llogari e kartelés
kreditore, llogari bankare, ose njé llogari e njé apmr té rrjetit. E pérkashkéta pér té
gjithé proceset éshté se me pranimin e fakturés, klienti dérgon identifikimin dhe
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mesazhin e autorizimit deri te shitési gé i lejon palés sé treté (qé e posedon llogairné)
té identifikojé klientin dhe t&erifikojé auorizimin e pagesés[25].

3.8 Sistemi elektronik bankar (Ebanking)

Sistemi elektronik bankar népérmijet lidhjeve teleforiik@stemet bankare népérmjet
telefonit dhe shérbimet e para bankare duke pérdorur linjat klasike telefonike datojné
nga kthesa e tg8ve te gjashtédhjeta dhe shtatédhjétaitekullit té kaluar. Kéto
shérbime u rritén shumé shpejt dhe né mbylljen e telefonave celularé té shekullit t&
20- té gjithashtu kané filluar té pérdoren né sistemin bankar me zhvillimin e
teknologjive té informacinit dhe té komunikimit. Né kété periuglhbankat u
pérgjigjén shumé shpejt me agimin e epokés sé re te pérdorimit té telefonave celularé
né mbaré botén dhe filloi komunikimin me konsumatorét e veté népérmjet SMS
mesazheve, dhe transaksionet bankare nép&riGiSMsé duke u béré njé
komponenté e natyrshme. Cdo institucion financiar e ofron kété nén njé emér té
ndryshém, por produkti thelbésor ngelet i njéjté. Njé telefon celular mund té pérdoret
pér té komunikuar me njé bankier té ashtuquajtur telefonik csenjé sistem té
automatizuar telefonik, gjithashtu edhe njé linjé fikse. Megjithaté, mundésité pér té
komunikuar me njé sistem bankar nga njé telefon celular jané shumé mé té médha.
Pérdorimi i telefonit celular pérfagéson njé kanal komunikimi té drejtpfédgé u
pérhap né njé shkallé masive pérmes sé cilit konsumatorét té kené gasje té
menjéhershme pér té shtypur njé operacion bankar, té urdhérojné shérbime apo té
punojné né llogarité e tyre. Sistemet elektronike bankare qé pérdorin njé linjé
telefonike mund té ndahen né sisteme telefonike bankare (ATS, késhillues i
konsumatorit) dhe sisteme celulare bankare (SMS, GSM SIM Toolkit dhe WAP) [28].

3.9 Sistemi telefonik bankar (Phone banking)

Sistemi telefonik bankar éshté ofrimi i shérbimeve bankare dékgopur njé linjé
telefonike klasike. Njé konsumator bankar mund té marré informacionin e nevojshém
duke thirur né njé numér paraprakisht té specifikuar. Para se té kérkohet shérbimi
bankar jepet informacioni, identiteti i komsatorit éshté pércaktuar né&ushte
kontraktuese. Duke pérdorur kété shérbim bankar ju mundésohet konsumatoréve té
bankés té marrin informacione mbi produktet aktive dhe pasive, por njé konsumator
mund gé né ményré aktive té pérdor sistemin e pagesés dhe kérkesés bankare, pér
shembul njé urdhér pér pagesé ose njé urdhér pér pérmbledhje, apo té hap ose
anulojé njé depozité né afat ose njé llogari qé éshté né rrjedhojé. Né kété rast njé faks
i lidhur me telefonin shérben si njé kanal komunikimi i prodhimit. Késhilluesi i
konsumatoriapo i ashtuquajturi bankier telefonik &shté punonjés i bankés i afté pér té
siguruar ¢farédo informacioni né lidhje me produktet, si dhe pas verifikimit se ai éshté
duke folur me njé person té autorizuar, po ashtu mund té kryej ndonjé operacion aktiv
apo msiv. Ai po ashtu mund té ofrojé késhilla pér konsumatorin si dhe té ofrojé
produkte té tjera bankare[28].
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3.10Sistemi SMS bankar (SMS banking)

Sistemi SMS bankar pérdoret népérmjet mesazheve té shkurtra té dérguara nga
telefoni celular i konsumatoriEMS mesazhet mund té pérdoren pér operime aktive
dhe pasive ngjashém ne ményré klasike me sistemin telefonik bankar. Njé konsumator
automatikisht mund té marré informacione né lidinj bilancin e llogarisé sé tijjé

SMS menjéheré i dérgohet konsumdtpasi njé operacion i caktuar kryheteosé

bazé té kérkesésljé konsumator i dérgon bankés njé porosi té formatuar saktésisht
dhe e cila e proceson até dhe i kthen pérgjigje konsumatorit népérmjet SMS.
Informacioni i cili dérgohet si kérkesé mé sé shidka té béjé me normat aktuale té
interesit ose normat e kémbimit valutor. Sigurimi i kétyre informacioneve éshté i
thjeshté pér bankén, pasi gét&informacione jané publike dhe nuk kané nevojé pér
mbrojtje. Megjithaté, njé konsumator mund té kérkojorimacion né lidhje me
bilancin né llogariné e tij, e cila nuk éshté informacion publik dhe patjetér duhet té
mbrohet. Pér kété qéllim pérdoren fjalékalimet apo teknologjité e bazuara né parim té
njé celési elektronik. Njé konsumator megjithaté éshté ejsiewme té dijé kodin e

cdo transaksioni qofté konstant apo i ndryshueshém. | gjithé mesazhi qé pérmban té
dhéna té ndara nga simbolet # ndonjéheré ka deri né pesédhjeté shkronja. Pérdoruesit
mund té gabojné shumé lehté. Kjo shumé shpesh éshté njé falfionek pér
konsumatoréf28].

3.11 Sistemi elektronik bankar duke pérdorur kompjuteré personal

Sé bashku me rritjen e pérdorimit té telefonave celular né praktikén bankare, né rritje
edhe mé té dukshme é&shté pérdorimi i kompjuteréve personal té ulkiéd
lehtésojné dhe modernizojné ofertat e shérbimeve bankare. Né njé shoqéri té
informacionit ky instrument komunikimi luan njé rol té pazévendésueshém dhe éshté i
domosdoshém ditéve té sotme né sferén bankare. Fgs$tarait elektronik bankar e

cila realizohet népérmjet kompjuteréve personal mund té ndahet né sisteme bankare
nga shtépia, sisteme bankare népérmjet internetit dhe sisteme bankare népérmjet
pOsStés.

3.12 Sistemi bankar nga shtépia

Sistemi bankar nga shtépia éshté njé shérbim gé i muretdsmisumatorit té trajtoj
llogarité e tija bankare nga njé kompjuter nga vend i zgjedhur paraprakisht, nga
shtépia apo zyra. Tiparet kryesoéesistemit bankar nga shtépia jané té nivedilarté

té sigurisé, rehati, thjeshtési né pérdorim, transparegeé sistemi, mundési pér
komunikim té gjeré, puné pérmes rrjetit, pércaktim i pérdoruesve dhe té drejtave té
tyre, transmetim i automatizuar i t¢ dhénave dhe mundési pér tu pércaktuar pér njé
nénshkrim té kombinuar. Sistemi bankar nga shtépia zakonidiéghst nga dy pjesé:
program kompjuterik i bankés dhe program kompijuterik i konsumatorit. Programi i
bankés punon si njé server pér komunikim. Ajo merr telefonata nga konsumatorét,
verifikon identitetin e tyre, nre té dhéna prej tyre, vérteton nénshkriaigjitale,
gjeneron fatura digjitale dhe dérgon té dhéna pér konsumatorét. Kompjuteri pér
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banking nga shtépia éshté njé aplikim pér mé shumé pérdorues, d.m.th. gé disa té
punésuar te konsumatori mund té punojé me té, né vecganti:

1 administratod mund té pésaktojé punétoré té rinj, nuk do té
ndryshojé té drejtat,

1 dérguesi siguron komunikimin me bankén dhe transmetimin e té
dhénave té pérgatitura,

1 kontabilistt mund té shtyp urdhgragesa dhe uréra pér grumbullim,

1 shikuesi mund té shfletoj deklaratat dngftimet e marra.

Ky sistem éshté i hapur dhe mund té zgjerohet né té ardhmen pa ndonjé kosto té
madhe [28].
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Kapitulli 4. Transaksionet elektronike né Republikén e Magedonisé

Transaksionet @realizohenné ¢do sistem financiar jané dy llojgansaksia hyrés,
dhe transaksion dalés. Transaksioyrésnénkupton futjen e parave wgirollogariné
e klientit, ndérsa transaksiodalés nénkupton pagesén e fatura@ehegen e parave
kesh, etj

Hyrjet né llogariné e klientitnund té béhen nga transaksionét vijné nga rroga,
ndonjé shérbim té kryer, apo thjeshté futja arape kesh né llogariné e
transaksioneve

Dalja nga llogaria, mund té béhet pér té paguar ndonjé faturé, pér té paguar dikujt pér
shérbim, taksa administrative, etj.

Bankat si institucionf nanci ar, janz t+ interesuara gz
sa mé adekuategmjé kohé té shkurtér, duke kushtuar vémendjen né thjeshtésiné e
procesit, gé ai té jeté i kapshém pér ¢cdo kategori té shoqgérisé.

Prandaj, pér sa i pérket sigurisé, barsainstitucion, jané kryeképut té angazhuara

pér transaksionet dalése, si dhe kontrollimin e proceseve té transaksioneve dalése,
sepse né até ményré ato shesin shérbimin, si dhe kané pérfitimet e veta, pra ne si
klient, paguajmé vetém pér shérbimet dalége,shérbimet hyrése llogariné toné

Ményrat e shérbimeve pér transaksionet dalése gé ofrojné bankat né kohérat e sotme
jané:

1 Pérmes ekspoziturave né sportele

1 Pérmes shérbimeve elektronike, pérkatésidyareing

1 Si dhe pérmes ATM makinave té vendasiwgdo kund népér vendet mé
frekuentuese

Duke marréparasysh opsionet gqé bankat ofrojné, ato kané té organizuara sistemet né
ményré modulare, sepse té gjitha duhet té realizohen nga njé modul i vetém, gendror i
cili do té béj realizimin e tyre.

Poashtu dulet té cekimsené bazé té pagesés gé béhet, si dhe ményrés sé pagesés, né
Magedoni ekzistojné institucione financiare, té& cilét béjné realizimin e té njéjtave
ndérmjet bankave, ato jané:

1 KIBS, sistem financiar, i cili bén realizimin ansaksionevendérbakare,
edhe até njé heré né dité.

1 MIPS, sistem financiar, i cili bén realizimin e transaksionedé@rbankare, né
ményré té pérshpejtuar, deé mbylljen e dités sé punés.

1 IK, apo kliring i brendshém, i cili bén realizimin e transaksioneve brenda
bankés, e poashtu ai éshté aktiv deri né fund té mbarimit té dités sé punés.

1 CASYS, institucion i cili merret me transaksionet té cilét realizohen pérmes
ATM makinave
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Transaksionndébankar nénkupton transaksion ku llogaria e paguesit éshté e
ndryshme nga llogaai e personit gé duhet paguar, ndérsa transaksion brenda bankar
nénkupton kur llogaria e paguesit, dhe personit gé duhet paguar gjenden né té njéjtén
banké.

Sporteli né E-banking ATM
banké
v ' .
Inicimi Klienti Klienti Klienti
Realizimi | | punésuar né sportel | Klienti CASYS softueri
Kontrolla | | punésuari pér Klienti CASYS sofuteri
kontrollé
Autorizimi | | punésuari pér Klienti CASYS softueri
autorizim

|

Sistemi gendror bankar bén
procedimin e
transaksioneve

Figuré 23. Transaksionet né Magedoni

Pra c¢do transaksion kalon né disa faza si¢ jané:

T Inicimi, me \eté nevojén e realizimit té transaksionit

Realizimi, apo mbushja e fletépagesés pérkgiéspageseé,

1 Kontrolli, pasi gé fletépagesa éshté e mbushur, e njéjta kontrollohet pér
gabime té mundshme,

1 Autorizimi, pra pasiqé fletépagesa éshté kontrolluar, &jtaj duhet té
autorizohet nga person pérgjegjés né banké pér procesimin e té njejtés né
sistemin bankar

1 Procesimi, ku sistemi bé&n procesimin e sé njéjtés, transferit t& parave, nga njé
llogari né llogariné tjetér, ku duhet té ceken se ekzistojné edhedisdu
kontrollagjenerale si¢ jané

0 A ka klienti para té mjaftueshme pér realizimin e transaksionit
0 Mos vallé ka bllokim né&hirollogari

0 A ka kaluar orari i punés pér realizimin e té njejtés

o]

o]

=

Mos vallé transaksioni kalon limitet gé definon banka

Si dhe mos & transaksioni &shté i dyshimté pér larje parash
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Kur flasim pér ményrén e transaksionit té realizuar péspedelevené banké, kétu i

gjithé procesi realizohet pérmes softuerit gé posedon banka, pra né té shumtén e
rasteve jané desktagplikacore, té cilat ndajné njé bazé té vetme, dhe jané pjesé e
sistemit t& madh, ku bén pjesé edistemi gendrobankar.

Ményra e realizimit t&ransaksionevenga e- banking, kétu aplikacionet jané té
dedikuara pér klientét, té njéjtét jané té orientuara né ueb,ujdek i madh i
kushtohet siguriséasiqé kétu banka dutté siguropé cdo kanal nga klientét, deri te
banka, si dhe poashtu duhet té jeté i lehté pér tu pérdorur. Sistemorend e-
banking, né té shumtén e rasteve komunikojné pérngesisieve.

| gjithé rrjeti i bankomatéve sigurohet nga institucioni pérkatés, né Magedoni kemi
CASYS, i cili me sistemin gendror komunikon pér té rdagendjen e saldos, té
kémbej trasaksionet, dhe ajo pj@sné banka evidentohet si CMS (anGard
Managemengysten)

Transaksionendérbankare, pra realizohen me ndihmén e institucioneve si KIBS dhe
MIPS, ku kané té vendosur né cdo banké té ashtuquajturit adapter té veté. Té gjithé
transaksionet grumbullohen dhe shkruhen né paketa, me njé format té caktuar. Paketat
té atila, jané paketa gé njohura si MT paketa, apo Money Transfer paketa. Pastaj
paketat kémbehen ndérmjet bankave, dhe realizohen né ményré automatike nga Core
banking sistemi. Né&jofté se ka ndonjé gabim, nga institucioni dérgohet paket i
posacém ku definohetli transaksion éshté gabim, si dhe cila éshté arsyeja e gabimit.

4.1 Siguria transaksionet elektronike né Republikén e Magedonisé

Nése analizojmé procedurén té cilén e kemi pérshkruar mé larté, do té vijmé né
pérfundim gé gati né ¢do tregksion té krer, Evizja e té dhénave ndodhén si vijon

/ | Institucion
. | punésuari Core l finansiar:
Kllentl Lo\ E-banking/ | ™| panking | |~ KIBSMIPS — BankaB
. Atm : ICASYS/IIK
\ /I : Banka e

1 " "
1 dérgesés
b e - =

. Banka e klientit !

_________________

Figuré 24. Lévizja e té dhénave né banké

Pra né p#gjithési nése shohim shigjetabto paragesin kanalet e lévizjes sé
informacioneve, nga inicimi deri né realizimin pérfimtar té sajé. Duke u bazuar né
temén e punimit toné, traget i analizés sé kanaleve té transaksioneve, do té jeté aspekti
i sigurisé, dhe gjendja momentale né Magedoni
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Nése kthehemi né sqgarimin e dhéné mé larté, pér ményrat e realizmit té njé
transaksoni, do té vérejmé se né kohén momentalestné trirealizime pérmes
ekspozituravee-bankingu dhe ATM teriminalet (kétu vlen té pérmenden edhe POS
terminalet, qé jané népér pikat e shitjes, mirépo ato funksionojné nén CASYS, dhe
kané sistemin e nj@&té furksionimit si ATM terminalet).

Nga té tri ményrat, dy jané mé té mbyllura, pra veté banka, apo institucioni financiar i
ka nén vézhgim, pronési té gjitha pajisjet fizikisht, apo rrjetet e siguruara miré, me
kanale té dedikuara dhe té posacme

Kanalg¢ ndérmjeé ekspoziturave té njé banke jané té siguruara me implementimin e
VPN rrjetave, enkptimin e fajllave dérgues, amnitikimeve me certifikatasi dhe
implementim i enterprisesecurity né nivel té bankés.

Poashtu kanali i bankés me institucioriinanciar éshté i rregulluar me VPN (virtual
private network), ku pér tu qas né rrjeté duhet té kedifikaté digjitale té vecanté
si dhe poashtu institucionet financiare vendosin P@eganténé banké, i njohur si
adapter, dhe gasja né té njéjtinguohet né nivel t& PGE, pra né nivel té granteve
té vendosura pér User, apo duke shfrytéagtivedirectoryauthentication.

Problemi i vetém gé kané bankat, sa i pérket sigurisé, si dhe asaj gé i kushtojné mé
tepér vémendje, janélmnking, sepse shftézuesi, né kété ményré mund té keté
gasje ngado deri né ueb aplikacionin, gé banka ofron, prandaj edhe niveli i sigurisé
duhet té jeté mé i larté, dhe té ofroj besim deri te klienti, qé i njejti shérbim té pérdoret
pa hezitim.

Siguria e ebanking ndahené dy pjesé : Sigurimi (apo autentikimi) gé klienti i duhur

ka gasje deri né sendet e duhura né aplikacion, si dhe sigurimi i veté hostimit té
aplikacionit, pra qé informatat gé klienti do té fus né web aplikacionin, do té
udhétojné deri né sistemin gend corebanking, pa mos pasrrezik gé té njéjtit do

té kegpérdoren nga persona té treté, té paautorizuar.

Pér sa i pérket sigurisé sé ueb aplikacioneve, bankat pérdorin SSL Certifikate, si té
njohura jané VeriSign, Geotrudthawte, prandaj edhe nésaphueb faget e-banking

aplikacioneve dikund né footer kané té vendosur logoertdikatave, ,
e cila garanton klientin qé ueb fagjshté eigurt.*?

Ndérsa, pér sa i pérket autikimit, t& shfrytézuesi pérpos username dhe passiyord
duhet poashtuté posedojcertifikaté digjitale valide, si dhe té keté password pér
instalimine té njgjtes’

2http://ca.kibs.com.mk/ssl/mk/ssl.html
Bhttp://ca.kibs.com.mk/verba/mk/verba.aspx
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4.2 Certifikata dhe nénshkrimi digjital né Republikén e Magedonisé

Certifikatat individuale zakonisht pérdoren nga personat fizik pér nénshkrim dhe
shifrim t& postés elektronike, si dhe pér autentifikim ndaj aplikacioneve (autentifikim

i klientit). Edhe pse shfrytézimet mé té shpeshtgetéifikatave té kualifikuara té

KIBS jané paragitur né tabelén e méposhtmelatéelén Gcertifikatat DL1 dhe DL2

mund tépérdoren edhe pér qéllime tjera, pér té cilat pala e involvuar mund té
mbéshtetet deri né njé faré mase &gk certifikaté, edhe pse pérdorimi nuk éshté i
ndaluar me ligj nga ana e STN CP, STN EDP, nga kéto rregulla dhe nga kontrata.
Certifikatat DL1 mundté pérdoren pér nénshkrim digjital, atje ku pér pérdorimin e
nénshkrimeve digjitale kérkohen nénshkrime digjitale, té ciléve nuk iu éshté
kundérshtuar viefshméria dhe pranueshméria ligjore si déshmi pér procedurat ligjore,
né pérputhje me nenin 5(# Direktivés. Shfrytézimi i ertifikatave DL1 pérkon me
pérdorimin ecertifikatave té identifikuara né politikén QCP mértifikata publike né
dokumentin pér politikat e ETSI. Certifikatat DL2 mund té shfrytézohen pér
nénshkrim digjital, atje ku pér shfryt@zin e nénshkrimeve digjitale kérkohen
nénshkrime té avancuara elektronike, té cilat i plotésojné kérkesat pér nénshkrim né
lidhje me té dhénat e shénuara né letér, né pérputhje me nenin 5(1) té Direktivés.
Pxtrdor i mi [ DL O p xertifikatare téniglentiiikbiaradné@ palitiknn e
QCP pércertifikata publike + BSEP, né dokumentin ETSI. Certifikatat DL1 dhe DL2
jané certifikata me garancé té larté, té cilat mundésojné nivel té larté té sigurisé pér
identitetin e parapaguesit/klieri&t].

Llojet e Shkalla e Ku shfrytézohet
certifikatave sigurisé

E ulét | Elarté | Nénshkrimi | Enkriptimi | Vértetimin e klientit
Certifikata DL1 Po Po Po Po
Certifikata DL2 Po Po Po Po

Tabelé6. Shfrytézimi i certifikatavé’

4.3 Ndalimi i pérdorimit té certifikatave né Magedoni

Certifikatat e KIBS nuk jané té dizajnuara dhe té autorizuara pér pérdorim apo shitje
té tyre si pajisje pér kontroll né rrethana té rrezikshme ose pér pérdorim né kushte ku
atomike, sistemet e komunikimit dhe navigimit pér trafikun ajror, sistemet pér
kontroll té trafikut ajror ose sistemet pér kontrollin e arméve, ku mos suksesi mund té
sjell deri né vdekje, Iéndime apo démtime seriozeapdrt me mbrojtjien e mjedisit.
Certifikatat DL1 dhe DL2 jané krijuar pér pérdorim nga ana e kliengtmik duhet

té shfrytézohen siegtifikata pér serveré ose certifikaté organizatave, as edhe si

Y“http://ca.kibs.com.mk
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certifikata pér IS. Certifikatat IS nuk duhet té géren pér asnjé funksion, pérveg
funksioneve té IS.

4.4 Vértetimi i identitetit té personit

Te certifikatat DL1 dhe DL2, autentifikimi i identitetit bazohet né prezencén
personale (fizike) té parashtruesit té kérkesés geétifikaté pérpara personit té
autorizuar té KIBS, para notarit apo ndonjé personi tjetér zyrtar me autorizim té
ngjashém edhe pér parashtruesin e kérkesé&ersifikatés. Personi i autorizuar i
KIBS, notari ose personat tjeré zyrtar e vértetojné identitetin e parashtruesit té
kérkeségércertifikaté duke pérdor dokumentin pér identifikim personal me fotografi
(letér njoftim ose pasaporté). Atéheré kur vértetimi i identitetit bazohet me prezencé
fizike t& parashtruesit t& kérkesés pértifikaté para personit té autorizuar té KIBS,
KIBS e mban kopjen e dokumentit pér identifikim. Kur vértetimi i identitetit bazohet
me prezenceé fizike para notarit ose ndonjé personi tjetér té autpmamashtruesi i
kérkesés duhet té dérgojé deri te RK té KIBS IS dokument té vértetuar pér identifikim
personal ku theksohet data e vértetimit. KIBS kérkon qé parashtruesi i kérkesés pér
certifikaté té nénshkruajé pajtueshméri me shkrim pér mbajtjen dhe arkivimin e
kopjes nga dokumenti pér identifikim. Vértetimi i dokumentit pér identifikim béhet
edhe né whén angleze.

45 Certifikata e rinovuar me dy celésa té rinj

Rinovimi i gertifikatés me dy celésa té rinj paragettifikaté pér celésin e ri publik
nga dy celésat e sipérpérmendur, por me emér té njéjté karakteristgemifkata
paraprake. Rinowi pér DL1 dhe DL2 béhet né té njéjtén ményré.

Para skadimit té afatit tgertifikatés aktuale, éshté e domosdoshme gé klienti té béjé
rinovim té certifikatés me celésa té rinj, me géllim gé ta ruajé kontinuitetin e
pérdorimit técertifikatés. Vetém paragaesi igertifikatés mund té kérkoj rinovim té
certifikatés me dy celésa té rinj.

4.6 Kushtet e fshirjes ségertifikatés

Kontrata me parapaguesit nénkupton detyrime dhe té drejta pér palét pér té fshij apo
eliminuar certifikatén. Por eliminimi igertifikatés mundésohet vetém sipas kushteve
té méposhtme:

1 KIBS ose parapaguesi kané shkak té besojné ose té dyshojné se éshté béré
komprometim i gelésit privat té parapaguesit.

1 KIBS ka shkak té besojé se parapaguesi e ka abuzuar obligimin material ose
garancén efatit té marréveshjes.

1 Marréveshja e parapaguesit ka skaduar.

Phttp://ca.kibs.com.mk
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KIBS ka shkak té besojé seertifikata éshté dhéné né kundérshtim me
procedurat e kétyre rregullave, certifikata éshté dhéné pér njé person i cili nuk
figuron né certifikaté, ose certifikata #éldhé&né pa autorizimin e personit gé
figuron si subjekt néertifikaté.

KIBS ka shkak té besojé se ndonjé e dhéné né kérkesérrpiBkaté éshté e
gabuar

KIBS vérteton se parakushti material pér dhénien e certifikatés nuk éshté
plotésuar, por edhe slinuar.

Né rast se parapaguesi e humb té drejtén ligjore, nése lajmérohet i humbur apo
i vdekur, kur kemi parasysh se certifikata nuk mund té trashégohet te asnjé
njeri tjetér.

Né rast té vendimit gjygésor pa té drejté ankese, e cila implikon eliminimin
o dorézimin eertifikatés.

Né rast se c¢elési privat i KIBS pér dhéniegedifikatés éshté komprometuar.
Informacionet nécertifikaté, pérve¢ informacioneve té pa verifikuara té
parapaguesit, jané té pasakta apo jané ndryshuar, osanatesifzas té clve

éshté dhénéegtifikata ndryshohen (p.sh. nése njé i punésuar geetifikaté,

por nuk figuron meé tutje si i punésuar né até organizaté).

Identiteti i parapaguesit nuk mund té verifikohet sipas nenit 6.3.2 té
rregullores.

Parapaguesi nuk i plotésondhiet pér pagesa sipas kornizave té caktuara
kohore ose pérdorimi i métutjeshémcertifikatés éshté i démshém pér
STN.SymantedrustedNetwork (STN)i rrjeti i besuar i Symantec.

Nése hetohet se pérdorimi i métutjeshégartifikatés éshté i démshém, KIBS

ka té drejté ta eliminoj certifikatén, duke u vendosur né cilésiné e
administratorit®.

4.7 Gjenerimi i ¢celésave cift

Gjenerimi i celésave cift béhet nga disa persona té besueshém duke pérdor sisteme

dhe procese té besueshme, té cilat mundésojné sigufudhté duhur kriptografike

pér celésat e gjeneruar. Modulet kriptografike qé pérdoren dhe dhénia e ¢elésave pér

PIS (Léshuesi Primar i Certifikatésplotésojné kushtet e CC EAL 4+ dhe FIPS 140
1, niveli 3. Té gjitha ciftet e celésagjenerohen me tEmoniné e parashikuar pér
gjenerim té celésave, né pajtimerkushtet té kétyre dokumenteveanual referues

pér ceremoniné e gjenerimit t& celésave, manual pér shfrytézuesin pér veglat e

menaxhimit té celésave dhe manuali pér kushtet e sigurisé dhe Ikomiga

Symantec. Aktivitetet qé realizohen gjaté secilés ceremoni té gjenerimit té celésave
dokumentohen dhe nénshkruhet nga personat e involvuar. Ky dokumentacion ruhet
pér kontroll dhe kérkim né njé periudhé kohore qgé llogaritet si i gélluar pér
udhéheeésit e KIBS. Gjenerimi i ¢elésave cift privat kryesisht realizohet duke pérdor

modul kriptografik té certifikuar sipas CC EAL 4+ dhe FIPS 10 niveli 1.

®http://ca.kibs.com.mk
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Gjenerimi i ciftit té celésave pér parapaguesipérdoruesin e fundit realizohet nga
ana e parapagsit.

4.8 Dérgimi i celésit privat dhe publik pér pérdoruesin

Ciftet e celésave pér parapaguesin gjenerohen nga parapaguesi ashtu gé dérgimi i
celésave nuk mund té zbatohet. Parapaguesit béjné aplikim pér celés publik deri te
KIBS, qé té jeté gertifikuar elektronikisht, duke shfrytézuar kérkesén PKCS#10 pér
nénshkrimin eertifikatés (Certificate Signing Requé@sCSR) ose ndonjé paket tjetér
digjital t& nénshkruar, sipas sesionit gé e mundéson protokolli SSL (Secure Sockets
Layer).

49 Madhésia e celésze

Cifti i celésave duhet té jeté me madhési té mjaftueshme qé ti parandalojé té tjerét ta
zbulojné celésin privat nga cifti i celésave, népérmjet kriptoanalizés gjaté kohés kur
pritet té pérdoret ¢ifti i celésave. Si standard i madhésisé minimale $& p&&PIS

éshté cifti i celésave RSA me 2048 bit. Gjenerata e treté dhe e pesté (G3 dhe G5) e
Symantec ka c¢ift celésash pér PIS prej 2048 bitéve cétéifikatat e kualifikuara,

KIBS ka ¢iftin e gelésave RSA prej 2048 bitéve. Gjatésia minimale e cel§gsav
certifikatat qé i jep Symantec éshté e njéjté me fuginé gé ka RSA me 2048 bit. Té
gjitha klasat e STN dhe ADACOM PIS, PK deertifikatat pér pérdoruesit e fundit
shfrytézojné algoritmet SHA ose SHA2 pér nénshkrim digjital, ndérsa disa
versione & gendrés pérpunuese té Symantec, mbéshtesin edhe pérdorimin e hash
algoritmeve SHA256 dhe SHA384 pércertifikatat e pérdoruesve té fundit.

4.10 Identifikuesi i ¢elésit pér |éshuesin dhe subjektin

Certifikatat DL1 dhe DL2 pérmbajné shtesa pér Authorkey Identifier
(identifikator pér ¢elésin e Iéshuesitggrtifikatés). Identifikuesi i gelésit té autoritetit
pérbéhet nga algoritmi SHA me 160 bit pér celésin publik gé e léslgertifikatén.
Pércertifikatat DL1 dhe DL 2¢ertifikatat ndérmjetésuesd@ Iéshuese jané shtojca té
identifikuesit té celésit té subjektit. Subj&aty Identifier i bazuar né celésin publik té
subjektit técertifikatés gjenerohet né pajtim me njérén nga metodat e shénuara né
RFC 5280.

4.11 Identifikuesit algoritmik
C;ertifikatat e KIBS nénshkruhen meha-1WithRSAEncryption OBJECT IDENTIFIER ::=
{iso(1) member-body(2) us(840) rsadsi(113549) pkes(1) pkes-1(1) 5}. Nénshkrimet gé béhen

me kété algoritém duhet té funksionojné sipas kushteve té pérshkruara né RFS 3279
[54].
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4.12 Aplikimi i E -commerce nga bizneset né Magedoni

Pér té identifikuar dhe kualifikuar Ndérmarrjet e Vogla dhe té Mesh¥M (ang.
Smalland Medium sizeEnterpriseSME), pér géllimet e kétij hulumtimi e pérdorim
definicionin e dhéné nga (Kapurubandara e2@06) ku bizneset me mé pak se dhjeté

té punduar njihen si nkro ndérmarrje, ndérmjet dhjeté dhe pesédhjeté si ndérmarrje
té vogla dhe ndérmjet pesédhjeté dhe dyqgind punétor si ndérmarrje t€ mesme. Duke u
bazuar né kéto definicione, 32% e NVM e anlaramund té klasifikohen si ikro
ndérmarrje, 48% si ndérmarrje té vodlae 20% si ndérmarrje té mesme.

Tipet e NVM Pérqindja
Micro ndérmarrje 32
Ndérmarrje tévogla 48
Ndérmarrje té mesme 20

Tabelé7. Ndérmarrjet né Magedoni

4.12.1 Sfidat né implementimin e ecommerce né Magedoni

Kemi hulumtuar sfidat dherpblemet gé NVM né Magedoni kam& implementimin

e ecommerce. Si¢ shihet nga figura, shumica e NVM qé kané marré pjesé né kété
hulumtim (51 ndérmarrje) e paragesin sigériai sfidé né implementimin e- e
commerce. Njé sfidé tjetér serioze éshté edhe mashtrimi nga Interneti, gé éshté
prezent né 46 ndérmarrje (rreth 77% té ndérmarrjeve). Mé palksiéndjepen
pyetieve né vazhdimyéshtirésive pér gjetien e késhillés teknikganjashté,
furnizuesit nuk jané té gatshém pébienes, kostoja e zhvillimit té ueb saijtit dhe
klientét nuk duan té ndryshojné.

pra _Air
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P _ A
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50
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10

Véshtirésipér Klientét nuk  Kosto e larté

Mashtrimin ~ Ska probleme Probleme té

Furnizuesit

té gjetur duan pér zhvillimin  nga Interneti sigurisé nuk jané té
késhillé té ndryshime dhe gatshém pér

miré teknike mirémbatjen e e- biznes
nga jashté ueb sajtit

Figuré 25. Sfidat né implementimin e@ommerce né Magedoni
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4.13Arkitektura e transaksioneve elekronike né Maqgedoni

Né figurén e méposhtme kemi paragqitur arkitekturén e transaksioneve elektronike
bankare né Maqgedoni, ku pérfshihen edhe disa aspekte kriptografike. Si¢ mund té
shohim nga figuragertifikatat digjitale paragesin kushtin kryesor pérlizgain e
pagesave.

E sakté

Figuré 26. Arkitektura e transaksioneve elektronike bankare né Magedoni

Pér té parashikuar sulme té ndryshme té hakeréve, nevojitet pércaktimi i nivelit té
sigurisé sé sistemit kripgrafik. Algoritmi enkriptues, qé gjerésisht pérdoret né
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bankat e
pérparési:

1.
2.

Magedonisé éshté RSA. Kjo pér arsye se ky algoritém i posedon kéto

Pérparésia e paré kryesore reflekton né rritjen e sigurisé

Lejon mundésiné e dhénies sé nénshkrimit digjitadiliinuk mund té
refuzohet

Autentifikimi i ¢elésit publik parandalon tipin e refuzintdihe secila palé e

ka pérgjegjshmériné e tij pér mbrojtjen e celésit té tij privat

Rrit siguriné pasi lejohet pérzgjedhja e numrave té thjesht t&€ médhen;
Kriptografia ecelésit sekret mund té pérdoret me kriptografiné e celésit
publik

Megjithaté, RSA posedon edhe disa mangési, té cilat i japim mé pShté

1.

Mangésia kryesore e kriptografisé me c¢elés publik éshté shpejtésia e saj
gjaté enkriptimit t& njé mesazhi té déagu Né sistemet enkriptuese
moderne, ekzistojné disa algoritme té kriptografisé me celés sekret gé
posedojné shpejtési mé té madhe krahasuar me metodat e kriptografis€ me
celés publik

Kriptografia me celés publik mund té jeté e cenueshme gjaté imitimit
(vjedhjes sé té dhénave personale) nése celésat privat té shfrytézuesit nuk
jané té disponueshém. Nése ndodh ndonjé sulm né autorigetitifiimit

atéheé do té lejojé njé kundérshta zgjedhgertifikaté me celés publik

nga autoriteti i komprometuar/m&uar.
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Kapitulli 5. Sistemet e sigurta pagesore

Tregtia elektronike pérfshiné shkémbimin e formave me té holla pér mallra dhe
shérbime né Internet, por sot Interneti éshté njé unedipasigurdhe i pabesueshém.
Metodologjia e kriptesistemit me celéasimetrik me ndihmén e Protokollit té sigurt
dhe teknikave pér njé komunikim té sigurt mund té mbrojé té dhéna konvencionale
pér transaksiote tilla si: numrat élogaris€, shumén e parave apo informata té.tjera

Blerjaonlajnme kartelé nuk éshté sot mjgE e re né shogériné toné. Lehtésia e blerjes
dhe shitjes sé produkteve me Internet ka ndihmuar rritien e biznesit elektronik dhe
shérbimeve pagesore elektronike té cilat jané té pérshtatshme dhe efikase pér té béré
transaksione financiare. Jemi fokusuaérskenarirvijues pér tregtiné elektronikejé

klient déshiron té blej mallra onlajnNé kég& rast flasim pér pagesén onlagcila

béhet me ané té kartelés sé kreditit dhe pér mallrat té cilat duhet t& dérgohen fizikisht
[29-31]. Eshté krijuar njé neojé e konsiderueshme pér sigurité e sistemeve pagesore
té cilat operojné né Internet. Shumica e njerézve kané provuar té paktén njé heré apo
dy heré té blejnélicka né internet. Blerja onlgjpér shérbime apo produkte kérkon

gé klienti t& keté njé kart&krediti té vlefshme, karté debiti apo njéogari
ndérkombétar financiae sic éshté Payd, por shumica e blerjeve onlapérdorin

kartela krediti.

Pér shkak té rritjes sé krimit né Internet, shumica e njeréani mé rimendohen pér

té dhéné informatat kartelave té tyre né Internet. Pér shkak té natyrés sé internetit
siguria dhe autenciteti i pagesave dhe pjesémarrésve nuk éshté i garantuar me
teknologijité té cilat nuk jané té projektuara pér biznesin elektronik. Ne kemi nevojé
pér njé esistem pagesogé jo vetém gé do té siguroj sistemin pagesor por edhe té
posedoj karakteristika si¢ jané legalizimi i Klientit dhe tregtarit, autorizim té
transaksioneve nga konsumatori, banka dhe tregtari, fshehja e té dpénélientin

dhe transaksionet. Shumicaljehen té psigurt pér blerje onlajrpor né vete ato
rrezikojné té blejné.

Gjaté kétyre viteve, éshté zhvilluar teknologjia ebimesit. Kjo gjé i lejon
konsumatorit shumé ményra pér gasje dhe komoditet. Por siguria e parave té tyre
éshté mbetur pa pérgje. Tani éshté zhvilluar njé teknologjibeznes e ashtuquajtur

Si sistemi pérsiguri pagesore. Eshté njé ményré veprimi ku siguria e transaksioneve
financiare té béra né Internet vértetohet té jeté i sigurt dhe konfiddfgiaplikacion

pér dygane omln éshté njé shérbim i réndésishéaspgé i mban konsumatorét dhe
lejon gé ato té kthehen prapé onlgg@r shkak se éshté i sigurt dhe i besueshém. Né
njé ményré ky u jep njé ndjenjé sigurie edhe né transaksionet e tyre finaB@are [
Nén kété lloj téteknologjisé éshté SEIi Transaksioni i Sigurt Elektronik. SET
pérdor procesin unik pér enkriptim té informacionit gé pérfitohet nékmesumatorit

dhe dyganit onlajnSkenari pér pjesémarrésit e transaksionit supozon ekzistencén e
tre pjesémarrésve, keumatori (paguesi), tregtari (i paguared banka
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Konsumatori Banka

\ 4

Tregtari
y y

Figuré 27. Pjegmanrésit né biznesielektronik

Té gjithé pjesémarrésit jané té lidhur me lidhje komunikimi si¢ éshté treguar né
figurén 27 Pértu kryer njé blerje, pjesémarrésit duhet té shkémbejné informata té
caktuara népérmijet atyre lidhjeve. Nése infaciani transmetohet népérmjet
lidhjeve si tekst i thjeshté, aty ekziston mundésia e pérgjaba kush qé pérgjon
trafikun e rrjetit mund t&toj gasje né informata té ndjeshme, té tilla si¢c jané numrat e
kartelés, tipin e kartelés dhe gjitha detajet e mbajtésit té& kartkkselat e kreditit

si¢ jané Visa apo Mastekanjé limit té shpenzimeve paraprakisht bazuar nérikué

kreditit t& atij pérdoruesi.Karta debutuese heq shumén pagesore té llogarisé nga
akaunti i anétarit dhe transferon até né bankén e sh[t&3R4]. Né sistemin
elektronik té pagesayeerveri rruan té dhéha cdo transaksioniSistemi pagesor
elektronik pérfundinght shkon online pér té komunikuar me dygane dhe
konsumatorét té cilét mund té depozitojné paraté e tyre dhe serveri ngarkon kéto té
dhéna pér qéllime auditimiNe shqyrtojmé istemin e siguruar pagesor pér
transaksion elektronik Sistemi i sigurt elektnok pagesor pérdor algoritme
kriptografike dhe teknika té ndryshme pér té arrisiguring, integritetin dhe
vértetimin Diskutojmé disa sulme edhe disa kérkesa té réndésishme té sigurisé gé
duhet ti ploésoj njésistemi pagesogé té konsiderohet sistemsigurté Diskutohet

pér disa nga Sistemet ekzistuese té sigwitpunojné ato sisteme, avantazhet dhe
disavantazhet e tyre

Me rritjen e ndikimit té mallrave té paprekshme né ekonominé né mbaré botén dhe té
ofrimit t& tyre té menjéhershém me njé kodE vogél, sistemet e pagesave
tradicionale priren té jené mé té kushtueshme se sa metodat moderne.

Megjithaté, ka dy metoda pér drejtimin e sistemeve page3dje [

1. Pagesa online:né té cilat shitési kontrollon pagesén e dérguar nga blerési me
banképérpara se ti shérbej blerésit

2. Pagesa offline:né té cilat zbulohen mbi shpenzimet, dhe si pasojé, nuk éshté e
nevojshme lidhja omjn me bankén.

Skema e Epagesés J6] mund té ndahet néy grupe sipas supozimeve onlajn

A. Pagesa me metodén e saksionit: né té cilén njé pagesé e vetme nuk ka
nevojé pér marréveshje t& méparshme midis blerésit dhe shitésit.
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B. Pagesa me metodén e llogarisé (akauntit): né té cilin blerési dhe shitési duhet
té kené akaunte né sistemin bankar dhe njé lloj té calduaatréveshjes né
mes té dy paléve para kryerjes sé transaksionit pagesor.

Pagesa me transaksion mund té ndahet né dy néngrupe.

I.  Transaksion pagesor me karté krediti: éshté pérshtatur pér pagesa té madha
té disa gindra apo edhe mijéra dollaré. Né tédeut, transaksioni neto i
parave zakonisht éshté pagesa me vleré mé té ulét me njé kosto té
transaksionit té \&htiré dhe karakteristika onlgjmgjashém me mendimin e
transaksionit @oagesor. Pengesé e transaksionit me karté krediti éshté taksa e
trans&sioneve, sidomos nga perspektiva e shitésit qé kané pér té paguar disa
fatura deri tek shtépia e kleringut né bazé té kontratés me ta. Kjo me siguri do
té keté ndikim né politikén drejt kostos dhe interesit midis pérdoruesve té
mundshém.

. E-pagesa né &hbim ngatransaksionet me vileré té€ vog@jé numér i
shérbimeveté réndésishme té pagesés onijamé ebotimi dhe shérbimeve
multimediale. Né kéto shérbime, pér shkak t&é shumés sé vogél té transaksionit,
tregtari fiton té ardhura relativisht nga pazag mallra pér ¢do transaksion.

Si rezultat, llogaritjet e shtrenjta té tilla si nénshkrimi digjital duhet té& kufizohet né
ményré pér té reduktuar investimet né aplikacionet softuerike. N& vitet e fundit, e
pagesat[37] [38] [33] [34] ofrojné njé pérmirésn relativisht té réndésishémeén
gendrat e té ardhurave onlajfhemelimi i epagesave éshté té marré pérfitimin e
nivelit té larté té shikuesve nga pérmbajtja aktuale pér njé ¢cmim té ulét. Alternativé
tjetér i kétij mendimi éshté pér ti vlerésuar frakgbe centit pér shumé té barabarta
té pérmbaijtjes sé fraksionit

5.1 Modelet pagesore elektronike

Tregtia si gjithmoné, e pérfshiné edhe palén e shitésve edhe té blerésve, té cilét
shkémbejné para pér mallra dhe shérbime ku ekziston edhe njé instiinaiocidr i

cili i lidh bitet me paraté. Né& shumicén e sistemeve pagesore, ky rol ndahet né dy
pjesé: njé léshues (gé pérdoret nga paguesi) dhe njé marrés (qé pérdoret nga i
paguari). Pagesa elektronike nga paguesi te i paguari implementohet me kalimin e
paave reale nga paguesi népérmjet léshuesit dhe marrésit, deri te i paguari. Né
sistemet me parapagese kesh, njé sasi e caktuar e parave merret nga paguesi (p.sh.
duke debituar sasiné nga llogaria bankare e paguesit) pérpara se té realizohet blerja.
Kjo sas e parave mund té pérdoret pér pagesa té mévonshme. Blerjet elektronike té
bazuara né kartela, keshi elektronik (i vértetuar/garantuar) si dhe ¢eget bankare hyjné
né kété kategori. Rrjedha tipike éshté e paraqituigérén 28
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Rrjedhja aktuale e parave

Térhegja Depozitimi

Pagesa

Figuré 28. Sistemi pagesor me kesh (pagdoré),

Né sistemefpagesore té castit (pampw), llogaria e paguesit debitohet né kohén e
pagesés. Sistemet e bazuara né kartelat e ATM (sic éshté sistemi Europian EC
Direct), hyjnéné kété kategori. Né sistemet pagesore me vonesdaea), llogarisé
bankare té paguarit i kreditohet sasia e shitjes pérpara se té debitohet llogaria e
paguesit. Sistemet e kartelave kreditore hyjné né kété kategori. Nga kéndvéshtrimi i
protokollit, sistemet e castit dhe ato me vonesé i pérkasin sé njéjtés klasé. Rrjedha
tipike e kétyre sistemeve éshté paraqitufFigurén 29 Megenése pagesa gjithmoné
realizohet duke dérguar ndonjé formular nga paguest@eémpaguari (¢ek, vértetim i
kartelés kretore, etj), kéto sisteme quhen sisteme me ¢eqge.

/-—Rrjedhja aktuale e parave

Internet

Autorizimi

Kartela kreditore Njoftimi

Figuré 29. Sistem pagesor me ¢eqe
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Té dy sistemepagesore njihen si sisteme direkte pagesore, d.m.th., pagesa kérkon njé
ndérveprim ndérmjet paguesihel té paguarit. Ekzistojné edhe sisteme pagesore
indirekte ku ose paguesi ose i paguari e inicion pagesén pa pasur nevojé pér palé
tjetér. Né kontekstin e pagesave té Internetit, kjo bén pjesé né bankén e shtépisé [39].

5.2 Sistemet e pagesés

Sistemet pé e-pagesa posedojné metoda té pagesave pér mallra dhe shérbime
népérmjet Internetit. Pér dallim nga sistemet konvencionale té pagesave, klienti i
dérgon té gjitha té dhénat e duhura pér pagesa népérmjet Internetit, asnjé ndérveprim
tietér i jashtém nuk k&ohet ndérmjet klientit dhe shitésDeri mé tani, ekzistojné

mé shumé se 100 sisteme tgagesave39-41].

Ekzistojné njé numér i madh i sistemeve pagesore {pargesa dhe fpagesa. Po
japim disa tipare té tyre dalluese:

1 Koha e pagesés

Sasia e pagesés

Céshtje té anonimitetit
Kérkesat mbi siguriné
Vlefshméria online apo offline

= =4 4 A

Koha e pagesésegon relacionin ndérmjet inicimit té& transaksionit té¢ pagesés dhe
pagesés aktuale. Né sistemet e pagesave me parapagim, llogaria e klientit debitohet
pérpara pagsés dhe sasia ruhet, pér shembull, né kartela t¢ mencura, néllogari
specifike pér klientin ose si kesh elektronik. Né sistemet e pages@é®wallogaria e

klientit debitohet né kohén e pagesés (pér shembull, ATM kartela ose debit kartela me
PIN) dhe @& sistemet e pagesave ppsa y me nt , pagesa trajtohet
ku llogaria e shitésit kreditohet pérpara se té debitohet llogaria e Klientit (sistemi i
kredit kartelave).

Sasia e pageséds njé ndikim né dizajnin e protokolleve té pagesés eleikteo PEr
shembull, pagesat me 1 Euro jané té zbatueshme nése ngarkesa e komunikimeve
kompjuterike éshté e vogél. Sipas késaj, ka njé dallim ndérmjet:

1 Mikropagesave (deri né 1Euro)
1 Pagesave té vogla (nga 1 deri 10 Euro)

1 Makropagesave (mé shumé se 10 Euro)

Sistemet elektronike té pagesave shpeshheré origjinén e kané né sistemet tradicionale
té pagesave. Si té tilla, sistemet e pagesave kesh duhet t& mundésojné anonimitet pér
klientit. Ekzistojné shkallé té anonimitetit: anonimitet i ploté, nénkupton setiklien
mbetet anonim pér shitésin dhe bamk&idoqofté, né shumé sisteme té pagesave,
lejohet vetém anonimitet i pjesérishém.
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Kérkesat mbi siguriné e sistemeve elektronike té pagesave ndryshojné. Né
pérgjithési, integriteti, identifikimi, autorizimi, besueséna, qasja, dhe céshtjet tjera
té sigurisé duhet té konsiderohen, varésisht nga kérkesat specifike té sistemit.

Vlefshméria offline e pagesésénkupton se asnjé palé e treté (p.sh. banka ose
institucioni i kartelés kreditore) nuk pérfshihet gjaté procéslse pagesés, pérderisa
vlefshméria online e pagesp&rfshin disa lloje té pagesave né server si palé e treté e
miré besuar. Kjo shkakton njé komunikim plotésues, por i redukton disa rrezige.

Ekzistojné edhe c¢éshtje tjera qé mund té paragiten si tigdiveeske, pér shembull
mbingarkesa e imponuar pér klientin dhe shitésin (p.sh. instalimi i softuerit,
regjistrimi), performansa (koha e pérgjigjes), kostoja pér realizimin e transaksionit,
plotésimi i principit ACID (Atomicity, Consistency, Isolation, Duiidly) pér
transaksionet e pagesave (ose té gjitha pagesat té realizohen ose asnjéra mos
realizohet).

5.3Protokolli i sigurisé pér e-pagesat

Njé proces gagesor éshté njé sekuencé e veprimeve gé pérfshin njé detyré biznesi.
Ekzistojné kryesisht dy llejté transaksioneve té pagesphdy:

1 Transaksion pagesor Atomiknjé transaksion pagesor i vetém dhe njé pagesé
e vetme

1 Transaksion i pérbéré pagesarjé transaksion pagesor i vetém dhe pagesa té
shumta.

Zakonisht, njé transaksion i pérbéré pagepérfshiné transaksione té shumta
atomike. Cdo transaksion atomik mbéshtet vetité tradicionale té ACID gé duhet té
kryhen plotésisht ose plotésisht té rikthehen. Megjithaté, vetité klasike t¢ ACID nuk
vlejné, kur njé transaksion pagesor i vetém pémfghmgesa t€ shumta atomike,
sidomos kur njé déshtim ndodh né cdo transaksion pagesor atomik. Pérderisa
transaksionet atomike pérdorin njé protokoll-fedyor pér kryerje, éshté i nevojshém

njé proces koordinues pér té menaxhuar dhe siidgaanshérbimet @érbéra té e
pagesés brenda njé transaksioni té njé pagese té caktuar.

Ky ndryshim i plo€ i bazuar né protokollin asgjé agiéhé mund té ¢ojé né pagesa té
vonuara né shérbime té tjera té suksesshme té dobifmaralaj, protokolli asgjé apo
té gjithasic pérshkruhet mé sipér nuk éshté i mjaftueshme pér té trajhayesa té
pérbéra. Kjo mund téezultojé né humbjen e besimit nfpagesén e shérbimevas|.

Pagesat né interng29] pér kété arsye mund té referohen si lloj i vecanp@rasé
elektronke gé pérfshin njé produkt softuerik (edhe pse né kété moment nuk ka asnjé
produkt té tillé né pérdorim té pérgjithshém) ose si lloj té produkteve elektronike
gasése (népérmjet njé lexues letrash dhe njé kompjuter), ose te dyja nga kéto.
Sistemet jané ghashtu né zhvililm qé do té lejojné pérdorimin elektronik

(parapagesé) té té hollave pér tu pérdorur né rrjet, duke lejuar gé bilanci i kartés me
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parapagesé pér t'u térhequr né pérputhje me vlerén e mallrave ose shérbimeve té blera.
Pagesat né sistemetlaternetit mbulojné transaksionet edhe me shumicé (né mes té
kompanive) edhe me pakicé (né mes té konsumatoréve dhe kompanive). Metodat e
pagesave pérfshijné: transferet bankare, cekét, karta krediti dhe debiti, dhe kartat
debutuese me parapagim.

5.4Llojet e sulmevetek njé sistempagesor

5.4.1Sulmet e rrjetit

Kéto shérbime té thjeshta mund té pérdoret pér té ndaluar njé shuméllojshméri té
gjeré té sulmeve té rrjetit, duke pérfshiré:

1 Snooping (pérgjimi pasiv)njé sulmues shikon rrjedm etrafikut t& rrjetit dhe
regjistron té dhéna interesante, té tiligjané informata pékartelat e kreditit.

1 Ngatérrimi njé sulmues monitoron trafikun e rrjetit dhe mé ggllim té keq
ai ndryshon & dhénat (pér shembull, nj¢ sulmues mund té modifikojé
pérmbajten e njé mesazhé emaitit).

1 Spoofing (maskim) njé sulmues shpifé&dhénat e rrjetit, gé viginga njé
adresétjetér rrjeti né vend té adresés prej ku duhet té Kiy lloj sulmi mund
té pérdoret pér té penguar sistemeté&eertetohen né bazé té imfacionit.
(p.sh., njé IP adresé).

1 Rrémbimi Pa s i nj+ pxzrdorues |l egjitim auten
mund té pérdoret pér "rrémbimin"” e lidhjes.

1 Capture-Replay né disa rrethana, njé sulmues mund té regjistrojé @neidj
sérish transaksionet gatit pér gllime té kégija

1 Sulmi i zbuluesit té PIN-Ht njé sulmues mundét falsifikoj shifrat dhe té
pérdor kodin e @rdoruesit pér autentikilUAC) me cllim gé té nis me
sulmin e zbulimit té PINt.

1 Sulmet kriptografike né ményré gé té pércaktojnmévelin e sigurisé té njé
sistemi kriptografik ne duhet té specifik@ llojin e sulmit @ e kemi
supozuar (fugia e kundérshtarit) dhe llojin e thyerjes gé ne déshirojmé ta
parandalojré (cfaré detyrash duhet béjkundérshtari nga rezultati i sulmit).

Llojet e sulmeve jané:

1 Sulmi me veg€m tekst té shifruar- Sulmi vetém me teksétshifruamé té
cilén kundérshtari shikon vetém tekset shifruar
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1 Sulmi i njohur me mesazhin e enkriptuar - Sulmi i njohur memesazhin e
enkriptuarné té cilén kundérshtar njeh (mesazhet) plaintexts dhe tekstet e
shifruara pérkatésé transmetuara.

1 Sulmi i zgjedhur me Plaintekst - Sulmi i zgjedhur me plaintekst ku
kundérshtari zgjedh plaintexts dhe duke shfrytézuar mekaniznagriptim
ai e sheh vlerén e enkriptitn

1 Sulmi i zgjedhur me tekst & koduar - Sulmi i zgjedhur me teksé&tkoduar
ku pérvec gasjes me mekanizmin e enkriptimit, m@édkundérshtarité
zgjedh tekstin e shifruar por duke pérdorur mekanizrdindekriptim(si njé
kuti e zez€) ai merr edhe pigexts pérkatés3], [43,44]

5.5Njé véshtrim mbi protokollin SET

Protokolli SET é&shté vendosur né pérdorim nga VISA dhe MasterCard pér
transaksione té sigurta pérmes Internetit. Qéllimi kryesor i protokollit SET éshté gé té
sigurojé besueshméri té@formacionit. Sé dyti, ai siguron integritetin e té gjitha té
dhénave qgé pércohen gjaté procesit té transaksionit. Sé fundmi, protokolli SET ofron
autentifikimin se té dy palét e pérfshira, klienti dhe shitési jané legjitim. Edhe klientit
edhe shitésit ugpencertifikata digjitale gé vértetojné legjitimitetin e tyre pér té kryer
transaksione pérmes rrjetit. Protokolli SET i pérfshin kéto entitete: Klientin (Pronarin

e kartelés), Banka e klientit (Iéshuesi), Shitésin dhe Bankén e shitésit (marrési). Para
se té marrin pjesé né transaksion, edhe klienti edhe shitési duhet té pajisen me
certifikata digjitale nga njé institucion pérkatés pér ndarjeargfikatave[56].

Hapat e pérfshira né protokollin SET jané:

1. Klienti e kérkon ueb sajtin e shitésit dhe eextyj produktin.

2. Shitési i kthen njé formular qé pérmban njé listé me artikuj, s& bashku me
¢cmimin e pérgjithshém dhe numrin e porosisé.

3. Klienti e dérgon informacionin e porosisé me nénshkrim té dyfishté dhe
informacionin e pagesés ku pérfshihet edeetifikata digjitale e klientit.
Certifikata digjitale shérben pér valorizimin e autenticitetit té klientit.
Informacioni i porosisé vérteton se Kklienti do ta béjé blerjen, kurse
informacioni i pagesés enkriptohet me celésin publik té& daljes pagesore, e cila
nuk mund té lexohet nga shitési.

4. Shitési e drejton informacionin e pagesés né bankén e tij.

5. Mé pas, banka e shitésit e drejton informacionin deri te Banka e Klientit pér

autorizim té pagesés.
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6. Banka e klientit e dérgon autorizimin te banka e shitésit dhe lmaskaésit e
dérgon autorizimin deri te shitési.

7. Shitési e kompleton porosiné dhe e dérgon deri te klienti.

8. Shitési e térheq transaksionin nga banka e tij.

9. Banka e klientit dérgon njoftirte klienti se pagesa éshté realizua][

Modeli i té dhénave péarotokollin SET éshté dhéné né figurén e méposhtme.

1. Radha e klientéve l
4—2_ Verifikimi i shitésit
Shitési
3. Konfirmimi i radhés
+ 1 - : I
7. Shpérdarja e mallit

P B 4.Dérgo informatat
9. Njoftimi i pagesés e pagesés

8.Shitési e merr
transakcionin

5. Dérgesé pér autorizimin

— ..
e pageses

Banka e klientit
6. Banka e klientit e

autorizon pagesén

Figuré 30. SET - protokoli

5.6 Protokolli SET

Ajo gé ne duam kétu éshté njé protokoll shumé i ngjashém me transaksionet e kartelés
sé kreditit nénjé dygan lokal, ku SSL nuk e pérmbante kété funksionalitet, pér kété
géllim SETi éshté protokolli gé kérkohet

Qéllimi i protokollit SET éshté gé té krijojé transaksionet e pagesave qé:

1 sigurojné konfidencialitetin e informacionit;
1 sigurojné Integritetire instruksioneve pagesore pér mallra dhe shérbime té
té dhénave té porositura

1 vérteton mbajtésit e kartelés dhe tregtarét.
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Né SET ka katér entitete kryesore:

- Mbajtési i kartelés (konsumatori)

- Tregtari (Ueb Serveri)

- Banka e tregut (porta e pagesés, blgrégirta e pagesés éshté njé pajisje
gé operohet nga blerési.

- Léshuesi (konsumatori i bankés)

SET éshté i sigurt pasi i trajton té gjitha palét e pérfshira né njé transaksion tipik me

kartelé krediti: konsumatorét, tregtarét dhe bankat. Pé&rve¢ problereit m
ndérveprimin, ka njé véshtirési pér tu pérhapur pasi kérkon gé té gjithé pjesémarrésit

té kené njé pjesé nga softueri edhe até me njé harduer shumé té shtrenjté. Né ményré

gé ti pérpunojmé transaksionet e SET, tregtarét duhet té harxhojné disa milioné

dollaré né pajisje dhe shérbime duke e pasur parasysh siguriné né SSL. Pér
konsumator+t ato duhet tz+ instalojnxzt softu
tu adaptuar nz% t +meemanWagnonkeenan.on nj = anal i st

SET mund té punoj né kohé realse mund té béj transferim pérpara dhe éshté njé
industri e mbéshtetur nga kompaté médha me Kkartela krediti tBankave.
Transaksioni i SET mund té béhet népérmjet-ii@po ematit.

SET éshté njé protokoll sigurie i ploté dhe shumé i komplikuar. Dighthjeshtohet
me qgéllim gé té miratohet nga cdo palé qé pérfshihet, pérndryshe duhet té
braktisef12].

5.7 Protokolli TSET

Protokolli TSET i adreson ¢éshtjet gé kané té béjné me besueshmériné e shitésve,
duke siguruar gé siguria dhe kénagésia e tdipér mallin té jeté né nivelin e duhur.
Protokolli TSET i pérfshin kéto entitete:li€ntit, Shitésin, Bankén e shitésit, Bankén

e klientit dhe Palén e Treté té Besuar (Trustet TRady TTP). Zakonisht, protokolli

SSL pérdoret nga TTP (Xu Yong and Llindi, 2010). Né kété model, Pala e Treté e
besuar punon si moderator ndérmjet té gjitha entiteteve té pérfshira. TTP ruan né njé
skedar transaksioni té gjitha marréveshjet. Né rast té ndonjé kegkuptimi, skedari
transaksional i ruajtur me TTP pérdoret perzgjedh até céshtje. Aty pérfshihen té
vérteta bindése pér transaksionin ndérmjet paléve dhe si i tillé, bén gé céshtja e
vértetésisé asnjéheré té mos ngrihet. TTP éshté pérgjegjés edhe pér gjurmimin e
faktorit t& besimit pér shitésin. Faktori i besimshitésit ruhet me TTP, e gé klienti
mund ti gaset pér analizimin e besueshmérisé sé shitésit pérpara se té pérfshihet né
transaksion. Sé fundmi, TTP po ashtu vepron si njé trup arbitrar né rast té
mosmarréveshjeVi®6]
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5.8 Protokolli Secure Socketd. ayer (SSL)

Pér shkak t@opullaritetit dhe té pranimit té tigSL tani n& éshté zbatuar né té gjithé
shfletuesit e Uelit.

SSLka dyobjektiva kryesore:

1 Té siguroj konfidencialitetinnga enkriptimi i t&¢ dhénave gé Iévizin né mes
paléve komunikuesgklient dhe server

91 Té& siguroj vértetimin e sesionit té partneréhake pérdorualgoritmin RSA

Protokolli SSL ka dy protokolle

1 Protokolli SSL handshakaé té cilén palét komunikueskiénti dhe serveji
autentikojné veten e tyre dhe negociomé celés enkriptimi

1 Protokolli SSLregjistrues né té cilén té dhénat sesionale shkémbehen midis
paléve té€ komunikimitijienti dhe servejiné ményré té koduar[42]

SSL éshté zhvilluar nga Netscape pér té mundésuar komunikim té sigurt ndérmjet ueb
seneréve dhe klientéve. Informacioni thyhet né pakete, numérohet né ményré
sekuenciale dhe bashkéngijitet njé kontroll pér gabime. Paketat individuale dérgohen
me rrugé té ndryshme [47]. SSL pérdoret gjerésisht né Internet, vecanérisht pér
ndérveprimet gé p&hijné shkémbimin e informacioneve té besueshme si¢ jané
kartelat kreditore [48]. SSL e pérdor PKI dbertifikatat digjitale pér sigurimin e
privatésisé dhe autentifikij#7]. SSL e mbron komunikimin ndérmjet klientit dhe
serverit dhe ofron autentifikim p& dyja palét pér té pasur komunikim té sigd€.
Enkriptimi i SSL éshté né shtresén e transportit dhe jo né shtresén e aplikacionit, duke
krijuar siguri piké pas pike [50]. Mesazhi enkriptohet vetém gjaté transmetimit népér
rrjet dhe mekanizmat e sigsé nevojiten vetém pér menaxhimin e sigurisé sé
mesazheve né aplikacion apo disk. SSL ndodhet mbi shtresén TCP dhe poshté
shtresés sé aplikacionit. Ai pérdor shumé algoritme té shkémbimit té celésit, por disa
algoritme, si¢ éshté ai i Diffielellman, pé& shkémbimin e celésit nuk ofrohet
koncepti icertifikatés [51]. Pérdoret pér shkémbimin e celésit sekret né ményré té
sigurt ndérmjet paléve né komunikim

Njé transaksion SSL fillon me klientin dérguar njé komunikim fillestar deri né server.
Duke dérguarserveri njé pérgjigje, ai dérgon edbertifikatén. Si¢c u pérmend mé
paré, njécertifikaté éshté njé pjesé e té dhénave gé pérmban njé celés publik lidhur
me serverin dhe informacioneve té tjera interesante, si¢ jané: progatifikatés,

data e skadirhté saj, dhe emri plotésisht i kualifikua domenit lidhur me serverin.

SSL éshté njé protokoll i shkélgyer. Ashtu si edhe mjetet e tjera, ai éshté efektiv né
duart e dikujt qé e di se si ta pérdor até, por éshté i lehté edhe té kegpérdoret.
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. Tregtar nuk mundet né ményré té besueshme té identifikojé zotéruesin e
kartés. Né rastet kur klientét pérdorin kartat e vjedhura té kreditit pér té filluar
me transaksione, tregtarét jané pérgjegjés pér transaksionet e pranishme.
Pérderisa SSL / TLS japin mund&s e vértetimit té klientit duke pérdorur
certifikatat e klientit, kéto gertifikata nuk jané té detyrueshme dhe pérdoren
rrallé. Pér mé tepér, edhe nése klienti posedorcanjifikaté, kjo certifikaté

nuk éshté patjetér e lidhur me kartén e tij té kiedjo do té thoté se klienti

nuk mund té jeté i autorizuar pér té pérdorur kartén e kreditit né 5gI¢36]

[37].

. SSL / TLS mbron vetém lidhjen né mes komunikimit me klientin dhe
tregtarin. Tregtarit i éshté lejuar té shikoj informacionet pér gageSSL /

TLS nuk mund té garantojé se tregtari nuk do té kegpérdor kété informacion,
as nuk mund ta mbrojé até kundér ndérhyrjeve pérderisa ruhet né serverét e
tregtaréve.

. Pa paur njé server té palés sé treté, SSL / TLS nuk mund té ofrojé siguri pér
maspranimin.

. SSL / TLS pa dallim enkripton té gjitha té dhénat e komunikimit duke
pérdorur & njéjtin celés, i cili éshté i panevojshém, sepse jo té gjitha té dhénat
kané nevojé pér té njéjtin nivel té mbrojtjes.

. Sulmet MITM: Sulmet MITM pérbéjné njé k&oim serioz pér shumé
aplikacione relevante me SSL / TLS, si¢ jané Interneti bankar dhe votimi me
Internet.

SSL éshté shumé mé i ngadalshém se sa njé lidhje e pasigurt tradicionale TCP / IP.

Ky problem éshté si rezultat i drejtpérdrejté i cili ofron sigérmjaftueshme. Kur

krijohet njé sesion i ri i SSL, serveri dhe klienti kémbejné njé sasi té konsiderueshme

té informacionit gé éshté e nevojshme pér ta pér tétuartajéritjetrin dhe té bien
dakord pér njé celés gé do ta pérdorin pér sesionin.dkyukikim fillestar pérfshin

pérdorimin e celésit kriptografik publik , si¢c e kemi pérmendur deri tani, éshté shumé
i ngadalshém. Ky éshté edhe mé i ngadalshém, kur pérdorim SSL. Né harduerét aktual

té PC, OperSSL lufton pér té béré 100 lidhje pér sekomdEh ngarkesa reale té

punés. Pasi pérfundon komunikimi fillestar dhe themelohet sesioni, sipérfagja

zvogeélohet, por njé pjesé e saj ende mbetet si njé krahasim me TCP/IP e pasigurt.

Ky lloj i teknologjisé sé iznesit éshté me té vérteté njé zbulim i maéhblerjen
dhe transaksionet online. Teknologjité e zhvilluara iBizeesit jané shumé té
réndésishme né-l@znesin onlajnvecanérisht te sistemi i siguoagesor. U ofron

klientéve njé pjesé nga mendja e shéndoshé kur béjné transaksione né Intarnet. Ta

konsumatorét do té jené té sigurt kundér mashtrimeve. Njé teknologji méizjkes
té besueshém éshté me té vérteté ajo gé ne kemi Xpjé
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Kapitulli 6. Aplikimi i kriptografisé né Mobile banking

Sistemet bankargané njé ndér sistemet mé komakée qé ekzistojné né sferén e
teknologjiséinformative, té cilat pérpos funksionimit, shpejtésisé, optimizmit dhe
auditimit kérkojné nivel té larté té sigurisé.

Kjo vjen né shprehje sidomos né sferén ku éshté e sldosbme instruksioni me
klientin, si¢ jaé rastet e kontrollit t& bilancit, kontrollit t& faturave té realizuara, apo
realizimi i njé fature nga ana e klientit.

Proceset e interaksionit gé ekzistojné né sistemet bankare ndahen né dy ményra:

1. Proces i ircuar nga klienti dhe i realizuar ngarpenat té autorizuar nga
banka

2. Proces i ircuar nga klienti dhe i réauar poashtu nga klienti:

1 ATM makinat
1 E-Banking
1 Mobile Banking

Pér sa i pérket sigurisé sé ményrés sé paré, ajo éshté e rregulluar né nivel bankar, me
sigurimin total té rrjetit, dérmjet bazés gendrore dbporteleve Me kété ményré
sigurohet edhe ATM funksionimi bankaku kemi interaksion me klientin, sepse

ATM makinat jané statike.

Pér sa i pérket pjesés séblnking, ajo sigurohet me ané gértifikatave digjitale,
mesazheve taporale té cilat jané té lammra nga banka, apo ndonjé institucion
financiar, si¢ éshté KIBS né MagedthiKétu duhet té sigurohet kanali nga browseri
(hostimi), deri te sistemi genal bankar(Core sistemi).

Me pérhapjen e Smighone dhe Tabletave, vjezdhe nevoja e krijimit t&¢ Mobile
Banking, e cila nga natyra i ngjarbanking, mirépo sa i pérkstgurisé duhet keté
kujdes tévecanté, sepse né mobile banking, kemi aplikacion mobile té cilén duhet té
merr (downloaebjé) klienti. Pra kétu duhet gar parasysh se duhet té sigurohen mé
tepér kanale, aqg sa kemi klient qé shfrytézojné mobile banking.

Nga disa informata gé morrém nga kompanité té cilat punojné me sistemet Bankare
shohim gé kemi té bémé me disa ményra si¢ @M€ 1 OneTime Password, ose
MessageAuthentication Code, apo edhe projekte gé jané duke u zhvilluar (nga
informata té brendshme) si¢ jané instalingertifikatavené pajisjet, ku klienti duhet

ta dorézoj pajisjen bankés, e banka té instadjfikatén.

Propozimiyné i sigurisé bakare &shté inovacion té cilin nuk kemi arritur ta gjejmé né
implementim né asnjé nga shtépité té cilat ofrojné solucione bankare.

Yhttp://ca.kibs.com.mk/verba/mk/verba.aspx

Bhttp://asseco.com/see/offer/industries/banking-and-financial/show/28
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Ai bazohet né enkriptim dhe dekriptim t& mesazhit i cili dérgohet desistémi
gendorbanlar (realizimin e faturave), dheégmerret ngaistemi gencbr bankar (core
sistem) (bilansi i llogarisé,etj). Duke pérdorur parametrat e autentikimit si¢ jané
username dhe password, si dhe njé paramet&INE kartelés, ne do té bémeé
enkriptimin dhe dekriptimin eanesazheve té cilat dio marrim dhedérgojmé nga
banka.

SIM kartela, e cila éshté njé material sigurie i vecanté né vete, ka disa parametra, té
cilét ne i llogaritém té arsyeshém ti shfrytézojmé. Si¢c mund té shihet nga resurset e
SIM Kartelés®, ajo posedon disa parametra t&tjhné té unifikuarsic jané ICCID,

apo edhe mé kompleksi dhe mé i vecanti K(i) i cili pérdoret pér autentikimin e veté
shfrytézuesit nga ana e operatorit.

Ki - apo celési i autdifikimit éshté e dhéné 128 bé cila pérdoret né procesin e
autentifikimit si dhe né procesin e gjenerimit té celésit pér kodim. Cdo SIM kartelé né
vete pérmban njé celés unik i ndaré nga operatori dhe i cili pérdoret pér té autorizuar
kartelén né rrjetin GSM. Pra nga veté pérshkrimi njé ndér géllimet e celésit éshté
gjenerimii celésit pér kodim, do té ishte zgjidhja mé optimale pér pérdorimin e tij si
celés privat né procesin e kodimit t¢ mesazheve. Mirépo meqé i njéjti celés pérdoret
nga veté operatori, si dhe ekstraktimi i tij mund té kegpérdoret pér klonimin
(dyfishimin) e SIM kartelave, e cila éshté e jashtéligishmegrghém né pérfundim

gé pér ilustrim mos pérdoret si ¢celés privat né procesin e kodimit té propoguar
aplikacioninné fjalépara se té merret leje nga operatoret

Prandaj pér té ilustruaidené to& kemi perdorur ICCID identifikuesit.ICCID
identifikuesi éshté e dhéné unikeili pérbéhet nga 7 pjesé hénash

1 Identitetin e Provideit
Kodi i shtetit

Kodi i rrjetit

Muaji dhe viti i prodhimit
Switch kodi i konfigurimit
Numri i SIM kartelés

1 Sidhe shifré pér kontroll

= =4 4 -4

Duke paur parasysh pérmbajtjen e sgaruar mé larté, vimé né pérfundim gé kjo e
dhéné éshté unikej dhe e lejuar pér ekstraktim.

Bazuar né konceptin té cilin e propozojmé, kemi pérgatitur njé prototip té kodit né
android me té cilin e tregmé idené e enkriptimit.

Ideja:
a) Klienti

Klienti gé posedon Mobile/Tablet Pajisjenkriptimi dhe dekrpitimi do & béhet ré
bazté tre parametrave

®http://en.wikipedia.org/wiki/Subscriber identity module
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1. Username dhe password (ba&idht do € krijojné njé paramedr enkriptues)

2.Poashtu Salt, i cili do té gjenerohet & ményré randomSecureRandom.get
Instance("SHA1PRNG"),étcilin do ta d&rgojmé edhe si ¢céb publik, ré header &
paketit,

3. Si dheintegratedcirkuit cardidentifier (ICCID) ose Ki & cilin do ta &rheqgim nga
SIM Kartela.

b) Banka
Poashtuenkriptimi dhe dekriptimi doé&béhet ré baz té tre parametrave

Dallimi ésh& vettm né parametrin e trétté cilin né baz té usernamet dhe
pasworditdo ta marr nga operatoréqkatés, ( kétu nuk ka nevéjpér protokoll € ri,
pasigé bankatvecmé shfytézojnéshérbime nga operatiy shembulli i mbushjesés
prepaid kartelave nga ATHE).

Metoda e enkriptimit

privatestaticbyte [] enkripto( String tekstiPaster, String celesiPrivat,

byte [] celesiPublik, byte [] salt )
{
byte [] rezultati= null ;
try
{

PBEKeySpepbeKeySpec = newPBEKeySpe(celesiPrivat.toCharArray(),
salt, pbelteracionet , 256);

SecretKeyFactorysecFactory =
SecretKeyFactory. getinstance (algoritmiPBE );

SecretKeytmp = secFactory.generateSecret(pbeKeySpec);

SecretKeycelesiSekret = newSecretKeySpec(tmp.getEncoded(), "AES");
Cipher cipherEnkriptimi =
Cipher. getinstance (algoritmiCipher );
IvParameterSpecivspec = newlvParameterSpec(celesiPublik);
cipherEnkriptimi.init(Cipher. ENCRYPT_MQIoElesiSekret, ivspec);
rezultat i =cipherEnkriptimi.doFinal(tekstiPaster.getBytes());
}
catch (Exception e)
{
e.printStackTrace();
}

return rezultati;
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Metodae dekriptimit

privatestaticbyte [] dekripto( byte [] tekstiEnkriptuar, String celesiPrivat,

byte [] celesiPublik, byt e[] salt)
{
byte [] rezultati= null ;
try
{

PBEKeySpecpbeKeySpec =newPBEKeySpec(celesiPrivat.toCharArray(), salt,
pbelteracionet , 256);

SecretKeyFactorysecFactory = SecretKeyFactory. getinstance (algoritmiPBE );
SecretKeytmp = secFactory.generateSecret(p beKeySpec);
SecretKeycelesiSekret = newSecretKeySpec(tmp.getEncoded(), "AES");
IvParameterSpecivspec = newlvParameterSpec(celesiPublik);
Cipher cipherDekriptimi = Cipher. getinstance (algoritmiCipher );

cipherDekriptimi.init(Cipher. DECRYPT_MQREelesiSekret, ivspec);
rezultati = cipherDekriptimi.doFinal(tekstiEnkriptuar);

}

catch (Exception e)

{
e.printStackTrace();

}

return rezultati;

Gjenerimii ¢elésit privat, prasi e merr ICCIDné ngatelefoni.Metodané hyrje merr

TelephonyManagerin, dhekthen string

public  String gjeneroCelesPrivat(TelephonyManager tm) {
String tmSerial;

try
{

tmSerial =tm.getSimSerialNumber();
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return tmSerial;

}

catch (Exception e) {

return "F3eH5D7FWv42YBKSEEYhHMZ,'

}
}

Gjenerimii IV parametrt

privatebyte [] gjenrolV() throws NoSuchAlgorithmException {

SecureRandom random = SecureRandom. getinstance (algoritmiRandom );

byte [J iv = newbyte [16];
random.nextBytes(iv);
return iv;

}

Pérdorimi i kétyre metdave né enkriptim:

encButton.setOnClickListener( newOnClickListener()

{

publicvoid onClick(View v)
{
String
inpText=inputText.getText().toString();
if (inpText!= null && linpText.isEmpty())
{

try {
String pl  ainText

=inputText.getText().toString();
TelephonyManager tm = (TelephonyManager)
getSystemService(Context. =~ TELEPHONY_SERVICE

String prKey=gjeneroCelesPrivat(tm);

iv. = gjenrolV();
byte [] salt = (passw+usrName).getBytes() ;
tekstiEnkriptuar = enkripto (plainText, prKey, v,

salt);
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String strl=
newString( tekstiEnkriptuar );
twEcrypt.setText(strl);

} catch (Exception e){
e.printStackTrace();

}
}
else
{
Toast. makeText(v.getContext(), "Tekstihyreseshteizbrazur"
Toast. LENGTH_LON&how();
}

D

Hyrja né aplikacion

=Y 5554:Gingerb

Enkriptim/Dekriptim
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Enkriptimi dhe dekriptimi

AB = mll # 8:06 '

oMo

Enkriptim/Dekriptim

FAKULTETI I SHKENCAVE TE
NATYRES |

Enkripto

. et
000000100109 10U660Co G 9530 01
000100000700

Dekripto

FAKULTETI I SHKENCAVE TE NATYRES

ABC DEF

JKL "MNO

TUV  WXYZ

74



Kapitulli 7. Modifikimi i algoritmit RSA me géllim té rritjes sé
sigurisé té informative gé tansmetohen né rrugé elektronike

7.1Kongruenca

Nése diferenca e dy numrave té platdheb éshté e plotpjesétueshme me numrin e
plotén, pérkatésisht néga-b)/n si rezultat jep njé numér té ploté, atéheré pér numrat
a dhe b thuhet se jan€kongruentmodulo n! Numri n quhet modulus kurse né
matematiké shpreHja éshté kongruent né b (modulg shkruheta = b ( Jj#8]d n

Shembuyj

1915 (mod 7)
1614 (mod 12)
983517 (mod 12)
117610 (mod 12)
3717 (mod 10)

7.2 Fugizimi modular

Gjaté procesit té kriptimit, te metodat moderne kriptuese pérdoren numra té ploté qé
duhet té fugizohen me eksponent té€ médhenjssip& moduli té caktuar. Né kété
pjesé éshté dhéné programi pérmes sé cilit fugizohen numrat e formés:

x%(mod n)

Né vijim éshté dhéné program i cili mbéshtetet né idené e gjetjes sé prodhimit
modular pér té gjitha vlerat e plota té eksponeatiduke u nisur nga njé vileré
fillestare d=1, dhe pastaj duke e rritur kété vleré Jéderisa nuk arrihet vlera e
eksponentif, ashtu si gé& mund té shihet né programin vijues.

int fugizimi( int x, int a,int n)
{
* X -baza

a - eksponenti

n - moduli

*/
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in t b,bp,c,d;

b=1; Il Vlerafillestare per b
bp=b; /I Vleraparaprake
d=1; Il Vlerafillestare per a

while (d<=a)

{
c=Xx*b;
if (c<n)
b=c;
else
b=c%n;
if (b<0)
b=n+b;
bp=Db;
d=d+1;
}
return b;

}

7.3Kriptimi me metoda kla sike

Komunikimet mes njerézve sot ndérlidhen me nevojén gé informatat gé transmetohen
té mbrohen nga njé numér i madhé kegpérdoruesish té tyre. Pér ta penguar njé
mundési té tillé, informatat patjetér kriptohen. Me géllim té kuptimit sa mé té miré té
asg se cka nénkuptohet me kriptimin, zakonisht diskutimet dhe shpjegimet fillojné
me pérmendjen e metodave klasike té kriptimit.

Né vijim té kétij punimi éshté dhéné programi i cili e béné t& mundur kriptimin e
teksteve té ndryshém duke i zhvendosur shktobjanda tyre pér njé numér té
caktuar vendesh. Por, ideja e zbatuar né kété program me modifikime mund té
shfrytézohet edhe pér realizimin e kriptimeve mé komplekse, p.sh. si¢ éshté ai i
konvertimit té shkronjave né ekuivalentét binar té tyre né kodinIA8I&: pastaj
kryerjen e operacioneve té zhvendosjes sé shifrave binare, gjaté sé cilés shkronjat ose
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simbolet ndérrohen plotésisht (bitat e njérés shkronjé pérzihen me ato té shkronjés
vijuese).

7.4 Kriptimi pérmes zhvendosjes

Kriptimi mé i zakonshém tili mund té shfrytézohet éshté ai i zévendésimit té
shkronjave néekst me shkronjat gé gjindememda alfabetit por té zhvendosura pér
njé numér té caktuar vendesh.

7.5Kriptimi pérmes simboleve té kodit ASCII

Gjaté procesit té kriptimit mund té shfrytémbhedhe komplet kodi ASCII, i cili
paraget njé kod standard te kompjuterét. Si rezultat, numri i simboleve gé mund té
shfrytézohen gjaté kodimit éshtBumé mé i madh, gjé gé e rrité siguriné e tekstit té
koduar [46].

7.6 Modifikimi

Duke pasur pér bazé semrat p dhe q duhéé merren si numra té thjeshumra gé
pjesétohen me vetveten dhe me numrin 1, ne kengiogem njé funksion pér gjenerim

si numra té rastit té vlerave pér numrat p dhe g qé shfrytézohen né procesin e kodimit
sipas algoritmit RSA. Paaj kemi vendosur njé funksion, gqé kontrollon se a jané
numra té thjeshté, gjé gé kérkon pérséritien né unazé té procesit té gjetjes dhe
verifikimit té vlerave té gjetura pér numrat p dhe q.

Pjesé e kodit:

/*

Gjenerim i numritp

si numer te rastit

*
cout<< "\ n\ n";
Perseri_p:
p=30+rand()%61; /I Numrat e rastit mes 30 dhe 90
thjeshte=NumriThjeshte(p);
if (thjeshte != true )
{
cout<<"\T +J OEEI EET O OE®! OB1 OEE AIO t v

goto Perseri_p;
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cout<c"\n\T 61 AOA A OAOOEODI O1 O6i OET DBk v

<<p

<<'\n\n";
/*

Gjenerimi i numrit g

si numer te rastit

*/
Perseri_q:
g=30+rand( )%61; /I Numra te rastit mes 30 dhe 90

thjeshte=NumriThjeshte(q);
if (thjeshtel= true )
{
cout<<"\1T + 4 OEEI EET Oi OEO 041 OEEAOEOG!I PIO N titity

goto Perseri_q;

cout<<"\nm\T 61 AOA A OAOOE OBk @4<O\nOE;T] Nk v

Programi i dhéné mund té pérdoret pér eksperimentim me tekste me gjatési té
ndryshme, si dhe me vlera té ndryshme té numrave p dhe q.
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Rezultatet pas ekzekutimit té programit

Keérkimi i numrit tEé thjeshté
Kérkimi i numrit té thjeshté
Keérkimi i numrit té thjeshté
Ulera e rastit pér numein p:
Kérkimi i numrit té thjeshté
Kérkimi i numrit t& thjeshté
Kérkimi i numrit tE thjeshté
Kérkimi i numrit té thjeshté
Keérkimi i numrit tEé thjeshté

Ulera e stit pér numein q:

llogaritur pér n: 3127
llogaritur peér f<n>: 3816
rastit pér eksponentin e: 2853
gjetur pér celsin d:= 37
i simholeve né tekstin gé keiptohet g: 133

Teksti i lexuar prej fajlli, i cili kriptohet:

Modifikimi i algoritmeve kriptuese ekzistuese me geéllim té pritjes s sigurise
té informatave g transmetohen né rrugé elektronike

Konvertimi né numra i shkronjave té tekstit gé kriptohet

24 53 41 47 44 47 42 47 51 47 64 47 64 37 58 45 53 56 47 58 51 42 60 42 64 47 §
b 47 54 58 59 42 57 42 64 42 49 63 47 57 58 59 42 57 42 64 51 42 64 55 43 5@ 58
47 51 64 58 43 64 56 56 47 58 48 42 57 64 57 43 64 57 47 45 52 56 47 57 43 64 58

43 64 47 52 44 53 56 51 37 58 37 6@ 42 64 55 43 64 58 56 37 52 57 51 42 58 53 4
b 42 52 64 52 43 64 56 56 59 45 43 64 42 58 42 49 58 56 53 52 47 49 42 64 64 64

Shkruarja né fajllin me numra pérfundoi

Numpri i treshiférsheve né fajll gi: 88

Treshiférshet e lexuara:

245 341 474 447 494 751 476 447 643 758 455 356 475 851 426 42 644 956 475 458 5

74 257 426 442 4%6 347 575 852 425 742 645 142 645 543 585 47 516 458 436 456 56

4 7?58 484 257 645 743 645 747 455 256 475 43 645 843 644 752 445 356 513 V58 37

b 42 645 543 645 856 375 257 514 258 534 642 526 452 436 456 565 745 436 442 584
24% 585 653 524 749 426 464 648
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Kriptimi i tekstit:

w00 =] O O W Ll D

592
12
2048
2196
1228
1262
2649
2196
265
445
681
2528
383
1344
2802
2156
29879
1419
383
2542
2826
1251
2862
597
3876
555
2311
1289
2068
24971
891
362
891
247
1584
7AS

Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod

31272
3127
31272
3127
31272
31275
3127
31275
3127
31275
3127
31275
3127
31275
3127
31275
3127
31275
3127
31275
3127
31275
3127
31275
3127
31275
3127
31275
3127
3127
3127
3127
3127
3127
3127
31275

Dekriptimi i tekstit:

=Rl B N TLY LY Y. ]

245
in
474
447
494
751
476
447
643
7508
455
356
475
851
4126

42
644
256
475
458
594
257
126
442
196
347
LYL
859
425
742
645
142
645
543
Les

47

Cmod
Cmod
Cmod
Cmod
tmod
Cmod
tmod
Cmod
tmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
Cmod
tmod

31272
12
31272
31270
3127
31270
3127
31270
3127
31270
31275
31270
3127
31270
3127
31270
3127
31270
N2
3127
N2
3127
N2
3127
N2
3127
12
31272
12
31272
12
31272
12
31272
31270
3127

127
12
127
12
127
12
127
12
127
127
312
127
312
127
312
127
312
1n2H




Humpi i dyshiférzheve né fajllin e dekriptuar g2: 132

Dyzhiférshet e lexuara nga fajlli i dekriptuar:

24 53 41 47 44 47 49 47 51 47 64 47 64 37 58 45 53 56 47 58 51 42 6@ 42 64 49 5
6 47 54 58 59 42 57 42 64 42 49 63 47 57 58 59 42 57 42 64 51 42 64 55 43 50 5@
47 51 64 58 43 64 56 56 47 58 48 42 57 64 57 43 64 57 47 45 52 56 47 57 43 64 58

43 64 47 52 44 53 56 51 37 58 37 68 42 64 55 43 64 58 56 37 52 57 51 42 58 53 4
b 42 52 64 52 43 64 56 56 5% 45 43 64 42 58 42 49 58 56 53 52 47 49 42 64 64 64

Teksti i dekriptuar:

Modifikimi i algoritmeve kriptuese ekzistuese me géllim té rritjes sé sigurisé
teé informatave g€ transmetohen né rrugé elektronike
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Aneks 1. Aplikimi i kriptografisé né Mobile banking

Pjesé té kdit

public class SecondActivity extends MainActivity {

public static final int pbelteracionet =1000;

private static final String algoritmiRandom = "SHA1PRNG"

private static final String algoritmiPBE = "PBEWithSHA256ANd256BIitAES
CBEBC"

private  static final String algoritmiCipher = "AES/CBC/PKCS5Padding',

private  byte [] tekstiEnkriptuar ;
private byte [] iv;

protected void onCreate(Bundle savedinstanceState) {
super .onCreate(savedlnstanceState);

this .setContentView(R .layout. activity second );

final  Button encButton = (Button)findViewByld(R.id. BtnEncrypt );
final  Button decButton = (Button)findViewByld(R.id. btnDecrypt );
final  TextView twEcrypt= (TextView)findViewByld(R.id. twEncrypt );
final  TextView twDecrypt= (TextView)findViewByld(R.id. twDecrypt );
final  EditText inputText =

(EditText)findViewByld(R.id. sec_inputText );

Bundle extras = getintent().getExtras();

if (extras!= null )
{
final String passw = extras.getString( "Password" );
final  String usrName = extras.getString( "Username");
encButton.setOnClickListener( new OnClickListener()
{

public void onClick(View v)
{
String
inpText=inputText.getText().toString();
if (inpText!=  null && linpTextisEmpt  y())

{
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try {
String plainText

=inputText.getText().toString();

TelephonyManager tm =
(TelephonyManager) getSystemService(Context. TELEPHONY_SERVICE

String prkey= gjeneroCelesPrivat(tm);

iv. = gjenrolV();

byte [] salt =
(passw+usrName).getBytes();
tekstiEnkriptuar = enkripto (plainText,
prKey, v, salt);
String strl= new

String( tekstiEnkriptuar );
twEcrypt.setText(strl);

} catch (Exception e) {
e.printStackTrace();

}
}
else
{
Toast. makeText(v.getContext(), "Teksti hyres eshte i zbrazur” ,
Toast. LENGTH_LON&how();
}

D

decButto n.setOnClickListener( new OnClickListener()
{
public void onClick(View v)
{
String enc=twEcrypt.getText().toString();
if (enc!= null && 'enc.isEmpty())
{

try {
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TelephonyManager tm =
(TelephonyMa nager) getSystemService(Context. TELEPHONY_SERVICE

String prKey=gjeneroCelesPrivat(tm);
byte [] salt =

(passw+usrName).getBytes();

byte [] decryptedText =
dekripto (tekstiEnkriptuar , prkey, iv,sa lt);

String str2 = new
String(decryptedText);

twDecrypt.setText(str2);

} catch (Exception e) {
e.printStackTrace();

}

else

Toast. makeText(v.getContext (), "Teksti ge duhet te dekriptohet eshte i
zbrazur" |, Toast. LENGTH_LON&how();

}

D

}
private  byte [] gjenrolV() throws NoSuchAlgorithmException {

SecureRandom random = SecureRandom. getinstance (algoritmiRandom );
byte [] iv = new byte [16];
random.nextBytes(iv);
return iv;
}
public  String gjeneroCelesPrivat(TelephonyManager tm) {
String tmSerial;

try
{
tmSerial =tm.getSimSerialNumber();
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return tmSerial;

}

catch (Exception e) {

return "F3eH5D7FWv42YBKt5COEYhHNIZ"

}
}
private  static  byte [] enkripto( String tekstiPaster, String
celesiPrivat, byte [] celesiPublik, byte [] salt )
{
byte [] rezultati= nul | ;
try
{

PBEKeySpec pbeKeySpec = new
PBEKeySpec(celesiPrivat.toCharArray(), salt, pbelteracionet , 256);
SecretKeyFactory secFactory =

SecretKeyFactory. getlnstance (algoritmiPBE );

SecretKey tmp = secFactory.generate Secret(pbeKeySpec);

SecretKey celesiSekret = new
SecretKeySpec(tmp.getEncoded(), "AES");

Cipher cipherEnkriptimi =

Cipher. getinstance (algoritmiCipher );

IvParameterSpec ivspec = new
IvParameterSpec(celesiPublik);

cipherEnkriptimi.init(Cipher. ENCRYPT_MQIoElesiSekret,
ivspec);

rezultati
=cipherEnkriptimi.doFinal(tekstiPaster.getBytes());

}

catch (Exception e)

{
e.printStackTrace();

}

return rezultati;

}
private st atic byte [] dekripto( byte [] tekstiEnkriptuar, String
celesiPrivat, byte [] celesiPublik, byte [] salt)
{
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byte [] rezultati= null ;
try
{
PBEKeySpec pbeKeySpec = new
PBEKeySpec(celesiPrivat.toCharArray(), salt, pbelteracionet , 256);
SecretKeyFactory secFactory =
SecretKeyFactory. getinstance (algoritmiPBE );

SecretKey tmp = secFactory.generateSecret(pbeKeySpec);

SecretKey celesiSekret = new SecretKeySpec(tmp.getEncoded(),
"AES");
IvParameterSpec ivspec = new lvParameterSpec(celesiPublik);
Cipher cipherDekriptimi = Cipher. getinstance (algoritmiCipher );
cipherDekriptimi.init(Cipher. DECRYPT_MQIElesiSekret,
ivspec);
rezultati = cipherDekripti mi.doFinal(tekstiEnkriptuar);
}
catch (Exception e)
{
e.printStackTrace();
}
return rezultati;
}
}
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Aneks 2. Modifikimi i algoritmit RSA me géllim té rritjes sé sigurisé
té informatave gé transmetohen né rrugé elektronike

/*

kkkkkkkkkkkkkkhkkkkhkhkkkkkhkkkkhkhkkkkhkhkkkkhkhkkkkhkhkkkkhkhkkkkkkhkkkkk

* *
* Florim Idrizi *
*  Programi per kriptim dhe dekriptim *
*  duke e shfrytezuar metoden R S A *
* *
* Teksti ge kriptohet duhet: *
* *
* 1. Te shkruhet ne Microsoft NotePad *
* 2. Te ruhet si fajll me emrin Teksti_ge_Kriptohet.txt*

* 3. Te vendoset ne folderin C J/KriptimiRSA/ *
* *

*kk * F*kkkkkkk * kK% * * * n/

#include <iostream>
#include <string>
#include <sstream>
#include <fstream>
#include <iomanip>

using namespace std;

/*

Prototipet e funkcioneve ge
shfrytezohen ne program

*/

int ShkronjaNeNumer(int NrSimb, char Simbl[], char a);
string NumriNeString( int n);

int KarakteriNeNumer( char a);

int PMP{nt a,int b);

void swap(int &e,int &f);

int eksponenti( int f);
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int celsi( int e, int f);
int fugizimi( int x,int a,int n);

bool NumriThjeshte( int n);

int  main()
{

int const NrSimb=72; // Numriisimoleve te ndryshem ne tekstin ge
kriptohet

int const gj=5000; /I Gjatesia e teks tit ge kriptohet

int i,9,x,X[ajl,Y[gil.Z[g]l; /I Vektoret punues

char

Simb[NrSimb]={ "ABCCDEEFGHIJKLMNOPQRSTUVXYZabccdeéfghijkimnopgrstuvxyz#,.;:!

7L
/I Simboli # perdoret ne vend te zbrazesisres mes fjaleve
/I Ekuivalentet numerike per simbolet q e perfshihen ne vektorin Simb
int  Nr[NrSimb];
/*
Mbushja e vektorit Nr
me numrat rendor te simboleve
por te rritur per vleren 10
*/
for (i=0;i<NrSimb;i++)
Nr[i]=i+10; /'l rrisim per 10 ge te jene te gjithe dyshifersh
/*

Shtypja ne ekran e ekuivalenteve

numerike per simbolet e vecante

*/
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cout<< "\n\n";
for (i=0;i <NrSimb;i++)

cout << Simbfi] << "t<<Nrfil<< "t

string b;
char a,T[gj]; /I Vektori T Ku ruhet teksti ge kriptohet
int m,n,p,q,e,f,d,c;

bool thjeshte;

srand(time(NULL)); /I Vlera fillestare pér numrat e rastit

J5 et
Gjenerimi i numrit p
si numer te rastit
(duhet te jete numer i thjeshte)
*

cout << "\n\n";
Perseri_p:

p=30+rand()%61; /l Numra te rastit mes 30 dhe 90

thjeshte=NumriThjes hte(p);
if (thjeshte != true )

{

cout<< "\T +J OEEIE E 10OI OEO O{

goto Perseri_p;

cout<< "\n\l 61 AOA A OAOOEO IO 1 Oi OET Pk v

<<p

89
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<< "\n\n";

[
Gjenerimi i numrit g
Si numer te rastit
(duhet te jete numer i thjeshte)
*
Perseri_q:

g=30+rand()%61; /l Numra te rastit mes 30 dhe 90
thjeshte=NumriThjeshte(q);
if (thjeshte!= true )
{

cout<< "\T +J/ OEEIE E 1 GIAOE®IOPI®E N

goto Perseri_q;
}
cout<< "\m\T 61 AOA A OAOOEO bkOy<k ONrOE]

I
Llogaritja e vleres n
*/
n=p*q;
cout<< "\n\nVleraello CAOEOOO bi&én 1 k v
[x

Llogaritja e vleres se funkcionit f(n)

*/

90



/*

/*

f=(p -1)*(q -1);

cout<< "\m\T 61 AOA A 11T CAOEORL P10

Gjetja e eksponentit t[ funkcionit f

e=eksponenti(f);

it (e==(-1))

{

cout<< "\T %EODPI T AT OE A jJ O6E O

return 0O;
}
else
cout<< "\n\l 61 AOA A
Gjetja e celesit d
d=celsi(e,f);
if  (d==(-1))
{
cout << "\ n\n Fundi" ;
return 0O;
}
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else

cout<< "\n\T 61 AOA A CEAOOO bkdd; NjAT OET

[
Leximi prej fajlli i tekstit ge kriptohet
*
ifstream Lexo(  "C:/KriptimiRSA/Teksti_qge_Kriptohet.txt" Jios:in);
i=-1;
while (!Lexo.eof())
{
Lexo.get(a);
if (a==""' )
a='#' ; /I Ne vend te zbrazesires shenohet
simboli #
if ('Lexo.eof())
{
i=i+1;
T[il=3;
}
}
Lexo.close();
g=i; // Numrii simboleve ne tekst
cout<< "\m\iT . Of OE E OEIi AT1 AOGA 141 OAEOOEI
<<g
<< "\n\n";
I
Shtypja ne ekran e tekstit ge kriptohet
*/
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cout << "\ n\n Teksti i lexuar prej fajlli, i cili kriptohet: \n\n";
cout<< ""
for (i=0;i<=g;i++)
{
if (Til== '# )

a='""' ; /I Per shtypje, ne vend te simbolit #

merret zbrazesira

else
if (Tli]== '& )
a=A 1;K Il Per shtypje, ne vend te simbolit &
i AOOAO |
else
a=T(il;
cout << a;

Shkruarja ne fajll e stringjeve numerike
Mes vlerave numerike nuk lihen zbrazesira

*

ofstream Shkruaj(  "C:/KriptimiRSA/StringjetNumerike.txt" Jios::out);
cout<< "\nm\i +1 1 OAOOEI E T4 TEOAGMA & OFEARAGAGEOD

kriptohet \n\n";

for (i=0;i<g;i++)
{

x=ShkronjaNeNumer(NrSimb,Simb, T[i]);
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<< X;

cout <<
b=NumriNeString(x);
Shkruaj << b;

}

Shkruaj.close();

cout<< "\n\i 3 EEODOAOEA

/*

Leximi prej fajlli i numrave ge kriptohen

Merren si numra treshifersh

fstream

Dita( "C:/KriptimiRSA/StringjetNumerike.txt"

Dita.seekg(0);
int u;
u=Dita.tellg();
char di,d2,d3;

Dita.seekg(0,ios::beg);

i=-1;
short i1,i2,i3;
while (IDita.eof())

{

Dita >> d1;

if (IDita.eof())

il=KarakteriNeNumer(dl);

else
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/*

i1=0;
Dita >> d2;
if (!Dita.eof())
i2=KarakteriNeNumer(d2);
else
i2=0;
Dita >> d3;
if (!Dita.eof())
i3=KarakteriNeNumer(d3);

else

Konvertimi i tre shifrave te lexuara
ne nje numer te vetem dhe vendosja
ne vektorin X

_________________ */

u=i1*100+i2*10+i3;
if (u'=0)
{

i=i+1;

X[i]=u;  // Treshifershet ne vektorin X

}

Dita.close();

int gl=i; // Sa ka numra treshifersh

cout<< "\m\iT . Of OE E OOAOEEA&AI OOEAOA
<<gl
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<< "\n\n";

cout<< "\T 4 O0OAOEEA&AEI OOEAO\nAn";l AGOAOAK
for (i=0;i<=g1;i++)

cout << X[i] << "

[x
Ketu behet fugizimi
*/
cout << "\ n\ n Kriptimi i tekstit: \n\n";
for (i=0;i<=gl;i++)
{
c=fuqizimi(X[i],e,n);
Y[il=c;
cout << setw(4) <<
<< setw(6) << Y[i]
<< "(mod" <<n<<")\n";
}
I
Ketu behet dekriptimi
*/
cout << "\ n\ n Dekriptimi i tekstit: \n\n";

for (i=0;i<=g1;i++)

{
m=fugizimi(Y[i],d,n);
Z[il=m;

96



/*

/*

cout << setw(4) <<
<< setw(6) << Z]i]
<< "(mod" <<n<<")\n";

}

cout<< "\n\n";

Shkruarja e numrave te dekriptuar

ne fajll - sistringje

*

ofstream Dekript(  "C:/KriptimiRSA/Dekriptuar.txt”

for (i=0;i<=g1;i++)

{
b=NumriNeString(Z[i]);
if (Z[i]<100)
b='0" +b;
Dekript << b;
}

Dekript.close();

Leximi prej fajllit te dekriptuar
si numra dyshifersh

*/

fstream Jeta( "C:/KriptimiRSA/Dekriptuar.txt

Jeta.seekg(0);
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u=Jeta.tellg();
Jeta.seekg(0,ios::beg);
i=-1;

while (Jeta.eof())

{
Jeta >> d1;
if (1Jeta.eof()
il=KarakteriNeNumer(d1);
else
i1=0;
Jeta >> d2;
if (IJeta.eof())
i2=KarakteriNeNumer(d2);
else
i2=0;
u=i1*10+i2;
if (u'=0)
{
i=i+1;
X[i]=u; /I Dyshifershet ne vektorin X
}
}
Jeta.close();
int g2=i;
cout<< "\m\i . Of OE E AUOEEA&A!I OOEAOGA T4 EAEITET A AAEC
<< g2
<< "\n\n";
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/*

/*

Shtypja ne ekran e numrave dyshifersh
te cilat u lexuan prej fajlli

*/

cout<< "\ $SUOEEA&AEI OOEAO A 1 AOAOA
for (i=0;i<=g2;i++)

cout << X[i] << "y

Konvertimi ne tekst i fajllit te dekriptuar
dhe shtypja ne ekran

*

cout << "\ 'n\n Teksti i dekriptuar: \n\n" ;

for (i=0;i<=g2;i++)

T CAnEAEI T E E AAEC

{
a=Simb[X[i] -10];
if (Tlil== # )
a="" ; /I Ne vend te simbolit # shtypet zbrazesira
else
if (Tlil== '& )
a=A 1;K /I Ne vend te simbolit & shtypet simboli
else
a=TI[il;
cout << a;
}
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cout<< "\n\n";

return 0O;
}
/*
Ne pjesen vijuese jane dhene funkcionet
te cilet jane shfrytezuar ne program
*/
/* * *% * *%k% * *kkkkkkkkkhk *
* *

* Konvertimi i shkronjave né numra *

* sipas Kodit ASCII *

* *

*kkhkkkdkkdhkkhrkkhkkkdrkkk *% *% /

int  ShkronjaNeNumer(int NrSimb, char Simb[], char a)

{
int i
for (i=0;i<NrSimb; i++)
{
if (a==Simbli])
return i+10;
}
/I 'Simboli nuk u gjete - merret simboli *
return  NrSimb- 1;
}
[* xxx ok -
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* Konvertimi i numrave né stringje *

*  per t'i konvertua r pastaj
* ne 3 shifershe *
* *

***************************************/

string NumriNeString ( int n)

*

{
ostringstream ss;
Ss << n;
return  ss.str();
}
/* * *% * * *k%k * *k%k *%
* *
*  Konvertimi i karakterit *
* ne shifer decimale *
* *

int KarakteriNeNumer( char a)

{
int h;
switch (a)
{

case '0' : h=0;
break ;

case '1' :h=1;
break ;

case '2' :h=2;
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break ;
case '3' :h=3;
break ;
case '4' :h=4;
break ;
case '5' : h=5;
break ;
case '6' : h=6;
break ;
case '7' : h=7;
break ;
case '8 :h=8;
break ;

case '9' : h=9;

break ;
default : cout << "\ n\ nGabim";
h=- 9999;
break ;
}
return h;
}
/****************************** *kkkkkkkhk
* *

* Funkcioni pér gjetje té pjestuesit *

*  mé té madhé té pérbashkét  *

* *

kkkkkkkkkkkkkkkhkkkkkkkkkkhkkhkkkhkkkhkkkk
*/
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int PMP{nt a,int b)

{
int p,q,r ;
p=0;
do
{
if (a<b)
swap(a,b); /I Nderrimi i vendeve
r=a%b; /I Mbetja nga pjestimi
g=(a-n/b; /I Koeficienti
if (r'=0)
{
a=r;
p=r; /I Ruhet vlera e parafundit
}
}
while (r'=0);
return p;
}

/***************************************

* *

* Funkcioni pér ndérrim té vlerave *

*  té variablave a dhe b *

* *

kkkkkkkkhkkkhhkkkhhhkkkhkhkkrhhkkrhkhhkkiikx
*/
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void swap(int &e,int &f)

{
int t;
t=e;
e=f;
f=t;
}
/'n *hkkkkkkhhkkkhkkhhkhhhkhhkkhhkhhrrhix
* *

* Funkcioni pér gjetje té eksponentit e *

* duke e gjeneruar si numeér té rastit *

*/

int eksponenti( int f)

{
int e,g;

bool gjetja;

/*

Gjenerimi i numrave té rastit mes 1 dhe f(n),
pérkatésisht 1<e<f(n)

Pastaj kérkohet a éshté PMN(e,f)=1
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gjetja= false ;

do
{
e=2+rand()%(f - 1);
g=PMP(e,f);
it (9==1)
{
gjetja= true ;
}
}
while (g!'=1);

if (gjetia== true )
return e; /I'U gje te vlerapere
else

return -1, /I Nuk u gjet vlera per e

*kkkkkkkkhkkkkkkkkkhhhik *kkkkkk

Gjetja e vleres d nga kongruenca  *

d*e=1 (mod(f)) *

*/

*kkkkkkkkhkkkkkkkkkhhhik *kkkkkk
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int celsi( int e, int f)

{
int g,d;
bool gjetja;
gjetja= false ;
d=1,;
do
{
g=(d*e)%f;
if (g'=1)
{
/I Nuk plotesohet kushti
d=d+1;
}
else
{
/I'U pl  otésua kushti
gjetja= true ;
}
}
while (g!=1);
if (gjetja== true )
return d;
else
return -1;
}
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*  Funkcioni pér fugizimin modular *

kkkkkkkhkkkhkkkkkkkhkhhhhhhhhhkkkkrkhhhhhhx

*/

int  fugizimi( int x,int a,int n)

{
[* X -baza
a - eksponenti
n - moduli
*/
int b,bp,c,d;

b=1,; /I Vlera fillestare per b

bp=b; // Vlera paraprake

d=1, /I Vlera fillesta re per a
while (d<=a)

{

else

b=c%n;

it (b<0)

b=n+b;
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bp=b;

d=d+1;
return b;
/*
kkkkkkkkkkhkkkkkkkhkkkhkkhkkkhkkhkkhhkkhkkkhkkhkhkkkhkhkkhkkhkkhkkkk
* *
*  Gje tjia e numrave te thjeshte *

* Perdoret per t'i kontrolluar vlerat e rastit *

* per numrat p dhe g se a jane numra te thjeshte *

bool NumriThjeshte( int n)

{

int i

bool x;

if (n==2)

{
X = true ;
goto fundi;

}

for (i=2;i<=n/2;i++)

{
if (n%i==0)
{

x = false ;
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goto fundi;

}
}
X= ftrue ;
fundi:
return = x;
}
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Abstrakt

Me géllim té rrites té sigurisé né transaksionet elektronike, paragitet nevoja e
ndértimit té aplikacioneve té bazuara né algoritmet pér enkriptim dhe dekriptim. Né
kété punim, fillmisht, kemi béré pérshkrimin e kriptografisé si njé element kryesoré
pér siguriné e realizimit té transaksioneve elektronike. Jané analizuar disa algoritme
sipasaspektit té sigurisé, shpejtésisé dhe kompleksitetit tédtyeeéshtépropozuar
modifikim i algoritmit RSA me géllim té rrities té sigurisé té informatave gé
transmetohen né rrugé elektronikike pasur pér bazé komunikimet e sigurta si njé
parakusht i réndésishém pér transaksionebremerce dhe nevojén pér komunikime

té besueshme elektronikekemi analizuar gjendjen aktuale té sigurisé té
transaksioneve elektronike né Republikén e Magedolisé&érhapjen e Smartphone

dhe Tabletave, vien edhe nevoja e krijimit t&¢ Mobile Banking, mirépo edhe kétu
aspekti i sigurisé duhet té trajtohet me kujtlevecanté, sepse né mobile banking,
kemi aplikacion mobil té cilén duhet t& merr/zbres klienti. Pra, kétu duhet pasur
parasysh se duhet té sigurohen mé tepér kanale. Pér té aplikuar kété ne kemi krijuar
njé aplikacion i cili bazohet né enkriptim dhe dgkim té mesazhit i cili dérgohet

deri nésistemin gendror bankdrealizimin e faturave), dhe gé merret ngatemi
gendror bankatbilanci i llogarisé,etj), duke pérdorur parametrat e autentifikimit si¢
jané username dhe password, si dhe njé parameiévitkartelés.

Fjalét kyce: Kriptografia, ei commercemobile bankingalgoritmi RSA

Abstract
For the purpose of enhancing the security on electronic transactions, there is a
constant need for developing applications based on cryptographic algotithtinis.
thesis, we have described the role of cryptography as a crucial element for electronic
transactions. In terms of security, speed and complexity, we analyze some algorithms
by proposing a modification of RSA algorithm for the reason of increasiag t
security of information sent electronically. Having in mind that secure
communications are an important precondition f@ommerce on one side, and the
need for confidential communications on the other side, we have analyzed the current
situation of tle level of security for electronic transaction in Macedonia. The massive
usage of Smartphones and Tablet PCs, implies the need for secure mobile
applications, and more channels are needed for this reason. Here, we have developed
an application which is bad on encryption and decryption of the message sent to the
core banking system, and returned from the core banking system, by using
authentication parameters, such as username and password, and one parameter of the
SIM card.

Key words: Cryptography, econmerce, mobile banking, RSA algorithm
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