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Hyrje  
 

Zhvillimi i Internetit dhe tregtisë elektronike (e-commerce) u ka mundësuar bizneseve 

që të krijojnë lidhje me blerësit dhe partnerët duke mënjanuar barrierat gjeografike 

dhe problemet me kufij. Por shkëmbimi i informatës në formë elektronike dhe rrjetat 

në përgjithësi janë në rrezik më të madh se sa ndonjëherë më parë për shkak të 

përgjimit, mashtrimit dhe vjedhjes së të dhënave, që dëmtojnë si kompanitë ashtu 

edhe personat individual.  
 

Si pasojë, sot sigurimi i informatave është çështje shumë e rëndësishme për ndonjë 

kompani ose person që e drejton biznesin në mënyrë elektronike në tregun global, e 

veçanërisht edhe në Maqedoni. Për këtë arsye aplikimi i metodave kriptografike 

paraqet kushtin themelor për të siguruar një komunikim të sigurt afarist, qoftë ai 

transaksion elektronik apo diçka tjetër. 
 

Kriptografia është degë e matematikës për enkriptimin dhe dekriptimin e të dhënave. 

Ajo na mundëson ti ruajmë informacionet e ndjeshme ose ti dërgojmë ato nëpër rrjeta 

të sigurta, ashtu që nuk mund të lexohen nga asnjëri, përveç pranuesit të duhur. Për 

derisa kriptografia e studion mënyrën e mbrojtjes dhe sigurisë të të dhënave, 

kriptoanaliza merret me analizën dhe thyerjen e komunikimeve të sigurta.  

Kriptoanaliza përfshin një kombinacion interesant të mendimit analitik, aplikimin e 

veglave matematikore, gjetjen e formave, durimin, përcaktimin dhe fatin. 

Kriptoanalistët njihen ndryshe edhe si sulmues. Kriptologjia e përfshin edhe 

kriptografin edhe kriptoanalizën. 

Siguria e të dhënave do të thotë ruajtja e të dhënave nga keqpërdorimet, dhe qasja në 

këto të dhëna të jetë nën kontroll. Në këtë mënyrë, siguria e të dhënave na ndihmon në 

ruajtjen e privatësisë. Kjo gjithashtu ndihmon në ruajtjen e të dhënave personale.  

Privatësia e të dhënave paraqet fshehtësinë e të dhënave. Në këto të dhëna duhet të 

kenë qasje vetëm personat e autorizuar. Shpeshherë të dhënat janë rrezikuar nga një 

palë të cilës nuk i janë dedikuar ato. 
 

Çdo biznes që tenton të jetë konkurrues në tregjet e sotme globale duhet të adaptojë 

një platformë gjithëpërfshirëse të sigurisë në konsultë me partnerët, furnizuesit, dhe 

distributorët që ofrojnë një mjedis të sigurt për trendin mbi përhapjen e shpejtë të E-

commerce
1
. 

 

Interneti ka bërë që ideja për një treg të idealizuar të duket e besueshme. Megjithatë, 

akoma ekzistojnë paqartësi dhe shqetësime sa i përket shkëmbimit të sigurt të parave 

nëpërmjet Internetit.  

                                                           
1 Dave Chaffey, ñE-Business and E-Commerceò, 2nd , Prentice Hall, 2005 

 



 

IX 

 

Komunikimet e sigurta janë një parakusht i rëndësishëm për transaksionet e e-

commerce dhe nevojiten për komunikime të besueshme elektronike. Çdo sistem e-

commerce mbështetet në enkriptim për mbrojtjen e transferit të të dhënave duke e 

kontrolluar qasjen në të dhëna dhe mbrojtur informacionin në Internet dhe më në fund 

të rris besueshmërinë te klienti. Duke e implementuar enkriptimin, integriteti ruhet 

gjatë vërtetimit digjital, duke bërë që edhe klientët edhe tregtarët të verifikojnë 

identitetin e palës tjetër, një koncept fundamental për realizimin e transaksioneve 

onlajn me kartela kreditore.  
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Kapitulli 1. Përshkrimi dhe qëllimi  i punimit  

 

Algoritmet që aktualisht shfrytëzohen në kriptografi mund të klasifikohen në më 

shumë mënyra. Duke u mbështetur në numrin e çelësave që përdoren gjatë procesit të 

enkriptimit dhe dekriptimit, në kriptografi mund të dallohen tre tipe të algoritmeve: 

me çelës sekret, çelës publik dhe Hash algoritmi. Përgjatë historisë, ka mbijetuar një 

problem kryesor i cili e ka kufizuar përdorimin e gjithë përfshirshëm të kriptografisë. 

Ai problem është menaxhimi i çelësit. Te sistemet kriptografike, termi çelës i 

referohet një vlere numerike e përdorur nga një algoritëm për ndryshim të 

informacionit, duke e bërë informacionin të sigurt dhe të dukshëm vetëm për individët 

që e zotërojnë çelësin përkatës për ta zbuluar atë informacion.   

 

Me përdorimin e kriptografisë së kombinuar duke pasur për bazë pikat ku njëri 

algoritëm është i dobët, ndërsa tjetri i mirë. Enkriptimi fillon me gjenerimin e çelësit 

sekret. Çelësi sekret përdoret për të enkriptuar mesazhin, me ­órast fitohet mesazhi i 

enkriptuar. Enkriptimi me çelës sekret i përdorur është i sigurt dhe i shpejt. Te 

enkriptimi me çelës sekret, problem kryesor ka qenë se si të arrihet me çelës sekret 

deri te marrësi. Këtë e mundëson kriptografia me çelës publik. Në këtë rast çelësi 

publik i marrësit përdoret për të enkriptuar vetëm çelësin sekret. Natyrisht  

kriptografia me çelës publik është e ngadalshme por meqenëse madhësia e çelësit 

sekret është shumë e vogël nuk do ndikonte në zvogëlimin e shpejtësisë të procesit të 

enkriptimit dhe dekriptimit.  

 

Siguria është një parakusht i rëndësishëm për transaksionet e e-commerce dhe 

nevojiten për komunikime të besueshme elektronike. Çdo sistem e-commerce 

mbështetet në enkriptim për mbrojtjen e transferit të të dhënave duke e kontrolluar 

qasjen në të dhëna dhe mbrojtur informacionin në Internet dhe më në fund të rris 

besueshmërinë te klienti.  
 

Blejra online me kartelë nuk është sot një gjë e re në shoqërinë tonë. Lehtësia e blerjes 

dhe shitjes së produkteve me Internet ka ndihmuar rritjen e biznesit elektronik dhe 

shërbimeve pagesore elektronike të cilat janë të përshtatshme dhe efikase për të bërë 

transaksione financiare. 

 

Për shkak të rritjes së krimit në Internet, shumica e njerëzve tani më ri mendohen për 

të dhënë informatat e kartelave të tyre në Internet. Për shkak të natyrës së internetit 

siguria dhe autenciteti i pagesave dhe pjesëmarrësve nuk është i garantuar me 

teknologjitë të cilat nuk janë të projektuara për biznesin elektronik. Ne kemi nevojë 

për një e-sistem pagesor që jo vetëm që do të siguroj sistemin pagesor por edhe të 

posedoj karakteristika siç janë legalizimi i klientit dhe tregtarit, autorizim të 

transaksioneve nga konsumatori, banka dhe tregtari, fshehja e të dhënave për klientin 

dhe transaksionin. Shumica ndjehen të pa sigurt për blerje onlajn por në vete ato 

rrezikojnë të blejnë. 

 

Sistemet bankare janë një ndër sistemet më komplekse që ekzistojnë në sferën e 

teknologjisë informative, të cilat përpos funksionimit, shpejtësisë, optimizimit dhe 

auditit kërkojnë nivel të lartë të sigurisë. 
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Kjo vjen në shprehje sidomos në sferën ku është e domosdoshme interaksioni me 

klientin, siç janë rastet e kontollit të bilansit, kontrollit të faturave të realizuara, apo 

realizimi i një fature nga ana e klientit. 

Në këtë temë është trajtuar aspekti i përshkrimit të arkitekturës së sistemeve pagesore 

elektronike në Maqedoni, duke përfshirë edhe gatishmërinë dhe dyshimet e bizneseve 

në raport me aplikimin e metodave elektronike për realizimin e proceseve afariste. Me 

qëllim të rritjes së sigurisë së informatave që transmetohen përmes rrugëve 

elektronike, kemi dhënë një propozim dhe model për aplikimin e kriptografisë në 

mobile banking. Po ashtu kemi propozuar edhe modifikimin e algoritmit kriptues 

RSA, i cili në masë të madhe aplikohet nga sektori bankar dhe afarist në vendin tonë. 
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Kapitulli 2.  Konceptet themelore të kriptografisë 
 

Kriptografia është shkencë e cila merret me procesin e mbrojtjes së informatave. 

Përdorimi i saj haset edhe në kohën e Egjiptit të vjetër, duke vazhduar në mesjetë dhe 

deri në kohën tonë, si gjatë luftërave të ndryshme, ashtu edhe në komunikimet e 

personelit diplomatik. Por, përdorimi  më i madh i kriptografisë është prezent në ditët 

e sotme, gjë që lidhet me zhvillimin gjithnjë e më të madh të komunikimeve 

kompjuterike përmes Internetit.  
 

Nocioni për mesazhet e sigurta përmes kriptografisë ka një histori të gjatë. Mendohet 

se Jul Cezari ka qenë një ndër të parët që ka krijuar një sistem kriptografik për të 

dërguar porosi/mesazhe sekrete ushtarake deri te gjeneralët e tij. Përgjatë historisë, ka 

mbijetuar një problem kryesor i cili e ka kufizuar përdorimin e gjithë përfshirës të 

kriptografisë. Ky problem është menaxhimi i çelësit. Në sistemet kriptografike, termi 

çelës i referohet një vlere numerike që përdoret nga një algoritëm për ndryshim të 

informacionit, duke e bërë informacionin të sigurt dhe të dukshëm vetëm për individët 

që e zotërojnë çelësin përkatës për ta zbuluar atë informacion. Si pasojë, termi 

menaxhim i çelësit i referohet administrimit t± sigurt t± ­el±save p±r tôua v±n± n± 

dispozicion përdoruesve atëherë kur ata kanë nevojë. 

 

Kriptografia

Me çelës publikMe çelës sekret

RSADES AES Blow Fish ElGamal DSARC4IDEA TEA
 

 

Figurë 1. Algoritmet me çelës sekret dhe publik 

 

Rëndësia e kriptografisë është tejet e madhe për shkak se kemi komunikime masive 

përmes Internetit, gjatë së cilës kemi: 

 

¶ Transmetim të të dhënave të ndjeshme. 

¶ Qasje në distancë te sistemet e ndryshme të informacioneve. 

¶ Informata që shfrytëzohen gjatë afarizmit elektronik, ku bëjnë pjesë: 

Á e-commerce,  

Á m-commerce, 

Á e-banking,  

Á e-government etj. 

Përdorimi i kriptografisë gjatë komunikimit përmes internetit e imponon nevojën e 

përdorimit të disa komponentëve siguruese: 
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¶ Authentication. Me të nënkuptohet procesi i identifikimit të pjesëmarrësve në 

procesin e komunikimit. 

¶ Privacy/confidentiality. Kjo do të thotë se duhet të eliminohen mundësitë e 

leximit të mesazheve nga dikush tjetër. 

¶ Integrity. Të eliminohet mundësia e ndryshimit të informatave që dërgohen, 

përkatësisht pranuesi ta marrë informatën origjinale e cila i është dërguar. 

¶ Non-repudiation. Pranuesi i informacionit duhet të jetë plotësisht i sigurt se 

informata i është dërguar nga dërguesi, përkatësisht se informata nuk është 

dërguar nga dikush tjetër. 

Kjo do të thotë se përmes kriptografisë, jo vetëm që mbrohen të dhënat nga qasja e 

paautorizuar dhe nga mundësitë e ndryshimit të paautorizuar të tyre, por gjithashtu 

edhe për identifikimin e shfrytëzuesve të të dhënave. 

 

2.1 Enkriptimi dhe dekriptimi  
 

Të dhënat që mund të lexohen dhe kuptohen duke mos shfrytëzuar asnjë metodë quhet 

plaintext ose cleartext. Metoda e maskimit të plaintext në atë mënyrë që të fshihet 

substanca e tij quhet enkriptim. Plaintext që është i palexueshëm  quhet ciphertext. 

Enkriptimi përdoret për të siguruar që informacioni fshihet nga secili që nuk është i 

përcaktuar ta marrë atë, edhe ato që mund ti shohin të dhënat e enkriptuara. Procesi i 

rikthimit të ciphertext në plaintext-in origjinal quhet dekriptim.  

 

Teksti Enkriptimi Kanali dërgues
Teksti i 

enkriptuar 

Çelësi 

Teksti i 

enkriptuar 

Çelësi 

Dekriptimi Teksti

Rinori Erditi

 
 
 

Figurë 2. Enkriptimi dhe dekriptimi 

 

Plaintext shënohet me M, për mesazh, ose P, për plaintext. Mund të jetë një varg 

bitësh, një fajll tekstual, një varg me zë digjital, ose edhe një figurë me imazh digjital. 

Sa i përket kompjuterit, M paraqet vetëm një e dhënë e thjeshtë binare. Plaintext 

mund të dedikohet ose për transmetim ose për ruajtje. Për çdo rast, M është mesazhi 

që duhet enkriptuar. Ciphertext shënohet me C. Edhe kjo është e dhënë binare disa 

herë madhësia e saj është e njëjtë me madhësinë e M, disa herë është më e madhe. 

Duke e kombinuar enkriptimin me kompresion, C mund të jetë më e vogël se M. 
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Megjithatë, enkriptimi nuk e bënë këtë gjë. Funksioni i enkriptimit E, operon mbi M 

të prodhojë C. Matematikisht shprehet: 

E(M) = C 

 

Në procesin e kundërt, funksioni i dekriptimit D operon mbi C të prodhojë M 

 

D(C) = M 

 

Meqë misioni primar i enkriptimit dhe pastaj i dekriptimit është që mesazhi ta kthej 

plaintext, identiteti vijues duhet të jetë i saktë: [1] 

 

D(E(M)) = M 

 

 

2.2  Kriptografia me çelës sekret 
 

Kriptografia na ndihmon të ruajmë informacion të ndjeshëm dhe të klasifikuar apo ta 

transferojmë atë informacion përmes rrjeteve të pasigurta dhe të pambrojtur ashtu që 

të arrij në destinacionin e duhur. 

Sistemet kriptografike klasifikohen në dy lloje:  

 

1. Kriptografia me çelës sekret,  

2. Kriptografia me çelës publik.  

 

Po sqarojmë shkurtimisht secilin nga këto. 

Kriptografia e çelësit sekret është tipi më i vjetër i metodës së shënimit sekret. 

Ekzistojnë dy tipe kryesore të kriptografisë me çelës sekret: 

 

1. Me zhvendosje  

2. Me zëvendësim 

 

Shifra me zhvendosje, e enkripton mesazhin origjinal duke e ndryshuar radhitjen e 

karaktereve ku ato shfaqen. Kurse me zëvendësim, mesazhi origjinal enkriptohet duke 

i zëvendësuar  disa karaktere me disa karaktere tjerë. Tek të dy tipet, edhe dërguesi 

edhe pranuesi e shpërndajnë çelësin e njëjtë sekret.  

 

Skema më tepër e përdorur e çelësit sekret quhet Data Encryption Standard (DES). 

DES shifra punon me çelës sekret 56 bitësh dhe 16 cikle për transformimin e bllokut 

nga plaintext në ciphertext [2]. 

 

 

 



 

6 

 

Teksti Enkriptimi
Kanali 

dërgues

Teksti i 

enkriptuar 
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     Rinori Erditi

 
 

Figurë 3. Kriptografia me çelës sekret 

 

Te kriptografia me çelës sekret, siç shihet nga figura me lartë klienti (Erditi) dhe 

shitësi (Rinori) duhet të përdorin  algoritëm të njëjtë. Aplikacioni i klientit gjeneron 

një numër me gjatësi të caktuar (çelës sekret) i cili përdoret për enkriptimin e 

mesazhit origjinal duke e shndërruar në simbole apo shifra të ndryshme të pa kuptuar 

për palën e tretë, mesazhi i enkriptuar dërgohet me anë të Internetit, kur teksti i 

enkriptuar arrin te shitësi (Rinori), çelësi i njëjtë sekret përdoret për dekriptimin e 

mesazhit të enkriptuar. Algoritmet me çelës sekret njihen si algoritme të sigurta dhe të 

shpejta. 

 

2.3 Kriptografia me çelës publik   
 

Kriptografia me çelës publik  përdor dy çelësa, një çelës publik i njohur për të gjithë 

dhe një çelës privat apo sekret i njohur vetëm për pranuesin e mesazhit. Kur Rinori do 

të dërgojë një mesazh me vlerë deri te Erditi, ai përdor çelësin publik të Erditit për të 

enkriptuar mesazhin. Erditi për ta dekriptuar mesazhin përdor çelësin sekret të tij. 

 

Teksti Enkriptimi
Kanali 

dërgues

Teksti i 

enkriptuar 

Çelësi publik

Teksti i 

enkriptuar 
Dekriptimi Teksti

Çelësi sekret

     Rinori Erditi

1

 
 

Figurë 4. Kriptografia me çelës publik 

 

Te kriptografia me çelës publik  është me  rëndësi se çelësi publik dhe sekret janë të 

lidhur në mënyrë të tillë që vetëm çelësi publik mund të përdoret për enkriptimin e 

mesazheve dhe vetëm çelësi sekret mund të përdoret për dekriptimin e  tyre.  

Klienti (Rinori) përdor çelësin publik të shitësit për ta enkriptuar mesazhin. Mesazhi i 

enkriptuar dërgohet nëpërmjet Internetit. Nëse  pala e tretë e detekton mesazhin e 

dërguar  ata nuk do të kenë mundësi  që ta lexojnë pasi që i vetmi çelës që mund ta bëj 

dekriptimin e mesazhit është çelësi sekret i shitësit ( Erditit). Kur mesazhi i enkriptuar 

arrin te shitësi (Erditi), çelësi sekret  i tij përdoret për ta dekriptuar mesazhin dhe për 

ta fituar mesazhin origjinal.  
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Te kriptografia me çelës publik  përparësi është se nuk duhet të ketë një marrëveshje 

paraprake me shitësin përpara se ti dërgohet mesazhi i enkriptuar, në krahasim me 

kriptografinë me çelës sekret, ku duhet një marrëveshje paraprake për shkëmbim të 

çelësit sekret. Por, për dallim nga kriptografia me çelës sekret, kriptografia me çelës 

publik është më e ngadalshme.  

 

Mesazhi
Teksti i 

enkriptuar 
Çelësi publik MesazhiÇelësi sekret

     Rinori Erditi

Mesazhi
Teksti i 

enkriptuar 
Çelësi  publik MesazhiÇelësi sekret

     Rinori Erditi

 

 

Figurë 5. Çelësat publik dhe sekret 

 

2.4 Kriptografia e kombinuar  
 

Kombinimi i kriptografisë me çelës sekret dhe kriptografisë me çelës publik mund të 

krijojë një enkriptim më të sigurt. Në këtë proces, duhet pasur parasysh pikat ku njëri 

algoritëm është i dobët, ndërsa tjetri i mirë. Enkriptimi fillon me gjenerimin e çelësit 

sekret. ¢el±si sekret p±rdoret p±r t± enkriptuar mesazhin, me ­órast fitohet mesazhi i 

enkriptuar. Enkriptimi me çelës sekret i përdorur është i sigurt dhe i shpejt. Te 

enkriptimi me çelës sekret, problem kryesor ka qenë se si të arrihet me çelës sekret 

deri te marrësi.  

 

Këtë e mundëson kriptografia me çelës publik. Në këtë rast çelësi publik i marrësit 

përdoret për të enkriptuar vetëm çelësin sekret. Natyrisht  kriptografia me çelës publik 

është e ngadalshme por meqenëse madhësia e çelësit sekret është shumë e vogël nuk 

do ndikonte në zvogëlimin e shpejtësisë të procesit të enkriptimit dhe dekriptimit.  
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Teksti Çelësi sekret Teksti i enkriptuar
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Teksti i enkriptuar

Rinori
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Figurë 6. Enkriptimi i kombinuar 

   

Procesi i fundit është lidhja e çelësit sekret të enkriptuar me tekstin e enkriptuar për ta 

bartur deri te pranuesi. Duhet të theksojmë se gjatë bartjes përmes Internetit, personat 

e panjohur nuk do kenë mundësi ta lexojnë tekstin pasi që çelësi sekret është i 

enkriptuar me çelësin publik të pranuesit dhe vetëm pranuesi mund ta dekriptoj atë me 

çelësin privat të tij.  

 

Përdorimi i enkriptimit me çelës publik/sekret për ta enkriptuar çelësin sekret jep 

zgjidhje të arsyeshme, duke e  mbrojtur çelësin sekret nga kopja e dikujt tjetër gjatë 

transmetimit, gjithashtu nuk nevojitet marrëveshje paraprake në mes të palëve që 

marrin pjesë në transmetim për shkëmbim të çelësit sekret. 

 

Dekriptimi fillon me  pranimin e çelësit sekret të enkriptuar dhe tekstin e enkriptuar. 

Pastaj teksti i enkriptuar dhe çelësi sekret i enkriptuar dekriptohen në këtë mënyrë. 

Pasi që çelësi sekret i dërguesit është enkriptuar me çelësin publik të marrësit, çelësi 

sekret i enkriptuar do të dekriptohet me çelësin sekret të marrësit (kriptografia me 

­el±s publik), me ­ôrast fitohet ­el±si sekret i d±rguesit. ¢el±si sekret i d±rguesit pastaj 

përdoret për ta dekriptuar tekstin e enkriptuar ku fitohet teksti origjinal.  
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Figurë 7. Dekriptimi i kombinuar 

Kriptografia e kombinuar është themeli i shumicës së zgjidhjeve moderne të 

enkriptimit, siç janë enkriptimi i e-mail, enkriptimi i rrjetave virtuale private etj.  

Mirëpo, te kriptografia e kombinuar duhet të garantohet se mesazhi i enkriptuar vjen 

nga dërguesi. Mund të ndodh që ndonjë person i tretë mund ta përdor çelësin publik të 

marrësit dhe e enkripton çelësin sekret me të cilin e ka enkriptuar mesazhin. Personi i 

tretë pastaj mund ta dërgoj atë me Internet. Pranuesi e dekripton fillimisht çelësin 

sekret duke përdor çelësin privat të tij dhe pastaj edhe mesazhin duke përdor çelësin 

sekret të dërguesit. Pranuesi ka pranuar një mesazh jo të dëshiruar nga një pranues i 

padëshiruar. Si garantim se mesazhi vjen nga dhënësi i duhur përdoren nënshkrimet 

digjitale. 

Dërguesi

Enkriptimi Dekriptimi

Algoritmin DES Algoritmin RSA

Çelësi sekret i 

dërguesit

Pranuesi

Çelësi sekret i 

dërguesit

Çelësi publik i RSA

 
 

Figurë 8. Kombinimi i algoritmeve DES dhe RSA 
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Këtu çelësi dërgohet bashkërisht me tekstin e enkriptuar. Për enkriptim përdoret RSA. 

Çelësi është i vogël dhe i shpejtë për enkriptim/dekriptim dhe secili transaksion që 

përdor DES mund të ketë siguri të lartë të çelësit. Këtu skedari i çelësit nuk nevojitet 

[7]. 

 

2.5 Nënshkrimi digjital  
 

Duke përdorur nënshkrim digjital mesazhi mund të nënshkruhet nga një pajisje që 

përdor çelësin privat të mesazhit për ta vërtetuar origjinalitetin e tij. Çdo pajisje që ka 

qasje deri te çelësi publik i pajisjes së nënshkruar mund ta vërtetojë nënshkrimin. 

Pajisja që e pranon mesazhin mund të sigurojë që mesazhi është i nënshkruar nga 

pajisja e dedikuar dhe nuk modifikohet gjatë transferimit. Nëse të dhënat apo 

nënshkrimi modifikohen ose ndryshohen, verifikimi i nënshkrimit do të dështojë [3]. 
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përpunuar
Funksioni i 

nënshkrimit

Nënshkrimi 
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Figurë 9. Nënshkrimi digjital 

 

Nënshkrimi digjital është një metodë për enkriptimin e mesazheve (siç janë 

dokumentet, kontratat, shpalljet) që do të transferohen, duke e adoptuar protokollin 

për shkëmbim të të dhënave dhe algoritmin për enkriptim të të dhënave. Në këtë 

proces fitohet një abstrakt i cili duket si nënshkrim ose vulë që mund të përdoret nga 

pranuesi për verifikimin e identitetit të dërguesit [4].  

 

Funksionet e nënshkrimit digjital janë:  

 

1. Ruajtja e integritetit të të dhënave. Pasi që mesazhi të ndryshojë pak, abstrakti 

do të ndryshojë shumë për funksionet hash, ashtu që do ta shmang prishjen 

apo ndryshimin e mesazhit.  

2. Anti-refuzues. Duke përdorur algoritmin për enkriptim me çelës publik, 

dërguesi nuk mund të refuzojë se ai e ka dërguar mesazhin për të cilin e ka 

çelësin privat.  

3. Shmangia e falsifikimit të mesazhit që është nga dërguesi, nga ana e pranuesit.  
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Figurë 10. Verifikimi i nënshkrimit digjital 

 

Për shembull, sistemi kompjuterik mund të menaxhojë me kohën dhe datën duke 

shtuar automatikisht vula kohore te fajlli. Skema e nënshkrimit digjital është e sigurt 

sepse këto skema bazohen në teknologjinë e enkriptimit që në mënyrë të sigurt 

mbështetet në algoritme konkrete. Algoritmi më i zakonshëm për nënshkrim digjital 

duhet të sigurojë që nënshkrimi është anti-refuzues, anti-përsëritës dhe mesazhi është 

e pamundur të ndryshojë. Nënshkrimi duhet tu rezistojë të gjitha llojeve të mundshme 

të sulmeve [5]. 

 

2.5.1  Nënshkrimet e dyfishta 
 

Aplikime të reja për nënshkrimet digjitale janë prezantuar në sigurinë e 

transaksioneve elektronike, pra koncepti i nënshkrimeve të dyfishta. Nënshkrimet e 

dyfishta janë të nevojshme atëherë kur dy mesazhe duhet të lidhen mirë, por vetëm 

njërës palë i është lejuar të lexoj secilën. Figura më poshtë tregon procesin e 

gjenerimit të nënshkrimit të dyfishtë.  
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Figurë 11. Nënshkrimet e dyfishta 
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Në sigurinë e transaksioneve elektronike, nënshkrimet e dyfishta përdoren për të 

lidhur mesazhin e porositur që i dërgohet tregtarit me instruksionet e pagesës duke 

përmbajtur informatat e shfrytëzuesit, të cilat i dërgohen blerësit. Kur tregtari dërgon 

kërkesën për autorizim deri tek blerësi, i përfshinë udhëzimet e pagesës dhe 

përmbledhjen e mesazhit. Blerësi përdor përmbledhjen e mesazhit nga tregtari dhe 

njehson përmbledhjen e mesazhit të instruksioneve pagesore me qëllim që të 

kontrolloj nënshkrimet e dyfishta. [12] 

2.6 Çertifikatat digjitale  
 

Në një mjedis ku është e sigurt të shkëmbehen çelësat nëpërmjet serverëve publik, 

sulmet e ndryshme paraqesin një kërcënim të vazhdueshëm. Në këtë tip të sulmeve, 

dikush mund të postojë një çelës të rrejshëm me emër dhe ID të pranuesit. Të dhënat e 

enkriptuara dhe ndërprerja nga pronari i vërtetë i këtij çelësi tani ndodhet në duart të 

gabuara. Në mjedisin me çelës publik, është e rëndësishme që të sigurohet se çelësi 

publik me të cilin enkriptohen të dhënat paraqet çelësin publik të pranuesit dhe jo të 

rremë. Na duhet të enkriptojmë vetëm me ato çelësa që janë fizikisht tek ne. Por nëse 

na duhet shkëmbim informacioni me njerëz që nuk i kemi takuar asnjëherë, si do tu 

themi atyre se e kemi çelësin e duhur. 

 

Çertifikatat digjitale e thjeshtojnë punën për të vendosur nëse çelësi publik me të 

vërtet i përket pronarit. Një çertifikatë është në formën e kredencialeve. Shembuj të 

saj janë patenta e shoferit, çertifikata e lindjes etj. Secila nga këto ka informacion për 

identifikimin e personit dhe një autorizim se dikush tjetër e ka konfirmuar identitetin e 

atij personi.  

 

Disa çertifikata, siç janë pasaportat, janë konfirmime shumë të rëndësishme për 

identitetin ashtu që nuk duhen humbur. Çertifikatat digjitale janë të dhëna që 

funksionojnë lartë e poshtë si çertifikata fizike. Çertifikata digjitale është informacion 

i përfshirë me çelësin publik të personit që i ndihmon të tjerët për verifikimin nëse 

çelësi është valid. Ato përdoren për zmbrapsjen e orvatjeve për zëvendësim të çelësit 

të një personi për një person tjetër.  

Çertifikata digjitale përbëhet nga tre pjesë:  

 

¶ Çelësi publik,  

¶ Informacioni mbi çertifikatën, 

¶ Një apo disa nënshkrime digjitale.  

 

Qëllimi i nënshkrimit digjital në çertifikatë është të vërtetojë se informacioni në 

çertifikatë është i testuar nga një person apo entitet tjetër. Nënshkrimi digjital nuk e 

teston vërtetueshmërinë e çertifikatës në tërësi, garanton vetëm se informacioni i 

nënshkruar për identitet është pjesë e pandashme me çelësin publik [8].  

 

Edhe pse çertifikatat digjitale përdoren gjërësisht nga bizneset e mëdha, praktikat e 

çertifikatës mund të mos jenë tërësisht të sigurta. Edhe pse çertifikatat digjitale e 

garantojnë njëshmërinë e uebsajtit që e komunikojnë përdoruesit, relacioni ndërmjet 
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pronarit të çertifikatës, operatorit të uebsajtit, dhe pronarit të përmbajtjes së uebsajtit 

mund të jetë i turbullt dhe si rrjedhojë jo i garantuar. Studimet kanë treguar se 

vërtetimi dhe autorizimi duhet të ndahen sa më shumë edhe pse çertifikatat digjitale e 

përshtasin informacionin e autorizimin brenda fushës së vet [6].  

 

Çertifikata e tregtarit funksionon si një zëvendësues elektronik për markën e pagesës 

që shfaqet në dritaret e dyqanit kjo nënkupton një përfaqësim të tregtarit  që ka lidhje 

me institucionin financiar duke lejuar pranimin e pagesës me po atë markë në kartelë. 

Meqë ato janë të nënshkruar në mënyrë digjitale nga tregtari i institucionit financiar, 

çertifikatat e tregtarit nuk mund të ndryshohen nga pala e tretë dhe mund vetëm të 

gjenerohen nga institucioni financiar. Këto çertifikata janë aprovuar nga institucioni 

financiar dhe siguron që tregtari mban një marrëveshje të vlefshme me blerësin. 

Tregtari duhet të paktën të ketë një palë çertifikata për të marrë pjesë në mjedisin e 

sigurisë të transaksioneve elektronike, por aty mund të ketë edhe shumë palë 

çertifikata për tregtarin. Tregtari duhet pasur një palë çertifikata edhe për çdo markë të 

kartelës që pranon[12]. 

 

Çertifikatat kyçe të pagesës merren nga marrësit. Çelësi kyç i enkriptimit, prej ku 

zotëruesi i kartelës e merr nga kjo çertifikatë, përdoret për të mbrojtur informatat e 

zotëruesit të kartelës. Çertifikatat kyçe të pagesës i lëshohen blerësit nëpërmjet 

markës së pagesës.  

 

Një blerës duhet të ketë çertifikata që të operoj një çertifikatë të autorizuar e cila 

mund të pranoj dhe të procedoj kërkesat për çertifikatë në mënyrë direkte nga tregtari 

nëpërmjet rrjeteve publike dhe private. Ato blerës që zgjedhin të kenë markën 

pagesore të kartelës i procesojnë kërkesat e çertifikatës në emër të tyre por ato nuk 

procesojnë mesazhe të sigurisë të transaksioneve elektronike. 

 

Një lëshues duhet të ketë çertifikata në mënyrë që të operoj një çertifikatë të 

autorizuar  e cila mund të pranoj dhe të procesoj kërkesat për çertifikatë në mënyrë 

direkte nga tregtari nëpërmjet rrjeteve publike dhe private. Ato lëshues që zgjedhin të 

kenë markën pagesore të kartelës procesojnë kërkesat e çertifikatës në emër të tyre 

por ato nuk procesojnë mesazhe të sigurisë të transakcioneve elektronike [12]. 

 
 

2.7  Funksioni Hash 
 

Shpesh herë ndodh që disa algoritme prodhojnë vëllim të madh të të dhënave, në disa 

raste dyfishohet madhësia e informacionit origjinal. Për të pamundësuar këtë, 

aplikohet funksioni hash me një drejtim. Ky funksion e merr si hyrje gjatësinë e 

variabëlit, në këtë rast, një mesazh me çfarëdo qoftë gjatësie, madje me mijëra apo 

miliona bit, funksioni prodhon dalje me gjatësi fikse, p.sh. 160 bit. Funksioni hash 

siguron që nëse informacioni në rrethana të ndryshme pëson ndryshime, edhe së paku 

me një bit, atëherë prodhohet si dalje një vlerë totalisht e ndryshme. Algoritmi PGP 

(Pretty-Good-Privacy) përdor një funksion hash me karakter të fortë kriptografik në 

mesazhin (plaintext) që e dërgon dërguesi. Ky proces gjeneron të dhëna me gjatësi 

fikse që quhet edhe si tretje e mesazhit (ang. message digest), e që janë mesazhe të 

koduara, vlera hash e t± cilave quhet ñdigestò, apo trejte. PGP e p±rdor tretjen dhe 
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çelësin privat për të krijuar nënshkrim. Pastaj, e dërgon nënshkrimin dhe mesazhin së 

bashku. Pas pranimit të mesazhit, pranuesi e përdor PGP ta ri-njehsojë  tretjen, duke 

verifikuar nënshkrimin. PGP mund ta enkriptojë mesazhin që e dërgon dërguesi 

(plaintext-in). Për derisa përdoret funksioni hash, nuk ka nevojë që të merret 

nënshkrimi i dikujt nga një dokument dhe ti bashkëngjitet dokumentit tjetër, ose të 

ndryshohet mesazhi i nënshkruar për ndonjë arsye. Ndryshimi më i vogël në 

dokumentin e nënshkruar do të shkaktojë dështimin e procesit të verifikimit të 

nënshkrimit digjital. 

Mesazhi Funksioni HASH

Tretje e mesazhit Mesazhi dhe nënshkrimi
Tretje e mesazhit me 

çelësin sekret

Çelësin sekret për 

nënshkrimin
 

 

Figurë 12. Hash funksioni në nënshkrimin digjital 

Algoritme hash më të njohur janë MD5, Secure Hash Algorithm (SHA), PANAMA, 

WHIRLPOOL, GOST etj [52]. 

 

2.8 Algoritmet për kriptim dhe dekriptim  

2.8.1 Algoritmi DES (Data Encryption Standard) 
 

Përpara se të aplikohet DES teksti ndahet në blloqe me 64 bit. Kjo metodë e 

enkriptimit përshkruhet më poshtë: 

 

¶ Apliko një permutacion fillestar në bllok. Rezultati është B=IP(P) ku P 

është blloku me 64 bit, IP është permutacioni fillestar dhe B është 

rezultati. 

¶ Ndaje B në blloqe me 32 bit 
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Li=mëimajti 32 bit 

Ri =mëidjathti 32bit 

¶ Zgjidhe një çelës me 56 bit. Fute në permutacion. 

¶ Zhvendose nga majtas nga 1 bit duke i shtuar K1. 

¶ Kryej një sekuencë komplekse me operacione dhe vendose                   

X1 = F(R1,K1) (Tërësia komplekse me operacione e përfshin kërkimin 

në tabelë dhe bitët e lëshuar). 

¶ Gjeje R2 = L1 + X1 

¶ Vendose që L2 = R1 

Përsëriti hapat prej te i 2-ti deri te i 7-ti 16 herë për të fituar B16 = L16,R16 

¶ Apliko të kundërtën e permutacionit fillestar në B16  

 

Rezultati është blloku i enkriptuar i paraqitur më poshtë: 

 

Blloku prej 64 bit i mesazhit

L1 R1

IP Permutacioni fillestar

F

L2 R2

L16 R16

IP
-1

Mesazhi 64 bit i enkriptuar

Operacioni inverz i permutacionit

fillestar 

P1K1

P16K16

Çelësi  56 bit 

Zhvendosje rrethore 

majtas

Zhvendosje rrethore 

majtas

H

A

P

I

1

H

A

P

I

16

 
 

 

Figurë 13. Bllok diagrami për enkriptimin DES 
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Si rezime, DES enkriptimi aplikon transformimin e mëposhtëm për 16 herë. Ciklet e 

i-të të transformimit janë  

Li+1= Ri 

 

Ri+1= L i F(Ri,Ki) 

 

Secili cikël ka çelës të ndryshëm për Ki, për dekriptim procesi i enkriptimit është i 

kundërt. Blloku i enkriptuar permutohet duke përdorur IP
-1

. Transformimet aplikohen 

duke filluar nga K16 dhe zbresin deri te K1. Çelësat dhe F janë të njëjtat e përdorur në 

procesin e enkriptimit [7].  

Kriptoanaliza është teknikë për thyerjen e kodit, duke përdor modele të mesazheve të 

enkriptuar. Nëse plaintext është i njohur atëherë është më lehtë. Kodi i DES mund të 

thyhet nëse gjendet çelësi. Metoda më e lehtë e thyerjes së kodit është me forcë apo 

duke u përpjekur për ti gjetur të gjitha çelësat e mundshëm për dekriptim të mesazhit. 

Me rritjen e shpejtësisë së kompjuterëve është treguar se DES çelësi mund të gjendet 

për më pak se 12 orë me një kompjuter të shpejtë (1 milion dekriptime për 

mikrosekondë). Pra DES tani është praktikisht i papërdorshëm (DES-i origjinal u 

shpik në vitet 70 të shek. XX). Nevojiten algoritme të enkriptimit më të ri dhe 

simetrik, dhe një nga ato është edhe ekstensioni i DES i quajtur DES i trefishtë apo 

Triple DES i cili gjatë testimeve të kryera ka dalë më i sigurt [7]. 

 

 

 

Shembull i përdorimit të DES: 
 

M = MESAZHI            01010011  11110000  10101010  11001100  

K = ÇELËSI             11101001  01101111  01110011  01001111 

ENKRIPTIMI - KMKMKME +=Ä=  10111010  10011111  11011001  10000011 

DEKRIPTIMI - KEKEKEM +=Ä=     01010011  11110000  10101010  11001100 

 

2.8.1.1 Analiza e algoritmit DES duke shfrytëzuar LabView 
 

Qëllimi është të ofrohet një metodë standarde për mbrojtje të të dhënave të ndjeshme 

komerciale dhe atyre jo të klasifikuara. IBM krijoi draftin e parë të algoritmit dhe e 

quajti atë LUCIFER. DES zyrtarisht u shëndërrua në një standard federal në Nëntor 

vitit 1976. Tipari veçues i tij është përdorimi i S-kutisë (S-box), operacion jolinear në 

të cilën madhësia hyrëse dhe ajo dalëse mund të ndryshojnë rastësisht [11]. 
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Figurë 14. Realizimi i DES algoritmit në programin LabView
2
 

 

 

Tabelë 1. Shpejtësia e algoritmit DES sipas numrit të karaktereve që enkriptohen dhe 

dekriptohen 

 

 

Nga tabela mund të konkludojmë se me rritjen e numrit të karaktereve  që enkriptohen 

dhe dekriptohen nuk rritet koha në mënyrë të vazhdueshme që do të thotë se 

shpejtësia e algoritmit nuk varet nga numri i karaktereve. 

 

 

 

 

                                                           
2
 Programi LabView 

Numri i 

karaktereve 
1000 2000 3000 4000 5000 10000 

Koha  0.1s 0.1s 0.1s 0.2s 0.2s 0.5s 
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2.8.2 DES i trefishtë ( 3DES ) 
 

DES i trefishtë përdor tre çelësa të ndryshëm dhe tre ekzekutime të algoritmit të DES.  

Algoritmi është: 

 

Ciphertext = Ek3[D k2[Ek1[PlainText]]]  

ku   Ek[X] = DES Enkriptimi i X duke përdorur K 

dhe  Dk[X] = DES Dekriptimi i X duke përdorur K. 

E pamë se DES dekriptimi për enkriptim të plaintext me çelës të ndryshëm është 

pothuajse i njëjtë si një enkriptim tjetër. Kjo është e saktë meqë enkriptimi dhe 

dekriptimi e përdorin algoritmin e njëjtë. Për të dekriptuar ciphertext e kthejmë nga e 

kundërta e operacionit. 

 

Plaintext = Dk1[Ek2 [D k3[CipherText]]] 

 

 

Mesazhi

Algoritmi DES Algoritmi DES Algoritmi DES

Algoritmi DES Algoritmi DES Algoritmi DES

Mesazhi i enkriptuar
K1 K2 K3

 
 

Figurë 15. Enkriptimi dhe dekriptimi te algoritmi DES i trefishtë 

 

Duke përdor DES tri herë është njëjtë sikur e kemi gjatësinë e çelësit me DES 168 

bite. Për të thyer DES e trefishtë me 10
6
 dekriptime për mikrosekondë nevojiten 5.9 X 

10
30

 vjet! Edhe nëse rritet shpejtësia e kompjuterit me 10
12

 herë siguria e DES të 

trefishtë mbetet e njëjtë. Arsyeja e vetme që përdoret DES si hap i mesëm në DES e 

trefishtë është të lejohet që dekriptimi i të dhënave të enkriptuara me DES harduer. Në 

këtë rast kemi K3=K2=K1. 

 

DES i trefishtë do të jetë shumë i popullarizuar për një të ardhme të afërt meqë është 

shumë i sigurt, dhe mund të realizohet me një harduer të thjesht. DES i trefishtë i ka 

dy mangësi: 

 

1. Është i ngadaltë implementimi i tij në softuer, 

 

2. Përdor blloqe me 64 bit  [7]. 
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2.8.2.1 Analiza e algoritmit 3DES duke shfrytëzuar LabView 
 

Duke shfrytëzuar  programin LabView kemi bërë matjet e shpejtësisë së algoritmit 

3DES në bazë të numrit të karaktereve që enkriptohen apo dekriptohen. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nga tabela mund të konkludojmë se me rritjen e numrit të karaktereve rritet edhe koha 

e enkriptimit dhe dekriptimit, nga kjo mund të shihet se algoritmi 3DES është më i 

ngadalshëm në krahasim me algoritmin DES. 

 

Tabelë 2. Shpejtësia e algoritmit 3DES sipas numrit të karaktereve që enkriptohen 

dhe dekriptohen 

Numri i karaktereve 1000 2000 3000 4000 5000 10000 

Koha 0.2s 0.3s 0.5s 0.7s 0.8s 1.6s 

Figurë 16. Realizimi i 3DES algoritmit në programin LabView 
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2.8.3 Algoritmi DSA (Digital Signature Algorithm)  
 

Në gusht të 1991, Instituti Nacional për Standarde dhe Teknologji (NIST) e propozoi 

algoritmin DSA për përdorim në standardet e tyre të nënshkrimit digjital (DSS). Sipas 

regjistrit federal [9] propozohet një standard për procesimin e informacionit federal 

(FIPS) për standardin e nënshkrimit digjital (DSS).  

 

Ky standard i propozuar e specifikon algoritmin DSA me çelës publik që është i 

përshtatshëm për aplikacionet e nënshkrimeve digjitale federale. DSS e propozuar 

përdor çelës publik për të verifikuar te pranuesi integritetin e të dhënave dhe 

identitetin e dërguesit. DSS mund të përdoret nga një palë e tretë për të konstatuar 

vërtetueshmërinë e nënshkrimit dhe të dhënave që kanë të bëjnë me të. Ky standard i 

propozuar i përshtat skemat me nënshkrim me çelës publik që përdorin transformime 

për gjenerimin dhe verifikimin e vlerës digjitale që quhet nënshkrim. 

 

FIPS i propozuar është rezultat i vlerësimit të një numri të alternativave të teknikave 

me nënshkrim digjital. Gjatë vendosjes së tillë, NIST i është përmbajtur standardeve 

CSA (Computer Security Act) të vitit 1987. Ndër faktorët tjerë që janë marrë në 

konsideratë gjatë procesit ishte niveli i sigurisë, lehtësia e implementimit në harduer 

dhe softuer, lehtësia e eksportit nga ShBA, aplikueshmëria e patentave, niveli i 

efikasitetit në funksionet e nënshkrimit dhe verifikimit. Një numër teknikash janë 

ofruar për mbrojtje të sistemeve federale.  

 

Teknika e zgjedhur ofron implementim efikas të operacioneve me nënshkrime në 

aplikacionet me kartelat smart. Në këto aplikacione operacionet e nënshkrimit 

ekzekutohen në një mjedis modest të kartelës kurse procesi i verifikimit 

implementohet në një mjedis kompjuterik më të pasur siç janë kompjuteri personal, 

moduli harduerik për enkriptim, ose kompjuteri mainframe. Përpara se të bëhet situata 

konfuze, le ta sqarojmë nomenklaturën: DSA është algoritëm, DSS është standard. 

Standardi aplikon algoritmin. Algoritmi është pjesë e standardit [1].  

 

Algoritmi DSA i përdor këto parametra: 

 

p = numër i thjeshtë me gjatësi L bit, kur L ndodhet në mes 512 dhe 1024 dhe që është 

i zbërthyeshëm me  64. 

Në standardin original, madhësia e p ka qenë e fiksuar në 512 bit [10]. Ky ka qenë 

burim i një kritike dhe është ndërruar nga NIST [11]. 

 

q = a 160-bit faktor i thjeshtl i p ï 1. 

g = h
(p-1)/q

mod p, ku h është numër më i vogël se p ï 1 ashtu që h
(p - 1)/q

mod p është më 

i madh se 1. 

 

x = a numër më i vogël se q. 

y = g
x
mod p. 

 

Algoritmi përdor edhe funksionet Hash me një drejtim: H(m). Standardi specifikon 

Algoritmin Secure Hash.  

Tre parametrat e parë, p, q, dhe g, janë publike dhe mund të qarkullojnë nëpër rrjetin e 

shfrytëzuesve. Çelësi sekret është x kurse ai publik është y. 



 

21 

 

 

Për të shënuar mesazhin, shfrytëzojnë m: 

 

1. Rinori e gjeneron një numër rasti, k, më të vogël se q. 

2. Rinori gjeneron 

r = (g
k
mod p) mod q 

s = (k
-1

 (H(m) + xr)) mod q 

Parametrat r dhe s janë nënshkrimi i saj, ai ia dërgon këtë Erditi-t. 

3. Erditi e verifikon nënshkrimin duke njehsuar, 

w = s
-1

mod q 

u1 = (H(m) * w) mod q 

u2 = (rw) mod q 

v = ((g
u1

 * y
u2

) mod p) mod q 

Nëse v = r, atëherë nënshkrimi është i verifikuar. 

 

2.8.4 Algoritmi  AES (Advance Encryption Standard) 
 

Në vitet 1990 NIST filloi përpjekjet për zhvillimin e AES, i cili është algoritëm 

enkriptimi me çelës simetrik, duke bërë një jehonë mbarë botërore që të bëhet më i 

suksesshëm se DES[17] [18]. 

 

Algoritmi AES është nënbashkësi e algoritmit Rijndael. Algoritmi AES përdor bllok 

prej 128 bitësh dhe tre madhësi të ndryshme çelësash 128, 196, dhe 256 bitësh, ku 

Rijndel lejon madhësi të shumëfishta të blloqeve prej 128, 196, dhe 256 bitësh dhe për 

secilin prej tyre lejon madhësi të ndryshme çelësash, përsëri 128, 196, dhe 256 bit.  

Algoritmi AES është simetrik që nënkupton se i njëjti çelës përdoret për enkriptim 

dhe dekriptim të mesazhit. Po ashtu, mesazhi i enkriptuar, i fituar nga algoritmi AES 

është me madhësi të njëjtë me mesazhin origjinal. 
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Mesazhi

Raundi 1

Raundi 2

Raundi N-1

Raundi N

Blloku i 

shpërrdar jes së 

çelësit

Mesazhi i enkr iptuar

Nën bajte

Kolonat e përziera

Rreshtat e 

zhvendosura 

Shto çelës

Detajet e raundit

 
Figurë 17. Enkriptimi te algoritmi AES

3
 

 

2.8.4.1 Analiza e algoritmit AES duke shfrytëzuar LabView 
 

Duke shfrytëzuar  programin LabView kemi bërë matjet e shpejtësisë së algoritmit 

AES në bazë të numrit të karaktereve që enkriptohen apo dekriptohen. 

 

 

                                                           
3
http://www.embeddedintel.com/technology_applications.php?article=119 

 

http://www.embeddedintel.com/technology_applications.php?article=119
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Figurë 18. Realizimi i AES algoritmit në programin LabView
4
 

 

 

 

 

 

 

 

 

Nga tabela mund të konkludojmë se me rritjen e numrit të karaktereve rritet edhe koha 

e enkriptimit dhe dekrptimit. 

 

2.8.5. Algoritmi RSA (Rivest-Shamir-Adleman) 
 

RSA algoritmi përbëhet nga dy çelësa, atë sekret dhe publik. Me kompjuterët 

është shumë rëndë të enkriptohet teksti dhe pastaj të dekriptohet teksti i njëjtë duke 

përdorur RSA algoritmin. Në qoftë se çelësi dërgohet veçmas i enkriptuar me RSA 

atëherë pranuesi mund ta shfrytëzojë atë për të dekriptuar mesazhe të enkriptuara me 

DES.  RSA është algoritëm më i shpejtë dhe më i sigurte. 

 

Në qoftë se AES përdoret për komunikim (kodim të mesazhit) pranuesi patjetër të 

ketë çelësin, prandaj ekziston problemi i shkëmbimit të çelësit. Ky problem zgjidhet 

duke përdorur algoritëm, siç është RSA algoritmi. Kështu që dërguesi dërgon 

mesazhin duke përdorur çelësin privat. Pranuesi dekodon mesazhin duke përdorur 

çelësin publik. Çelësi publik mund të përdoret nga çdokush. Prandaj pranuesi mund të 

dekodojë mesazhin. Algoritmet me çelës publik  janë shumë më të ngadalshëm 

                                                           
4
 Programi LabView 

Tabelë 3. Shpejtësia e algoritmit AES sipas numrit të karaktereve që enkriptohen dhe 

dekriptohen 

Numri i karaktereve 1000 2000 3000 4000 5000 10000 

Koha  0.2s 0.3s 0.4s 0.5s 0.6s 0.9s 
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mirëpo shkëmbimi i çelësave mund të arrihet duke përdorur algoritmet me çelës 

publik  dhe enkriptimi i të dhënave duke përdorur algoritmet sekret. Implementimi i të 

dyjave është shumë i lehtë. 

 

Algoritmi RSA gjeneron çifte me çelës privat dhe publik duke e ndjekur metodën 

si vijon. Dy numra të thjeshtë mjaftueshëm të mëdhenj përzgjidhen dhe shumëzohen 

me produktin e tij të ruajtur, ose n= p* q, ku n njihet edhe si moduli. Marrim edhe një 

numër tjetër e që është më i vogël se n, me veçori të jetë relativisht i thjeshtë me (p-

1)(q-1), me fjalë të tjera, edhe (p-1)(q-1) si faktor të përbashkët e kanë numrin 1. Një 

numër tjetër d përzgjidhet ashtu që (ed-1) është i pjesëtueshëm me (p-1)(q-1) ku e*d = 

1 mod (p-1)(q-1). Në këtë rast, e dhe d korrespondojnë me eksponentët publik dhe 

privat respektivisht çelësi publik është çifti (n, e) dhe çelësi privat është (d) [6]. 

 

Disa detaje të kodit RSA. 

 

òRinoriò d±shiron t± gjej± ­el±sat e tij publik dhe sekret 

 

1. Zgjidh numra të mëdhenj p dhe q. Le të jetë  n =p * q 

2. Gjeje ø = (p-l)*(q-l) 

3. Gjejë një numër të thjesht relativisht me Ø, dmth. gcd(ø,e)=1; 1<e<ø. {e,n} 

është çelësi publik i Rinorit 

4. Gjejë një numër d që e plotëson relacionin 

(d * e) mod (ø) =1 {d,n} është çelësi privat i Rinorit 

5. Le të jetë  plaintext = t. Enkripto duke përdorur çelësin publik të Rinorit. 

Enkriptimi = t
e
(mod n) = c (ciphertext) 

6. Dekriptimi c
d
 (mod n) =t 

 

Shembull i përdorimit të RSA. Ky shembull e ilustron mirë këtë metodë. Në praktikë 

numrat e thjeshtë p dhe q do të jenë tepër të mëdhenj ï secili prej tyre ka së paku 300 

shifra të gjata për siguri më të madhe. 

 

1. I marrim numrat p=3,q=11 

n = p * q=33 

Duhet të vërejmë këtu se mesazhi që duhet të enkriptohet duhet të jetë më i vogël se 

33. Nëse e bëjmë shkronjë pas shkronje (A deri Z si 1 deri 26) kjo është në rregull. 

2. Ø = (p-1) x (q-1) = 2 x 10 = 20 

3. Marrim një numër relativisht të thjeshtë me 20. 

E marrim 7. Çelësi publik i Rinori= {7,33} 

4. Për të zgjedh çelës sekret të Rinori gjeje d nga relacioni(d x e) mod (ø) = 1 

(d x 7) mod (20) =1 
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Kjo na jep d =3. Pra, çelësi sekret i Rinorit është Rinori = {3,33}[7]  

 

 

¶ Aplikimi i algoritmit RSA 

 
 

1. Le të kemi tekstin ERDIT . Nëse marrim që E=5, R=18, D=4,I=9, T=20, atëherë 

teksti është 5,18,4,9,20 

 

2. Do ta enkriptojmë shkronjë pas shkronje. 

 
5

e
mod (n) =5

7
mod (33) 

E -  (5
7
)mod (33) =78125 mod (33) =14 

R -  (18)
7
mod (33) = 612220032 mod (33)=6 

D -  (4)
7
mod (33) =16384 mod (33) =16 

I -  (9)
7 
mod (33) =4782969 mod (33) = 15 

T ï (20)
7
mod (33) = 1280000000 mod(33) =26 

 

3. Pra Teksti i enkriptuar  = 14,6,16,15,26 
 

4. Dekriptimi: c
d
mod (n) d=3,n=33 

 
E - 14

3
mod (33) = 2744 mod(33) = 5 

R - 6
3
mod(33) = 216 mod(33)=18 

D - 16
3
mod(33) = 4096 mod(33) =4 

I  - 15
3
mod(33) = 3375 mod(33) =9 

T - 26
3
mod(33) = 17576 mod(33) =20 

 

Shohim se e fitojmë tekstin origjinal 5,18,4,9,20 

 

 

2.8.5.1 Analiza e algoritmit RSA duke shfrytëzuar LabView 
 

Duke shfrytëzuar  programin LabView kemi bërë matjet e shpejtësisë së algoritmit 

RSA në bazë të numrit të karaktereve që enkriptohen apo dekriptohen. 
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Figurë 19. Realizimi i RSA algoritmit në programin LabView
5
 

 

 

Nga tabela  mund të konkludojmë se shpejtësia e algoritmit RSA varet nga gjatësia e 

çelësit si dhe nga gjatësia e fjalisë që enkriptohet dhe dekriptohet. 

 

 

2.8.6  Algoritmi Blowfi sh 
 

Blowfish është një bllok me shifër simetrike që mund të përdoret si zëvendësim për të 

dhënat me Standard Enkriptimi ose Algoritmin Ndërkombëtar të Enkriptimit. Ajo 

merr një çelës me gjatësi të ndryshme, nga 32 bit deri 448 bit, duke e bërë atë ideal 

për të dy përdorimet e brendshme dhe të eksportueshme. Blowfish është projektuar në 

                                                           
5
 Programi LabView 

Tabelë 4. Shpejtësia e algoritmit në bazë të gjatësisë së çelësit dhe gjatësisë të fjalisë 

që enkriptohet dhe dekriptohet 

 Gjatësia e fjalisë 

Gjatësia e 

çelësit 

10 bit 20 bit 30 bit 40 bit 50 bit 

32 bit 0.1s 0.2s 0.2s 0.3s 0.3s 

64 bit 0.5s 0.6s 1.0s 1.2s 2.2s 

128 bit 2.2s 3.1s 4.0s 4.8s 5.4s 

256 bit 18.4s 22.1s 27.2s 27.5s 34.7s 
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vitin 1993 nga Bruce Schneier si një alternativ e shpejtë, e lirë në algoritmet 

enkriptuese ekzistuese. Që atëherë, ai ka qenë i analizuar në mënyrë të 

konsiderueshme, dhe ngadalë është duke fituar pranim si një algoritëm i fortë 

enkriptimi
6
.  

JOOSE

Mesazhi

JOOSE

3232

FP1'

JOOSE
JOOSE

Përsëritet 14 herë

F1'P2'

P15'F15'

F

P16'

JOOSE JOOSE

P16'

Mesazhi i enkriptuar

3232

F16

P17

P16

P1

P18

64 JOOSE

 

Figurë 20. Procesi enkriptimit te algoritmi Blowfish 

 

 

2.8.6.1 Analiza e algoritmit Blowfish  duke shfrytëzuar LabView 
 

Blowfish është pa licencë, dhe është në dispozicion pa pagesë për të gjithë 

përdoruesit. Me këtë grup të nën-VIS, mund të enkriptohen të dhënat në Labview, pa 

nevojën për software të jashtëm. Kjo mund të përdoret për të dërguar të dhëna të 

sigurta mbi Socket-të dhëna  siç janë komunikimi TCP dhe UDP. Ajo mund gjithashtu 

të përdoret për të mbrojtur sistemet dirigjuese nga qasja e paautorizuar duke 

enkriptuar komunikimet e kontrollit. 

                                                           
6
http://zone.ni.com/devzone/cda/epd/p/id/3473 

 

http://zone.ni.com/devzone/cda/epd/p/id/3473
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Figurë 21. Enkriptimi dhe dekriptimi në LabView
7
 

 

2.8.7 Algoritmi  TEA  (Tiny  Encryption Algorithm)  
 

TEA është algoritëm për kriptim me çelës sekret, i cili u krijua nga David Wheeler 

dhe Roger Needham të Universitetit të Kambrixhit dhe u publikua në vitin 1994. Ky 

algoritëm u projektua për performancë dhe thjeshtësi  dhe njëkohësisht për të ofruar të 

njëjtën nivel të kriptimit sikur algoritmet më të ndërlikuara dhe burim intesiv siç është 

DES (Data Encryption Standard). Wheeler dhe Needham përshkruajnë në këtë 

mënyr±: ñ shpresohet q± algoritmi mund të përkthehet lehtësisht dhe në përputhje me 

shumicën e gjuhëve, atij i duhet pak kohë për të filluar dhe bën, cikle të mjaftueshme 

për ta bërë atë të sigurt, ai mund të zëvendësojë algoritmin DES në softuerë dhe është 

aq i shkurtë sa që mund të shkruhet gati se në të gjitha programet dhe në çdo 

kompjuter [13]. Të përdoret XTEA  në raste kur kërkesat procesuese ose ato të 

                                                           
7
http://zone.ni.com/devzone/cda/epd/p/id/3473 

 

http://zone.ni.com/devzone/cda/epd/p/id/3473
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memories janë të kufizuara, ose në raste kur nevojitet kriptim bazik i shpejtë pa mos 

kërkuar ndonjë parakusht për licencim ose patentim të kodit ose ndonjë kufizim tjetër 

të eksportit. Ky algoritëm nuk duhet përdorur për të dhëna jashtëzakonisht të 

ndjeshme ose jetëgjatë. Algoritmet duhet zgjedhur me shumë kujdes. Qëllimi dhe 

përfitimet e ndonjë algoritmi duhet kuptuar para se të zgjidhet i njëjti.  
 

TEA/XTEA  është një algoritëm për kriptim me çelës privat andaj nuk duhet 

përsëritur gabimi i Mikrosoft-it dhe të përdoret si një hash funksion. Shumë nga 

dobësitë e sigurisë janë shfaqur nga fakti që një algoritëm i mirë të përdoret për 

qëllime të gabuara. 
 

Çelësat duhet zgjedhur me shumë kujdes dhe ato duhet të mbrohen. Përmendëm edhe 

më lartë që TEA/XTEA është një algoritëm për kriptim me çelës privat andaj çelësi i  

tij  patjetër të jetë i mborjtur. Të mos përsëritet gabimi i Mikrosoft-it dhe të lejohet që 

çelësi privat shumë lehtë të mund të zbulohet. Duhet tentuar që të kuptohet 

domethënia e vërtetë e pretendimeve të dobëta. Një dobësi mund të mos ketë ndikim 

real përveç se të shp±rndaj±ñ frik±, pasiguri dhe dyshimò. Algoritmet për kriptoanalizë 

duhet publikuar dhe duhet të verifikohen në mënyrë të pavarur [14]. 

2.8.7.1 Analiza e algoritmit TEA duke shfrytëzuar LabView 
 

TEA është një algoritëm me bllok të koduar për enkriptim, ai është shumë i thjeshtë 

për tu implementuar, ka kohë shumë të shpejtë ekzekutimi dhe përdor hapësirë 

minimale të memories. Shembulli i dhënë është i kompajluar dhe i përdorur në 

LabView FPGA. 

 

Figurë 22. Realizimi i TEA algoritmit duke shfrytëzuar LabView
8
 

 

 

 

 

                                                           
8
http://www.ni.com/white-paper/7519/en 

http://www.ni.com/white-paper/7519/en
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2.9 Krahasimi dhe vlerësimi i algoritmeve nga aspekti i sigurisë 

2.9.1  Krahasimi RSA – DES 
 

RSA ka dy çelësa -  një privat dhe një të hapur publik. RSA implementohet si 

program (softuer). Është e vështirë që me kompjuterë të kodohet plaintext dhe të 

dekodohet ciphertext duke përdor RSA. DES ka të njëjtin çelës për enkriptim dhe 

dekriptim. Pra është një sistem me një çelës, që njihet ndryshe sistem me çelës 

simetrik. DES implementohet thjesht në harduer dhe është i shpejtë. Çdo komunikim 

ndërmjet dy bizneseve mund të përdor çelës të ndryshëm, çelësi i ofruar mund të 

shkëmbehet. Nëse çelësi dërgohet veçmas i enkriptuar me RSA, atëherë pranuesi 

mund ta përdor atë të dekriptoj mesazhin e enkriptuar me DES [9]. 
 

DES është më i shpejtë për gjenerimin e nënshkrimit por më i ngadalshëm në 

enkriptim dhe më i shpejtë kur dekriptimi dhe siguria mund të konsiderohen të 

krahasueshëm në mënyrë ekuivalente me çelësin e RSA me gjatësi të njëjtë. 
 

2.9.2 Krahasimi RSA – DSA 
 

Siguria e RSA bazohet në faktin se faktorizimi i numrave të mëdhenj njihet si i 

vështirë, kurse DSA sigurimi bazohet në problemin diskret logaritmik. Sot, algoritmi 

më i shpejtë për faktorizimin e numrave të mëdhenj të plotë është GNFS (General 

Number Field Sieve), njëherit edhe algoritmi më i shpejtë për zgjedhjen e problemit 

diskret logaritmik në fushat e fundme module me një numër të madh të thjeshtë p i 

specifikuar për DSA. Por nuk ka ndonjë fitues sa i përket shpejtësisë së algoritmeve. 

 

2.9.3 Krahasimi DES – AES 
 

DES zakonisht operon në modin e blloqeve, ku enkripton të dhënat në blloqe prej 64 

bitësh. DES iu ka rezistuar testimeve të kohës. Hulumtuesit e kriptografisë e kanë 

vëzhguar me kujdes për 35 vjet dhe deri tani nuk kanë zbuluar ndonjë të metë të tij. 

Kjo sepse DES bazohet në funksione relativisht të thjeshta matematikore, dhe është i 

lehtë për tu implementuar dhe akseleruar në harduer. 
 

Gjatësia e çelësit të AES është më e fortë se sa e DES dhe AES ekzekutohet më 

shpejtë se triple DES në harduer të njëjtë. Me këto tipare, AES shpesh herë 

zëvendëson DES dhe DES e trefishtë. AES është po ashtu më i mirë për mjedise me 

latencë të ulët. Kjo është e aplikueshme kur përdoret enkriptimi i pastër softuerik. Sa i 

përket jetëgjatësisë, AES është algoritëm relativisht i ri. Siç u cek më parë, algoritmi 

më i pjekur është gjithmonë më i besueshëm. Si rezultat i kësaj, DES i trefishtë 

paraqet një algoritëm konservativ dhe më i besueshëm nga aspekti i fuqisë sepse është 

i studiuar për 35 vite radhazi. 
 

Siç thamë edhe më lartë, DES, me çelësin e tij origjinal prej 56 bitësh, është shumë i 

shkurtër për të rezistuar edhe ndaj sulmuesve mesatar. Një mjet për rritjen e sigurisë 

së DES duke mos e ndryshuar algoritmin është përdorimi i algoritmit të njëjtë por me 

çelës të ndryshëm që shumëzohet disa herë radhazi. Në esencë, këtë e bën DES i 

trefishtë
9
.  

                                                           
9
http://www.dslreports.com/forum/r26896261-DES-vs-AES 
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AES është algoritëm simetrik, pasardhës i DES. Përdoret për kodimin e fajlleve, 

dokumenteve etj. Është i shpejtë dhe shumë i sigurt. Për kodimin dhe dekodimin e tij 

përdorim çelës të njëjtë. Nëse përdoret AES për komunikim (kodim të mesazhit), 

pranuesi duhet ta ketë çelësin, ashtu që paraqitet problemi i shkëmbimit të çelësit. Ky 

problem zgjidhet duke përdorur algoritme asimetrike siç janë RSA. Këtu dërguesi e 

dërgon mesazhin duke përdorur çelës privat. Pranuesi e dekodon mesazhin me çelës 

publik. Secili mund ta përdor këtë çelës publik. Pra, pranuesi mund ta dekodojë 

mesazhin. Algoritmet asimetrike janë shumë të ngadalshëm, por shkëmbimi i çelësit 

realizohet me algoritme asimetrike, si dhe kodimi i të dhënave me algoritme 

simetrike. Që të dy janë shumë lehtë për tu implementuar
10

.   

                                                           
10

http://security.ittoolbox.com/documents/aes-vs-rsa-13016 
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Kapitulli   3.  Roli i sigurisënë e- commerce 
 

Informacioni është një pasuri apo vlerë që është thelbësor për suksesin e biznesit të 

një organizate. Siguria e informacionit paraqet mbrojtjen e informacionit nga një varg 

kërcënimesh me qëllim të sigurimit të kontinuitetit të biznesit dhe minimizimit të 

riskut në biznes.  

Në shoqërinë e informacionit, informacioni është kudo: gazetat/revistat  online, emaili 

personal apo i punës, banka elektronike, online takimet dhe forumet, etj. Shumë 

sisteme të informacionit nuk janë dizajnuar që të jenë të siguruara mirë. Menaxhimi i 

sigurisë së informacionit të organizatës kërkon orvatje jo vetëm nga departamenti i IT, 

por edhe nga: menaxhmenti i organizatës, të punësuarit, klientët, aksionerët, 

furnizuesit, etj. Pa mbrojtje të mirëfilltë të informacionit mund të kemi transaksione 

bankare të gabueshme, madje edhe krizë ekonomike dhe çrregullim shoqëror. 

Rritja masive e aplikimit të e-commerce ka sjellë deri te një gjeneratë e re e 

kërcënimeve për sigurinë. Për këtë arsye, çdo sistem i e-commerce duhet ti plotësojë 

katër kërkesa integrale:  

¶ Privatësia ï informacioni i shkëmbyer duhet të ruhet nga palët e pa 

autorizuara, 

¶ Integriteti ï informacioni i shkëmbyer nuk duhet të ndryshohet,  

¶ Autentifikimi ï edhe dërguesi edhe pranuesi duhet ti vërtetojnë identitetet e 

tyre për njëri tjetrin, dhe  

¶ Vërtetimi ï nevojitet vërtetim se informacioni i shkëmbyer me të vërtetë është 

pranuar [15].   

Këto aksioma bazike janë fundamentale për realizimin e sigurt të biznesit elektronik. 

Përveç aksiomave fundamentale të sipërshënuara, ofruesit e e-commerce shërbimeve 

duhet të mbrohen edhe kundër kërcënimeve të ndryshme të jashtme, ku më i spikatur 

është sulmi i ashtuquajtur DoS (Denial of Service). 

3.1 Privatësia 
 

Privatësia paraqet shqetësimin kryesor për klientët, me rritjen e rasteve të vjedhjes së 

identitetit, është bërë shqetësim edhe për ofruesit e e-commerce shërbimeve. Sipas 

[16], në SHBA janë hasur mbi 40 milion raste të thyerjes të sigurisë së kartelave 

kreditore dhe debitore.  
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Në një studim nga [17], është përpunuar një model që lidh polisën e privatësisë, 

nëpërmjet besueshmërisë, me besimin onlajn dhe më pas lojalitetin e klientit dhe 

gatishmërinë e tyre për të ofruar informacione të sakta. Modeli është testuar me 269 

persona. Rezultatet sugjeruan se besimi i klientëve në një kompani është i lidhur 

ngushtë me përceptimin e respektit që tregon kompania për privatësinë e klientit.  

Besimi lidhet me lojalitetin e klientit, i cili manifestohet me rritje të blerjes, të qenurit 

i hapur për të provuar produkte të reja dhe gatishmëria për të marrë pjesë në programe 

që përdorin informacione personale shtesë. 

3.2 Integriteti, Autentifikimi, Vërtetimi  
 

Në secilin sistem të e-commerce, faktorët e integritetit të të dhënave, autentifikimit të 

klientit dhe vërtetimi, paraqesin elemente kritike për suksesin e çdo biznesi 

elektronik. Integriteti i të dhënave tregon se të dhënat që dërgohen janë konsistente 

dhe të sakta, e që nuk janë ndryshuar gjatë rrugës së transmetimit. Autentifikimi 

paraqet sigurinë se të dy palët e involvuar në transaksionin elektronik duhet ti besojnë 

njëri tjetrit duke e identifikuar njëri tjetrin. Ndërsa vërtetimi nënkupton se asnjë palë 

nuk mund ta kontestojë se një marrëveshje afariste apo proces afarist u realizua 

onlajn. 

Njëri nga zhvillimet më të rëndësishëme në sigurinë e e-commerce, e që gjeti 

zbatimin e gjerë të tij, ishte zbulimi i nënshkrimeve digjitale, që i tejkaloi të gjitha 

sfidat e sigurisë për integritetin e të dhënave dhe autentifikimin. Nënshkrimet digjitale 

me çelës publik dhe funksionet hash, paraqesin metodat më të pranueshme për të 

mundësuar edhe faktorin e vërtetimit. 

3.3 Sulmet teknike 
 

Sulmet teknike paraqesin llojet më sfiduese të komprometimit të sigurisë në sistemet 

e-commerce. Kriminelët e sulmeve teknike, në veçanti duke përdorur sulme DoS 

(Denial of Service), i synojnë sajtet ose shërbimet në ueb serverët e bankave, 

databazat ku ruhen të dhënat për kartela kreditore, etj. 

3.3.1 Sulmet DoS 
 

Sulmet DoS kanë të bëjnë me sulme që e bombardojnë serverin, rrjetin ose ueb sajtin 

me të dhëna të shumta për ta parealizuar aktivitetin e tyre normal [18]. Mbrojtja 

kundër këtyre sulmeve është një problem tepër sfidues dhe serioz në ditët e sotme. 

Një vështirësi e madhe për ti zbuluar këto sulme është ndjekja e burimit të sulmit, pasi 

që sulmuesit shpeshherë përdorin IP adresa të rreme, me qëllim që ta mbulojnë 

origjinën e sulmit [19]. 

Sulmet DoS mund të ekzekutohen në shumë mënyra, që përfshijnë: 

¶ ICMP Flood  ï kur sulmuesit dërgojnë një numër të madh të IP paketave me 

adresa burimore jo të sakta. Rrjeti në këtë mënyrë konsumohet, duke bërë të 

pamundurën që paketat legjitime në rrjet të arrijnë destinacionet e tyre. 
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¶ Teardrop Attack  ï sulmi teardrop (pikë loti) ka të bëjë me dërgimin e 

fragmenteve të IP duke e ngarkuar makinën e destinuar me paketë të 

tejmbushura dhe me madhësi të madhe. 

 

¶ Phlashing ï i njohur ndryshe edhe si Permanent Denial-of-Service (PDoS), 

është një sulm që e dëmton sistemin aq shumë sa që kërkon zëvendësimin apo 

riinstalimin e harduerit. Sulmuesit fitojnë qasje në ndërfaqet menaxhuese të 

harduerit të viktimës, siç janë ruterët, printerët, ose pajisje tjera harduerike të 

rrjetit. Në këtë mënyrë ato i lënë dyert hapur për të modifikuar nga distanca 

këto pajisje, duke i bërë edhe të papërdorshëm. 

 

3.3.2  Sulmet DistributedDoS (DDoS) 
 

Këto sulme paraqesin frikë dhe kërcënim të madh për IT personelin. Për disa minuta, 

mijëra kompjuter mund të vërshojnë në sajtet viktimë duke e mbytur trafikun e tyre 

[20]. Sulmet DDoS ndodhin kur shumë sisteme e komprometojnë trafikun e resurseve 

të sistemit të synuar, zakonisht një apo më shumë serverë. Sulmet më të famshme të 

DDoS ndodhën në Estoni në prill të vitit 2007. Sulmuesit filluan me një lumë 

kërkesash për ti identifikuar serverët estonez dhe pastaj dërgonin sasi të mëdha të të 

dhënave për ta testuar kapacitetin e rrjetit. Në dhjetë sulme të tilla, më shumë se 1 

milion kompjuter nga vise të ndryshme të botës i vërshuan serverët estonez me e-

maile të panevojshme dhe kërkesa të ngjashme, duke prodhuar 90 megabajt 

informacione në sekondë për 10 orë rresht. Kapaciteti i ruterëve dhe pajisjeve tjera 

rrjetore estoneze ishte i dobët që ta përballojë këtë vërshim masiv. Me qëllim të 

evitimit dhe minimizimit të dëmeve, shumë banka dhe agjenci shtetërore i mbyllën 

shërbimet e tyre dhe shkuan offline për muaj të tërë. Shumë nga këto sulme i dëmtuan 

edhe skemat kriptografike [21]. 

3.4 Sulmet jo teknike 

3.4.1 Sulmet Phishing 
 

Phishing është proces mashtrues për të tentuar që të vidhen informacione të ndjeshme 

siç janë emrat e përdoruesit, fjalëkalimet, detaje të kartelave kreditore, duke u 

maskuar si një entitet i besueshëm në komunikim elektronik etj. Këto skema 

mashtrimi zakonisht bëhen përmes dërgimit të emailit deri te viktima për ta mashtruar 

duke u paraqitur si një organizatë legjitime, e cila ka nevojë për informacione të 

ndjeshme. Sulmet phishing, zakonisht i synojnë klientët e bankave, sajtet për ankande 

onlajn  (siç është eBay), shitoret onlajn (p.sh. amazon.com) dhe ofruesit e shërbimeve 

(PayPal). 

 

3.4.2 Inxhinieringu social 
 

Inxhinieringu social është arti i manipulimit të njerëzve për të kryer veprime të 

marrjes së informacioneve të besueshme nga njerëzit legjitim. Teknikat për 

inxhinieringun social përfshijnë skenarë të ndryshëm si p.sh., kur mashtruesi tenton ta 
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bind viktimën të zbulojë informacione, me regjistrime interaktive të zërit (Interactive 

voice recording), me kuaj trojan (kur mashtruesi tenton ta bind viktimën që të instaloj 

një softuer të dyshimtë).  

Inxhineringu social është bërë kërcënim serioz për sigurinë e e-commerce pasi që 

është e vështirë të zbulohet kur përfshihen faktor njerëzor. Por trajnimi dhe edukimi i 

stafit mund ta zbusë këtë sulm (Hasle et al 2005). 

Qëllimi i inxhinjeringut social është që ti mashtrojnë personat për ti marrë 

informacionet e tyre të besueshme (manipulim psikologjik) dhe jo që të bëjë ndërhyrje 

teknike softuerike apo harduerike[22]. 

Krimineli më i njohur kompjuterik në inxhinjeringun social është Kevin Mitnik. Ai 

thot± se m± leht± ±sht± t± mashtrosh dik± q± tôja marrësh fjalëkalimin (password-in) se 

sa të tentosh që ta hakosh sistemin kompjuterik. Edhe kriptologu i njohur Bruce 

Schneier thekson se: ñAmatorët i hakojnë sistemet, profesionistët i hakojnë 

njerëzitò
11

. 

 

3.5 Siguria në e-commerce 
 

Funksionimi i suksesshëm i sigurisë së E-commerce varet nga raporti kompleks 

ndërmjet disa platformave të zhvillimit të aplikacioneve, sistemeve të menaxhimit të 

databazave, softuerëve sistemor dhe infrastrukturës së rrjetit [23]. Secila fazë e 

transaksioneve të E-commerce i ka masat e sigurisë.  

 

Tabelë 5. Masat e sigurisë në fazat e ndryshme të transaksioneve në E-commerce 

Fazat e transaksioneve në E-commerce 

Faza 

Informacioni  

Faza Negocimi 

 

Faza Pagesa 

 

Faza Shpërndarja 

Masat e sigurisë 

Qasje e 

kontro llit për 

besueshmëri 

Testimi i 

integritetit  

Identifikimi i 

sigurisë së 

kontratës 

Çertifikatat 

digjitale 

 

Enkriptimi Shpërndarje e sigurtë 

Testimi i integritetit 

 

Një model i përgjithshëm është paraqitur nga Schmid, i cili identifikon tre faza për 

shumicën e proceseve në E-commerce.  

1. Gjatë fazës së informacionit palët përpiqen të gjejnë partnerë, i krahasojnë ato, 

i sqarojnë relacionet e tyre tregtare dhe i specifikojnë produktet për shkëmbim.  

                                                           
11

http://www.nativeintelligence.com/ni-free/itsec-quips-03.asp 

http://www.nativeintelligence.com/ni-free/itsec-quips-03.asp
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2. Në fazën e kontratës palët vendosin për partnerët e tyre sipas kriterit të 

vendosjes dhe punojnë për nënshkrimin e kontratës për lidhjen tregtare. 

3. Së fundmi, në fazën e shpërndarjes, kryhet pagesa dhe shpërndarja dhe më në 

fund përgatitet transaksion i ri [24]. 

 

3.5.1 Përparësitë dhe mangësitë  e E– commerce 
 

Si përparësi të e-commerce mund ti përmendim: 

1. Blerja apo shitja nëpërmjet kompjuterit apo pajisjeve tjera mobile nga kudo, 

duke mos e kufizuar aspektin e lokacionit. Mjafton që të kemi qasje në 

Internet. 

2. Tregtia mund të bëhet 24 orë, për 365 ditët e vitit. 

3. Realizimi i shërbimeve financiare, juridike, kërkimi i këshillave mjekësore, 

gjithmonë duke qenë onlajn. 

4. Një tërësi e gjerë e produkteve, si libra dhe muzikë, janë të qasshme duke mos 

shpenzuar kohë dhe para për të kërkuar nëpër dyqane tradicionale. 

5. Për bizneset, qasje nga klientë të mbarë botës. 

6. Shkurtim i kostos së procedimit pasi nuk kemi procesim manual të dhënave. 

Biznesi realizohet më shpejtë pasi të gjitha dokumentet shkëmbehen më 

shpejtë elektronikisht. 

7. Shkurtim i madhësisë së inventarit si pasojë e shkurtimit të kohës së 

transaksionit 

8. Transferim më i shpejtë i fondeve. 

9. Numër i madh i partnerëve potencial të biznesit mund të gjenden dhe 

kontaktohen më lehtë duke përdor portale përkatëse apo me korrespodencë të 

emailit. 

Si rezultat i kërcënimeve dhe sulmeve të shumta të të dhënave në platformën e e-

commerce, e-commerce i posedon edhe mangësitë e tij. Po japim disa mangësi më 

poshtë: 

1. Realizimi i transaksioneve elektronike, me kredit kartela ose me sisteme 

pagesore të tjera, kërkon nivel të pjekur të sigurisë. Në shumë raste, nuk 

ekziston nivel i kënaqshëm i besimit të ndërsjellë ndërmjet shitësit dhe 

blerësit.  
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2. Standardet për EDI (Electronic Data Interchange) duhet të jenë të konsoliduara 

përpara realizimit të biznesit elektronik. Kjo për bizneset e vogla paraqet një 

vështirësi. 

3. Shumë persona dëshirojnë ti shohin apo prekin fizikisht produktet e tyre para 

blerjes. Në rrethana të tilla, e-commerce nuk paraqet përparësi. 

4. Rrezik i lartë i hakimit apo nga vjedhja e të dhënave personale që ndodhen në 

mekanizmat e pagesës elektronike, si p.sh. të dhënat e kartelës kreditore. 

5. Rrezik nga sulmet e tipit DoS (Denial of Service), kur shumë kërkesa apo 

oferta i drejtohen një portali që ofron shërbime biznesore onlajn, duke e bërë 

të pamundur identifikimin e klientëve. 

6. Mbrojtja në vazhdimësi e portaleve nga viruset e shumtë duke aplikuar 

sisteme kriptografike më bashkëkohore. 

7. Privatësia e klientit mund të humbet nëse regjistrohen shprehitë e tij të blerjes. 

 

3.6 Realizimi dhe siguria e transaksioneve në  M – commerce 
 

M-commerce është një domen aplikimi për pajisjet mobile, duke u mundësuar 

përdoruesve të realizojnë transaksione komerciale. Megjithatë, këto aplikime kërkojnë 

nivel të lartë të sigurisë.  

Termi e-commerce e simbolizon realizimin e proceseve afariste në Internet, siç janë 

blerja dhe shitja e mallrave. Ekziston një dallim ndërmjet tregjeve B2B (business-to-

business) dhe B2C (business-to-consumer). Në rastin e parë, proceset afariste 

realizohen ndërmjet entiteteve afariste, në rastin e dytë, ato realizohen ndërmjet 

organizatave dhe konsumatorëve. Ky definicion i përgjithshëm i e-commerce nuk 

tregon asgjë për llojin e pajisjes që përdorin përdoruesit për të fituar qasje në Internet. 

Kjo teknologji mund të jetë me tela (psh. kompjuter personal) dhe pa tela (pajisje 

mobile). 

Termi m-commerce (mobile commerce) ka të bëjë me kategorinë pa tela të e-

commerce, përdorimin e pajisjeve mobile për realizimin e biznesit në Internet, ose në 

tregun B2B apo B2C. Si i tillë, m-commerce paraqet nënbashkësi të e-commerce. Me 

përhapjen kaq të gjerë të pajisjeve mobile, shërbimet e m-commerce kanë një të 

ardhme të ndritur, veçanërisht në tregun B2C. Aplikacionet e ardhme përfshijnë 

blerjen nëpërmjet celularit, rezervimin e tiketave të udhëtimit, nënshkrimin në lëvizje 

të kontratave etj. Me qëllim që m-commerce të paraqitet si një opsion i sigurt për 

realizim të proceseve afariste, nevojitet që siguria të jetë në nivelin e duhur. Kështu, 

siguria paraqitet si faktor mbështetës për suksesin e aplikacioneve m-commerce. Dy 

fushat e rëndësishme për sigurinë e m-commerce janë: 
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¶ Teknologjia e rrjetave ï në m-commerce, të gjitha të dhënat transmetohen 

nëpërmjet rrjetit të telekomunikimit mobil. Këtu, ekzistojnë teknologji për 

rrjetin dhe shërbimin 2G, 3G dhe sisteme tjera pa tela. 

 

¶ M-pagesat ï të bësh biznes në Internet nënkupton edhe pagesën e produkteve 

apo shërbimeve. Sistemet për m-pagesa kanë kërkesa dhe veçori të ndryshme 

krahasuar me sistemet për e-pagesa[25]. 

 

3.6.1 M-commerce dhe sfidat e sigurisë 
 

Ekzistojnë shumë definicione për termin m-commerce[26,27]. E përbashkëta e të 

gjitha definicioneve është se pajisja mobile përdoret për të komunikuar nëpërmjet 

rrjetit të telekomunikimit. Ekzistojnë mënyra të ndryshme për qëllimin e 

komunikimit. Disa definicione e kufizojnë m-commerce në transaksionet që 

përfshijnë vlera monetare, ndërsa definicionet tjera e përgjithësojnë termin në 

shërbime që përfshijnë komunikim, informacion, transaksione dhe argëtim. Duke i 

mbledhur të gjitha, e definojmë m-commerce si përdorues të pajisjeve mobile për 

transaksione biznesore të realizuara nëpërmjet rrjetit mobil të telekomunikimit, me 

mundësinë e përfshirjes së transferimit të vlerave monetare. 

M-commerce nuk ka të bëjë vetëm me përdorimin e celularëve. Lista e mëposhtme 

jep një pasqyrë për llojet e ndryshme të pajisjeve mobile: 

¶ Celularët 

¶ Telefonat e mençur 

¶ Kompjuterët tablet 

¶ PDA 

¶ Laptop etj. 

Varësisht nga këto faktor, shërbimet që përdoruesi i fundit mund ti pranojë 

ndryshojnë ndjeshëm. Për shembull, varësisht nga teknologjia e rrjetit që përdoret për 

transmetim, kapaciteti i brezit të transmetimit ndryshon dhe ndikon në llojin e 

shërbimeve që përdoruesi i fundit mund ti pranojë. Te celularët, ekzistojnë tre zgjidhje 

që përdoren gjerësisht në praktikë: me një SIM kartelë, me dy kartela, dhe me dy slote 

(dualslot). Opsioni me një SIM kartelë përdoret më shumë, ku të gjitha informacionet 

konfidenciale të përdoruesit ruhen në një kartelë të mençur. Opsioni me dy kartela 

nënkupton se ka dy kartela të mençura në celular, një për identifikim në operatorin e 

rrjetit dhe një për shërbimet e shtuara si m-pagesa ose nënshkrimi digjital. Celulari me 

slot të dyfishtë ka SIM kartelë dhe një slot tjetër për kartela të jashtme me madhësi të 

plotë. Me këtë zgjidhje, kartelat e ndryshme mund të përdoren njëra pas tjetrës. 

Kartelat mund të përdoren edhe në POS terminalet dhe ATM terminalet. 
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3.6.2 Dallimet me e-commerce 
 

Krahasuar me e-commerce, m-commerce ofron përparësi dhe mangësi. Lista vijuese i 

përfshin përparësitë për m-commerce[26]: 

¶ I kudogjendur  (gjithëpranishëm) ï pajisja që përdoret është mobile, 

p±rdoruesi mund tôju qaset aplikacioneve t± m-commerce në kohë reale 

nga çdo vend. 

 

¶ I qasshëm ï qasja ka të bëjë me aspektin e parë dhe nënkupton që 

përdoruesi i fundit është i qasshëm çdo kund në çdo kohë. Qasja është 

përparësia më e madhe krahasuar me e-commerce aplikacionet ku 

përfshihen komunikimet me tela. 

 

¶ Siguria ï varësisht nga pajisja që përdoret, pajisja ofron një nivel të 

trashëguar të sigurisë. Për shembull, SIM kartelat standarde në celular janë 

kartela të mençura që ruajnë të dhëna të ndjeshme për përdoruesin, siç janë 

çelësi sekret i përdoruesit për identifikim. Si i tillë, celulari llogaritet si 

lexues i kartelës së mençur. 

 

¶ Lokalizimi  ï operatorët e rrjetit mund ti lokalizojnë përdoruesit e 

regjistruar duke përdorur sistemet e pozicionimit, siç janë GPS, ose 

nëpërmjet GSM apo UMTS teknologjisë së rrjetit, dhe ofrojnë shërbime të 

varura nga lokacioni. Këto shërbime përfshijnë shërbime të 

informacioneve lokale për hotelet, restorantet, informacione udhëtimi, 

thirrje emergjente etj. 

 

¶ Komoditeti ï madhësia dhe pesha e pajisjeve mobile dhe të qenurit të 

gjithëpranishëm dhe të qasshëm, i bëjnë këto pajisje si vegla ideale për 

nevoja personale. 

 

¶ Personalizimi ï pajisjet mobile zakonisht nuk ndahen ndërmjet 

përdoruesve. Kjo e bën të mundur përshtatjen e pajisjes mobile sipas 

preferencave apo dëshirave të përdoruesit. Nga ana tjetër, operatori mobil 

mund të ofrojë shërbime të personalizuara për përdoruesit e tij, varësisht 

nga karakteristikat e veçanta të përdoruesit (p.sh. përdoruesi mund ta 

preferoj kuzhinën italiane) dhe lokacionin e përdoruesit. 

Lista e mëposhtme i përfshin mangësitë e m-commerce: 

¶ Pajisjet mobile kanë mundësi të kufizuara (siç është ekrani i vogël). 

Ndërmjet pajisjeve mobile këto mundësi ndryshojnë aq shumë saqë 

përdoruesi duhet të përshtatet me këto mundësi të kufizuara. 
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¶ Heterogjenizimi i pajisjeve, sistemeve operatorëve, dhe teknologjive të 

rrjetit paraqet një sfidë për platformë unike për përdoruesin. Për këtë arsye, 

entitetet që merren me standardizime, ku bëjnë pjesë kompanitë e 

telekomunikimeve, prodhuesit e pajisjeve, ofruesit e shërbimeve të 

ndryshme mobile i bashkojnë punët e tyre në drejtim të standardizimit. Për 

shembull, shumë pajisje mobile implementojnë IP stek për të bërë të 

mundur lidhjen standarde në rrjet. Në nivel aplikimi, Java 3 MicroEdition 

(J2ME) ofron një platformë aplikimi standarde për pajisjet heterogjene. 

 

¶ Pajisjet mobile janë të prirura për tu vjedhur dhe prishur. Meqenëse 

telefonat mobil janë shumë të personalizuar dhe përmbajnë informata të 

ndjeshme për përdoruesin, ato duhet të mbrohen sipas standardeve më të 

larta të sigurisë. 

 

¶ Komunikimi përmes ajrit ndërmjet pajisjeve mobile dhe rrjetit paraqet 

kërcënim shtues për sigurinë. 

Ashtu siç e cekëm më lartë, m-commerce nuk mund të paramendohet pa mjedis të 

sigurt, veçanërisht për ato transaksione që përfshijnë vlera monetare. Varësisht nga 

këndvështrimet e pjesëmarrësve të ndryshëm në m-commerce, ekzistojnë sfida të 

ndryshme mbi sigurinë. Këto sfida kanë të bëjnë me: 

¶ Pajisjen mobile ï të dhënat e ndjeshme të përdoruesit në pajisjen mobile si dhe 

vetë pajisja duhet të mbrohet nga përdorimi i pa autorizuar. Mekanizmat e 

mbrojtjes që aplikohen e përfshijnë identifikimin e përdoruesit (p.sh. PIN ose 

fjalëkalim), ruajtje e sigurt e të dhënave të besueshme (p.sh. SIM kartela në 

celular) dhe mbrojtja për sistemin operativ. 

 

¶ Ndërfaqja e rrezeve ï qasja te rrjeti i telekomunikimit kërkon mbrojtjen e të 

dhënave që përçohen nga aspekti i besueshmërisë, integritetit, origjinalitetit. 

Mekanizma të ndryshëm të sigurisë. 

 

¶ Infrastruktura e operatorit të rrjetit ï mekanizmat e sigurisë për përdoruesin e 

fundit shpesh herë mbarojnë në rrjetin për qasje. Kjo e ngrit pyetjen në lidhje 

me sigurinë e të dhënave të përdoruesit brenda dhe përtej rrjetit për qasje. Veç 

kësaj, përdoruesi i pranon disa shërbime për të cilat ai duhet të paguaj.  

 

¶ Lloji i aplikacionit të m-commerce ï aplikacionet e m-commerce, veçanërisht 

ato që përfshijnë pagesat, duhet të jenë të sigurta për ti siguruar klientët, 

blerësit dhe operatorët e rrjetit. Për shembull, në skenarin e pagesave të dy 

palët do duhet ta identifikojnë njëri tjetrin përpara se të realizohet pagesa. Për 

më tepër, klienti mund të kërkoj siguri për shpërndarjen e mallit apo shërbimit. 

Përveç identifikimit, edhe besueshmëria dhe integriteti i informacioneve të 
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dërguara për pagesën është e rëndësishme. Seksioni 4 do ti trajtojë 

mekanizmat e sigurisë për m-pagesën[25]. 

 

3.7 Kategorizimi i sistemeve për m-pagesa 
 

Shumë sisteme të e-pagesave nuk janë të përshtatshme për ti përdor në kontekstin 

mobil, gjatë përdorimit të pajisjeve mobile dhe komunikimin nëpër rrjetit mobil të 

telekomunikimit. Kjo për arsye të karakteristikave speciale të pajisjeve mobile dhe 

telekomunikimeve mobile. Më poshtë, po japim një kategorizim të sistemeve për m-

pagesa sipas vendndodhjes së parave të klientit: 

1. Monedha elektronike softuerike ï para elektronike të ruajtura në pajisje 

mobile në formatin e skedarit. 

 

2. Monedha elektronike harduerike ï para elektronike të ruajtura në pajisje 

mobile në kartela të mençura. 

 

3. Llogaria e mjedisit ï para elektronike të ruajtura në llogari të largëta (distante) 

te një palë e tretë e besuar. 

Monedha elektronike softuerike – në këtë rast, vlera monetare ruhet në pajisjen 

mobile dhe klienti ka kontroll të plotë për paratë e tij kudo qoftë ai dhe çfarëdo qoftë 

që bën ai. Monedha elektronike paraqitet si skedar që përmban, para së gjithash, vlerë, 

numër serial, periudhën e vlefshmërisë dhe nënshkrimin e bankës që e lëshon. Pasi që 

monedhat elektronike softuerike janë të lehta për kopjim, vlefshmëria e monedhës 

elektronike varet nga numri serik i cili është unik. Klienti i transferon monedhat 

elektronike deri te shitësi, i cili i përçon ato deri te banka për një testim të dyfishtë. Në 

këtë testim, vlerësohet nëse monedha elektronike është harxhuar më përpara. Nëse po, 

atëherë ajo refuzohet. Përndryshe, numri serik i saj regjistrohet në një databazë dhe 

paraja kreditohet te llogaria e shitësit. 

Monedha elektronike harduerike – në këtë rast, vlera monetare ruhet në xhiton 

(ang. token), që zakonisht është një kartelë e mençur, në pajisjen mobile. Paraqitja e 

parasë elektronike nuk është e rëndësishme, përderisa ruhet e sigurt në kartelën e 

mençur. Paraja elektronike mund të paraqitet si numërues i thjeshtë numerik. Për të 

marrë paratë, kartela e mençur e klientit dhe serveri i pagesës së shitësit identifikohen 

me njëra tjetrën. Kjo qasje është mjaft atraktive sepse kartelat e mençura ofrojnë një 

nivel shtesë të mobilitetit. Kjo nënkupton se kartela e mençur e pagesës mund të 

përdoret edhe në transaksionet POS. 

Llogaria e mjedisit – këtu, paraja ruhet në largësi në një llogari të një pale të tretë të 

besuar. Varësisht nga sistemi i pagesës, llogaria duhet të jetë llogari e kartelës 

kreditore, llogari bankare, ose një llogari e një operatori të rrjetit. E përkashkëta për të 

gjithë proceset është se me pranimin e fakturës, klienti dërgon identifikimin dhe 
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mesazhin e autorizimit deri te shitësi që i lejon palës së tretë (që e posedon llogairnë) 

të identifikojë klientin dhe të verifikojë autorizimin e pagesës[25].  

3.8 Sistemi elektronik bankar (E-banking) 
 

Sistemi elektronik bankar nëpërmjet lidhjeve telefonike ï sistemet bankare nëpërmjet 

telefonit dhe shërbimet e para bankare duke përdorur linjat klasike telefonike datojnë 

nga kthesa e viteve te gjashtëdhjeta dhe shtatëdhjeta të shekullit të kaluar. Këto 

shërbime u rritën shumë shpejt dhe në mbylljen e telefonave celularë të shekullit të 

20- të gjithashtu kanë filluar të përdoren në sistemin bankar me zhvillimin e 

teknologjive të informacionit dhe të komunikimit. Në këtë periudhë bankat u 

përgjigjën shumë shpejt me agimin e epokës së re te përdorimit të telefonave celularë 

në mbarë botën dhe filloi komunikimin me konsumatorët e vetë nëpërmjet SMS 

mesazheve, dhe transaksionet bankare nëpërmjet GSM-së duke u bërë një 

komponentë e natyrshme. Çdo institucion financiar e ofron këtë nën një emër të 

ndryshëm, por produkti thelbësor ngelet i njëjtë. Një telefon celular mund të përdoret 

për të komunikuar me një bankier të ashtuquajtur telefonik ose me një sistem të 

automatizuar telefonik, gjithashtu edhe një linjë fikse. Megjithatë, mundësitë për të 

komunikuar me një sistem bankar nga një telefon celular janë shumë më të mëdha. 

Përdorimi i telefonit celular përfaqëson një kanal komunikimi të drejtpërdrejtë që u 

përhap në një shkallë masive përmes së cilit konsumatorët të kenë qasje të 

menjëhershme për të shtypur një operacion bankar, të urdhërojnë shërbime apo të 

punojnë në llogaritë e tyre. Sistemet elektronike bankare që përdorin një linjë 

telefonike mund të ndahen në sisteme telefonike bankare (ATS, këshillues i 

konsumatorit) dhe sisteme celulare bankare (SMS, GSM SIM Toolkit dhe WAP) [28]. 

3.9 Sistemi telefonik bankar (Phone banking) 
 

Sistemi telefonik bankar është ofrimi i shërbimeve bankare duke përdorur një linjë 

telefonike klasike. Një konsumator bankar mund të marrë informacionin e nevojshëm 

duke thirur në një numër paraprakisht të specifikuar. Para se të kërkohet shërbimi 

bankar jepet informacioni, identiteti i konsumatorit është përcaktuar në kushte 

kontraktuese. Duke përdorur këtë shërbim bankar ju mundësohet  konsumatorëve të 

bankës të marrin informacione mbi produktet aktive dhe pasive, por një konsumator 

mund që në mënyrë aktive të përdor sistemin e pagesës dhe kërkesës bankare, për 

shembull, një urdhër për pagesë ose një urdhër për përmbledhje, apo të hap ose 

anulojë një depozitë në afat ose një llogari që është në rrjedhojë. Në këtë rast një faks 

i lidhur me telefonin shërben si një kanal komunikimi i prodhimit. Këshilluesi i 

konsumatorit apo i ashtuquajturi bankier telefonik është punonjës i bankës i aftë për të 

siguruar çfarëdo informacioni në lidhje me produktet, si dhe pas verifikimit se ai është 

duke folur me një person të autorizuar, po ashtu mund të kryej ndonjë operacion aktiv 

apo pasiv. Ai po ashtu mund të ofrojë këshilla për konsumatorin si dhe të ofrojë 

produkte të tjera bankare[28].  
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3.10 Sistemi SMS bankar (SMS banking) 
 

Sistemi SMS bankar përdoret nëpërmjet mesazheve të shkurtra të dërguara nga 

telefoni celular i konsumatorit. SMS mesazhet mund të përdoren për operime aktive 

dhe pasive ngjashëm ne mënyrë klasike me sistemin telefonik bankar. Një konsumator 

automatikisht mund të marrë informacione në lidhje me bilancin e llogarisë së tij, një 

SMS menjëherë i dërgohet konsumatorit pasi një operacion i caktuar kryhet, ose në 

bazë të kërkesës. Një konsumator i dërgon bankës një porosi të formatuar saktësisht 

dhe e cila e proceson atë dhe i kthen përgjigje konsumatorit nëpërmjet SMS. 

Informacioni i cili dërgohet si kërkesë më së shumti ka të bëjë me normat aktuale të 

interesit ose normat e këmbimit valutor. Sigurimi i këtyre informacioneve është i 

thjeshtë për bankën, pasi që këto informacione janë publike dhe nuk kanë nevojë për 

mbrojtje. Megjithatë, një konsumator mund të kërkojë informacion në lidhje me 

bilancin në llogarinë e tij, e cila nuk është informacion publik dhe patjetër duhet të 

mbrohet. Për këtë qëllim përdoren fjalëkalimet apo teknologjitë e bazuara në parim të 

një çelësi elektronik. Një konsumator megjithatë është e nevojshme të dijë kodin e 

çdo transaksioni qoftë konstant apo i ndryshueshëm. I gjithë mesazhi që përmban të 

dhëna të ndara nga simbolet  # ndonjëherë ka deri në pesëdhjetë shkronja. Përdoruesit 

mund të gabojnë shumë lehtë. Kjo shumë shpesh është një faktor kufizues për 

konsumatorët [28]. 

3.11 Sistemi elektronik bankar duke përdorur kompjuterë personal 
 

Së bashku me rritjen e përdorimit të telefonave celular në praktikën bankare, në rritje 

edhe më të dukshme  është përdorimi i  kompjuterëve personal të cilët dukshëm 

lehtësojnë dhe modernizojnë ofertat e shërbimeve bankare. Në një shoqëri të 

informacionit ky instrument komunikimi luan një rol të pazëvendësueshëm dhe është i 

domosdoshëm ditëve të sotme në sferën bankare. Fusha e sistemit elektronik bankar e 

cila realizohet nëpërmjet kompjuterëve personal mund të ndahet në sisteme bankare 

nga shtëpia, sisteme bankare nëpërmjet internetit dhe sisteme bankare nëpërmjet 

postës. 

3.12 Sistemi bankar nga shtëpia 
 

Sistemi bankar nga shtëpia është një shërbim që i mundësohet konsumatorit të trajtoj 

llogaritë e tija bankare nga një kompjuter nga vend i zgjedhur paraprakisht, nga 

shtëpia apo zyra. Tiparet kryesore të sistemit bankar nga shtëpia janë të nivelit të lartë 

të sigurisë, rehati, thjeshtësi në përdorim, transparencë nga sistemi, mundësi për 

komunikim të gjerë, punë përmes rrjetit, përcaktim i përdoruesve dhe të drejtave të 

tyre, transmetim i automatizuar i të dhënave dhe mundësi për tu përcaktuar për një 

nënshkrim të kombinuar. Sistemi bankar nga shtëpia zakonisht përbëhet nga dy pjesë: 

program kompjuterik i bankës dhe program kompjuterik i konsumatorit. Programi i 

bankës punon si një server për komunikim. Ajo merr telefonata nga konsumatorët, 

verifikon identitetin e tyre, merr të dhëna prej tyre, vërteton nënshkrime digjitale, 

gjeneron fatura digjitale dhe dërgon të dhëna për konsumatorët. Kompjuteri për 
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banking nga shtëpia është një aplikim për më shumë përdorues, d.m.th. që disa të 

punësuar te konsumatori mund të punojë me të, në veçanti: 

¶ administratori- mund të përcaktojë punëtorë të rinj, nuk do të 

ndryshojë të drejtat, 

¶ dërguesi- siguron komunikimin me bankën dhe transmetimin e të 

dhënave të përgatitura, 

¶ kontabilisti- mund të shtyp urdhër pagesa dhe urdhëra për grumbullim, 

¶ shikuesi- mund të shfletoj deklaratat dhe njoftimet e marra. 

Ky sistem është i hapur dhe mund të zgjerohet në të ardhmen pa ndonjë kosto të 

madhe [28]. 
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Kapitulli 4. Transaksionet elektronike në Republikën e Maqedonisë 
 

Transaksionet që realizohen në çdo sistem financiar janë dy lloje: transaksion hyrës, 

dhe transaksion dalës. Transaksioni hyrës nënkupton futjen e parave në xhirollogarinë 

e klientit, ndërsa transaksioni dalës nënkupton pagesën e faturave, tërheqjen e parave 

kesh, etj. 

Hyrjet në llogarinë e klientit mund të bëhen nga transaksionet që vijnë nga rroga, 

ndonjë shërbim të kryer, apo thjeshtë futja e parave kesh në llogarinë e 

transaksioneve. 

Dalja nga llogaria, mund të bëhet për të paguar ndonjë faturë, për të paguar dikujt për 

shërbim, taksa administrative, etj. 

Bankat si institucion financiar, jan± t± interesuara q± klient±ve tôju ofrojn± sh±rbimet 

sa më adekuate, në një kohë të shkurtër, duke kushtuar vëmendjen në thjeshtësinë e 

procesit, që ai të jetë i kapshëm për çdo kategori të shoqërisë. 

Prandaj, për sa i përket sigurisë, bankat si institucion, janë kryekëput të angazhuara 

për transaksionet dalëse, si dhe kontrollimin e proceseve të transaksioneve dalëse, 

sepse në atë mënyrë ato shesin shërbimin, si dhe kanë përfitimet e veta, pra ne si 

klient, paguajmë vetëm për shërbimet dalëse, e jo shërbimet hyrëse në llogarinë tonë. 

Mënyrat e shërbimeve për transaksionet dalëse që ofrojnë bankat në kohërat e sotme 

janë: 

¶ Përmes ekspoziturave në sportele 

¶ Përmes shërbimeve elektronike, përkatësisht e-banking 

¶ Si dhe përmes ATM makinave të vendosura çdo kund nëpër vendet më 

frekuentuese 

Duke marrë parasysh opsionet që bankat ofrojnë, ato kanë të organizuara sistemet në 

mënyrë modulare, sepse të gjitha duhet të realizohen nga një modul i vetëm, qendror i 

cili do të bëj realizimin e tyre. 

Po ashtu duhet të cekim se në bazë të pagesës që bëhet, si dhe mënyrës së pagesës, në 

Maqedoni ekzistojnë institucione financiare, të cilët bëjnë realizimin e të njëjtave 

ndërmjet bankave, ato janë: 

¶ KIBS, sistem financiar, i cili bën realizimin e transaksioneve ndërbankare, 

edhe atë një herë në ditë. 

¶ MIPS, sistem financiar, i cili bën realizimin e transaksioneve ndërbankare, në 

mënyrë të përshpejtuar, deri në mbylljen e ditës së punës. 

¶ IK, apo kliring i brendshëm, i cili bën realizimin e transaksioneve brenda 

bankës, dhe poashtu ai është aktiv deri në fund të mbarimit të ditës së punës. 

¶ CASYS, institucion i cili merret me transaksionet të cilët realizohen përmes 

ATM makinave 
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Transaksion ndërbankar nënkupton transaksion ku llogaria e paguesit është e 

ndryshme nga llogaria e personit që duhet paguar, ndërsa transaksion brenda bankar 

nënkupton kur llogaria e paguesit, dhe personit që duhet paguar gjenden në të njëjtën 

bankë. 

 

 

 

 

 

 

 

 

 

Figurë 23. Transaksionet në Maqedoni 

 

Pra  çdo transaksion kalon në disa faza  siç janë: 

¶ Inicimi, me vetë nevojën e realizimit të transaksionit 

¶ Realizimi, apo mbushja e fletëpagesës përkatëse për pagesë, 

¶ Kontrolli, pasi që fletëpagesa është e mbushur, e njëjta kontrollohet për 

gabime të mundshme, 

¶ Autorizimi, pra pasi që  fletëpagesa është kontrolluar, e njëjta duhet të 

autorizohet nga person përgjegjës në bankë për procesimin e të njejtës në 

sistemin bankar 

¶ Procesimi, ku sistemi bën procesimin e së njëjtës, transferit të parave, nga një 

llogari në llogarinë tjetër, ku duhet të ceken se ekzistojnë edhe këtu disa 

kontrolla gjenerale siç janë 

o A ka klienti para të mjaftueshme për realizimin e transaksionit 

o Mos vallë ka bllokim në xhirollogari 

o A ka kaluar orari i punës për realizimin e të njejtës 

o Mos vallë transaksioni kalon limitet që definon banka 

o Si dhe mos vallë transaksioni është i dyshimtë për larje parash 
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Kur flasim për mënyrën e transaksionit të realizuar përmes sporteleve në bankë, këtu i 

gjithë procesi realizohet përmes softuerit që posedon banka, pra në të shumtën e 

rasteve janë desktop aplikacone, të cilat ndajnë një bazë të vetme, dhe janë pjesë e 

sistemit të madh, ku bën pjesë edhe sistemi qendror bankar. 

Mënyra e realizimit të transaksioneve nga e - banking, këtu aplikacionet janë të 

dedikuara për klientët, të njëjtët janë të orientuara në ueb, ku kujdes i madh i 

kushtohet sigurisë, pasiqë këtu banka duhet të sigurojnë çdo kanal nga klientët, deri te 

banka, si dhe poashtu duhet të jetë i lehtë për tu përdorur. Sistemi qendror, me e - 

banking, në të shumtën e rasteve komunikojnë përmes shërbimeve. 

I gjithë rrjeti i bankomatëve sigurohet nga institucioni përkatës, në Maqedoni kemi 

CASYS, i cili me sistemin qendror komunikon për të marrë gjendjen e saldos, të 

këmbej transaksionet, dhe ajo pjesë në banka evidentohet si CMS (ang. Card 

Management System) 

Transaksionet ndërbankare, pra realizohen me ndihmën e institucioneve si KIBS dhe 

MIPS, ku kanë të vendosur në çdo bankë të ashtuquajturit adapter të vetë. Të gjithë 

transaksionet grumbullohen dhe shkruhen në paketa, me një format të caktuar. Paketat 

të atilla, janë paketa që njohura si MT paketa, apo Money Transfer paketa. Pastaj 

paketat këmbehen ndërmjet bankave, dhe realizohen në mënyrë automatike nga Core 

banking sistemi. Në qoftë se ka ndonjë gabim, nga institucioni dërgohet paket i 

posaçëm ku definohet cili transaksion është gabim, si dhe cila është arsyeja e gabimit. 

 

4.1 Siguria transaksionet elektronike në Republikën e Maqedonisë 
 

Nëse analizojmë procedurën të cilën e kemi përshkruar më lartë, do të vijmë në 

përfundim që gati në çdo transaksion të kryer, lëvizja e të dhënave ndodhën si vijon: 

 

 

 

 

 

Figurë 24. Lëvizja e të dhënave në bankë 

 

Pra në përgjithësi nëse shohim shigjetat, ato paraqesin kanalet e lëvizjes së 

informacioneve, nga inicimi deri në realizimin përfundimtar të sajë. Duke u bazuar në 

temën e punimit tonë, traget i analizës së kanaleve të transaksioneve, do të jetë aspekti 

i sigurisë, dhe gjendja momentale në Maqedoni. 
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Nëse kthehemi në sqarimin e dhënë më lartë, për mënyrat e realizmit të një 

transaksioni, do të vërejmë se në kohën momentale ekzistojnë tri realizime përmes 

ekspoziturave, e-banking-u dhe ATM teriminalet (këtu vlen të përmenden edhe POS 

terminalet, që janë nëpër pikat e shitjes, mirëpo ato funksionojnë nën CASYS, dhe 

kanë sistemin e njëjtë të funksionimit si ATM terminalet). 

Nga të tri mënyrat, dy janë më të mbyllura, pra vetë banka, apo institucioni financiar i 

ka nën vëzhgim, pronësi të gjitha pajisjet fizikisht, apo rrjetet e siguruara mirë, me 

kanale të dedikuara dhe të posaçme. 

Kanalet ndërmjetë ekspoziturave të një banke janë të siguruara me implementimin e 

VPN rrjetave, enkriptimin e fajllave dërgues, autentikimeve me çertifikata, si dhe 

implementimi i enterprise security në nivel të bankës. 

Po ashtu kanali i bankës me institucionin financiar është i rregulluar me VPN (virtual 

private network), ku për tu qas në rrjetë duhet të kesh çertifikatë digjitale të veçantë, 

si dhe poashtu institucionet financiare vendosin PC të veçantë në bankë, i njohur si 

adapter, dhe qasja në të njëjtin rregullohet në nivel të PC-së, pra në nivel të granteve 

të vendosura për User, apo duke shfrytëzuar active directory authentication. 

Problemi i vetëm që kanë bankat, sa i përket sigurisë, si dhe asaj që i kushtojnë më 

tepër vëmendje, janë e-banking, sepse shfrytëzuesi, në këtë mënyrë mund të ketë 

qasje ngado deri në ueb aplikacionin, që banka ofron, prandaj edhe niveli i sigurisë 

duhet të jetë më i lartë, dhe të ofroj besim deri te klienti, që i njejti shërbim të përdoret 

pa hezitim. 

Siguria e e-banking ndahet në dy pjesë : Sigurimi  (apo autentikimi) që klienti i duhur 

ka qasje deri në sendet e duhura në aplikacion, si dhe sigurimi i vetë hostimit të 

aplikacionit, pra që informatat që klienti do të fus në web aplikacionin, do të 

udhëtojnë deri në sistemin qendror, core banking, pa mos pasur rrezik që të njëjtit do 

të keqpërdoren nga persona të tretë, të paautorizuar. 

Për sa i përket sigurisë së ueb aplikacioneve, bankat përdorin SSL Certifikate, si të 

njohura janë VeriSign, Geotrust, Thawte, prandaj edhe nëse hap ueb faqet e e-banking 

aplikacioneve dikund në footer kanë të vendosur logon e çertifikatave, , 

e cila garanton klientin që ueb faqja është e sigurt.
12

 

Ndërsa, për sa i përket autentikimit, të shfrytëzuesi përpos username dhe password-it, 

duhet po ashtu të posedoj çertifikatë digjitale valide, si dhe të ketë password për 

instalimin e të njëjtës
13

. 

 

 

 

                                                           
12http://ca.kibs.com.mk/ssl/mk/ssl.html 
13http://ca.kibs.com.mk/verba/mk/verba.aspx 

http://ca.kibs.com.mk/ssl/mk/ssl.html
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4.2 Çertifikata dhe nënshkrimi digjital në Republikën e Maqedonisë 
 

Çertifikatat individuale zakonisht përdoren nga personat fizik për nënshkrim dhe 

shifrim të postës elektronike, si dhe për autentifikim ndaj aplikacioneve (autentifikim 

i klientit). Edhe pse shfrytëzimet më të shpeshta të çertifikatave të kualifikuara të 

KIBS janë paraqitur në tabelën e mëposhtme, në Tabelën 6, çertifikatat DL1 dhe DL2 

mund të përdoren edhe për qëllime tjera, për të cilat pala e involvuar mund të 

mbështetet deri në një farë mase tek ajo çertifikatë, edhe pse përdorimi nuk është i 

ndaluar me ligj nga ana e STN CP, STN EDP, nga këto rregulla dhe nga kontrata. 

Çertifikatat DL1 mund të përdoren për nënshkrim digjital, atje ku për përdorimin e 

nënshkrimeve digjitale kërkohen nënshkrime digjitale, të cilëve nuk iu është 

kundërshtuar vlefshmëria dhe pranueshmëria ligjore si dëshmi për procedurat ligjore, 

në përputhje me nenin 5(2) të Direktivës. Shfrytëzimi i çertifikatave DL1 përkon me 

përdorimin e çertifikatave të identifikuara në politikën QCP për çertifikata publike në 

dokumentin për politikat e ETSI. Çertifikatat DL2 mund të shfrytëzohen për 

nënshkrim digjital, atje ku për shfrytëzimin e nënshkrimeve digjitale kërkohen 

nënshkrime të avancuara elektronike, të cilat i plotësojnë kërkesat për nënshkrim në 

lidhje me të dhënat e shënuara në letër, në përputhje me nenin 5(1) të Direktivës. 

P±rdorimi i DLò p±rkon me p±rdorimin e çertifikatave të identifikuara në politikën 

QCP për çertifikata publike + BSEP, në dokumentin ETSI. Çertifikatat DL1 dhe DL2 

janë çertifikata me garancë të lartë, të cilat mundësojnë nivel të lartë të sigurisë për 

identitetin e parapaguesit/klientit[54]. 

 

Llojet e 

çertifikatave  

Shkalla e 

sigurisë 

Ku shfrytëzohet 

E ulët E lartë Nënshkrimi  Enkriptimi Vërtetimin e klientit 

Çertifikata DL1   Po Po Po Po 

Çertifikata DL2   Po Po Po Po 

 

Tabelë 6. Shfrytëzimi i çertifikatave
14

 

 

4.3 Ndalimi i përdorimit të çertifikatave në Maqedoni 
 

Çertifikatat e KIBS nuk janë të dizajnuara dhe të autorizuara për përdorim apo shitje 

të tyre si pajisje për kontroll në rrethana të rrezikshme ose për përdorim në kushte ku 

kërkohen mekanizma të domosdoshëm të sigurisë, siç është funksionimi i centraleve 

atomike, sistemet e komunikimit dhe navigimit për trafikun ajror, sistemet për 

kontroll të trafikut ajror ose sistemet për kontrollin e armëve, ku mos suksesi mund të 

sjell deri në vdekje, lëndime apo dëmtime serioze në raport me mbrojtjen e mjedisit. 

Çertifikatat DL1 dhe DL2 janë krijuar për përdorim nga ana e klientit dhe nuk duhet 

të shfrytëzohen si çertifikata për serverë ose çertifikata të organizatave, as edhe si 

                                                           
14
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çertifikata për IS. Çertifikatat IS nuk duhet të përdoren për asnjë funksion, përveç 

funksioneve të IS. 

 

4.4 Vërtetimi i identitetit të personit  
 

Te çertifikatat DL1 dhe DL2, autentifikimi i identitetit bazohet në prezencën 

personale (fizike) të parashtruesit të kërkesës për çertifikatë përpara personit të 

autorizuar të KIBS, para notarit apo ndonjë personi tjetër zyrtar me autorizim të 

ngjashëm edhe për parashtruesin e kërkesës së çertifikatës. Personi i autorizuar i 

KIBS, notari ose personat tjerë zyrtar e vërtetojnë identitetin e parashtruesit të 

kërkesës për çertifikatë duke përdor dokumentin për identifikim personal me fotografi 

(letër njoftim ose pasaportë). Atëherë kur vërtetimi i identitetit bazohet me prezencë 

fizike të parashtruesit të kërkesës për çertifikatë para personit të autorizuar të KIBS, 

KIBS e mban kopjen e dokumentit për identifikim. Kur vërtetimi i identitetit bazohet 

me prezencë fizike para notarit ose ndonjë personi tjetër të autorizuar, parashtruesi i 

kërkesës duhet të dërgojë deri te RK të KIBS IS dokument të vërtetuar për identifikim 

personal ku theksohet data e vërtetimit. KIBS kërkon që parashtruesi i kërkesës për 

çertifikatë të nënshkruajë pajtueshmëri me shkrim për mbajtjen dhe arkivimin e 

kopjes nga dokumenti për identifikim. Vërtetimi i dokumentit për identifikim bëhet 

edhe në gjuhën angleze
15

. 

4.5 Çertifikata e rinovuar me dy çelësa të rinj 
 

Rinovimi i çertifikatës me dy çelësa të rinj paraqet çertifikatë për çelësin e ri publik 

nga dy çelësat e sipërpërmendur, por me emër të njëjtë karakteristik nga çertifikata 

paraprake. Rinovimi për DL1 dhe DL2 bëhet në të njëjtën mënyrë. 

Para skadimit të afatit të çertifikatës aktuale, është e domosdoshme që klienti të bëjë 

rinovim të çertifikatës me çelësa të rinj, me qëllim që ta ruajë kontinuitetin e 

përdorimit të çertifikatës. Vetëm parapaguesi i çertifikatës mund të kërkoj rinovim të 

çertifikatës me dy çelësa të rinj. 

4.6 Kushtet e fshirjes së çertifikatës 
 

Kontrata me parapaguesit nënkupton detyrime dhe të drejta për palët për të fshij apo 

eliminuar çertifikatën. Por eliminimi i çertifikatës mundësohet vetëm sipas kushteve 

të mëposhtme: 

¶ KIBS ose parapaguesi kanë shkak të besojnë ose të dyshojnë se është bërë 

komprometim i çelësit privat të parapaguesit. 

¶ KIBS ka shkak të besojë se parapaguesi e ka abuzuar obligimin material ose 

garancën e afatit të marrëveshjes. 

¶ Marrëveshja e parapaguesit ka skaduar. 
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¶ KIBS ka shkak të besojë se çertifikata është dhënë në kundërshtim me 

procedurat e këtyre rregullave, çertifikata është dhënë për një person i cili nuk 

figuron në çertifikatë, ose çertifikata është dhënë pa autorizimin e personit që 

figuron si subjekt në çertifikatë. 

¶ KIBS ka shkak të besojë se ndonjë e dhënë në kërkesën për çertifikatë është e 

gabuar. 

¶ KIBS vërteton se parakushti material për dhënien e çertifikatës nuk është 

plotësuar, por edhe eliminuar. 

¶ Në rast se parapaguesi e humb të drejtën ligjore, nëse lajmërohet i humbur apo 

i vdekur, kur kemi parasysh se çertifikata nuk mund të trashëgohet te asnjë 

njeri tjetër. 

¶ Në rast të vendimit gjyqësor pa të drejtë ankese, e cila implikon eliminimin 

ose dorëzimin e çertifikatës. 

¶ Në rast se çelësi privat i KIBS për dhënien e çertifikatës është komprometuar. 

¶ Informacionet në çertifikatë, përveç informacioneve të pa verifikuara të 

parapaguesit, janë të pasakta apo janë ndryshuar, ose rrethanat sipas të cilave 

është dhënë çertifikata ndryshohen (p.sh. nëse një i punësuar merr çertifikatë, 

por nuk figuron më tutje si i punësuar në atë organizatë). 

¶ Identiteti i parapaguesit nuk mund të verifikohet sipas nenit 6.3.2 të 

rregullores. 

¶ Parapaguesi nuk i plotëson kushtet për pagesa sipas kornizave të caktuara 

kohore ose përdorimi i mëtutjeshëm i çertifikatës është i dëmshëm për 

STN.Symantec Trusted Network (STN) ï rrjeti i besuar i Symantec. 

¶ Nëse hetohet se përdorimi i mëtutjeshëm i çertifikatës është i dëmshëm, KIBS 

ka të drejtë ta eliminoj çertifikatën, duke u vendosur në cilësinë e 

administratorit
16

. 

4.7 Gjenerimi i çelësave çift 
 

Gjenerimi i çelësave çift bëhet nga disa persona të besueshëm duke përdor sisteme 

dhe procese të besueshme, të cilat mundësojnë siguri dhe fuqi të duhur kriptografike 

për çelësat e gjeneruar. Modulet kriptografike që përdoren  dhe dhënia e çelësave për 

PIS (Lëshuesi Primar i Çertifikatës) i plotësojnë kushtet e CC EAL 4+ dhe FIPS 140-

1, niveli 3. Të gjitha çiftet e çelësave gjenerohen me ceremoninë e parashikuar për 

gjenerim të çelësave, në pajtim me kushtet të këtyre dokumenteve, manual referues 

për ceremoninë e gjenerimit të çelësave, manual për shfrytëzuesin për veglat e 

menaxhimit të çelësave dhe manuali për kushtet e sigurisë dhe kontrollit nga 

Symantec. Aktivitetet që realizohen gjatë secilës ceremoni të gjenerimit të çelësave 

dokumentohen dhe nënshkruhet nga personat e involvuar. Ky dokumentacion ruhet 

për kontroll dhe kërkim në një periudhë kohore që llogaritet si i qëlluar për 

udhëheqësit e KIBS. Gjenerimi i çelësave çift privat kryesisht realizohet duke përdor 

modul kriptografik të çertifikuar sipas CC EAL 4+ dhe FIPS 140-1, niveli 1. 
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Gjenerimi i çiftit të çelësave për parapaguesin ï përdoruesin e fundit realizohet nga 

ana e parapaguesit. 

4.8 Dërgimi i çelësit privat dhe publik për përdoruesin 
 

Çiftet e çelësave për parapaguesin gjenerohen nga parapaguesi ashtu që dërgimi i 

çelësave nuk mund të zbatohet. Parapaguesit bëjnë aplikim për çelës publik deri te 

KIBS, që të jetë i çertifikuar elektronikisht, duke shfrytëzuar kërkesën PKCS#10 për 

nënshkrimin e çertifikatës (Certificate Signing Request ï CSR) ose ndonjë paket tjetër 

digjital të nënshkruar, sipas sesionit që e mundëson protokolli SSL (Secure Sockets 

Layer). 

4.9 Madhësia e çelësave 
 

Çifti i çelësave duhet të jetë me madhësi të mjaftueshme që ti parandalojë të tjerët ta 

zbulojnë çelësin privat nga çifti i çelësave, nëpërmjet kriptoanalizës gjatë kohës kur 

pritet të përdoret çifti i çelësave. Si standard i madhësisë minimale të çelësit për PIS 

është çifti i çelësave RSA me 2048 bit. Gjenerata e tretë dhe e pestë (G3 dhe G5) e 

Symantec ka çift çelësash për PIS prej 2048 bitëve. Për çertifikatat e kualifikuara, 

KIBS ka çiftin e çelësave RSA prej 2048 bitëve. Gjatësia minimale e çelësave për 

çertifikatat që i jep Symantec është e njëjtë me fuqinë që ka RSA me 2048 bit. Të 

gjitha klasat e STN dhe ADACOM  PIS, PK dhe çertifikatat për përdoruesit e fundit 

shfrytëzojnë algoritmet SHA-1 ose SHA-2 për nënshkrim digjital, ndërsa disa 

versione të qendrës përpunuese të Symantec, mbështesin edhe përdorimin e hash 

algoritmeve SHA-256 dhe SHA-384 për çertifikatat e përdoruesve të fundit. 

4.10 Identifikuesi i çelësit për lëshuesin dhe subjektin 
 

Çertifikatat DL1 dhe DL2 përmbajnë shtesa për Authority Key Identifier 

(identifikator për çelësin e lëshuesit të çertifikatës). Identifikuesi i çelësit të autoritetit 

përbëhet nga algoritmi SHA-1 me 160 bit për çelësin publik që e lëshon çertifikatën. 

Për çertifikatat DL1 dhe DL 2, çertifikatat ndërmjetësuese dhe lëshuese janë shtojca të 

identifikuesit të çelësit të subjektit. Subject Key Identifier i bazuar në çelësin publik të 

subjektit të çertifikatës gjenerohet në pajtim me njërën nga metodat e shënuara në 

RFC 5280. 

4.11 Identifikuesit algoritmik  
 

Çertifikatat e KIBS nënshkruhen me: sha-1WithRSAEncryption OBJECT IDENTIFIER ::= 

{iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 5}. Nënshkrimet që bëhen 

me këtë algoritëm duhet të funksionojnë sipas kushteve të përshkruara në RFS 3279 

[54]. 
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4.12 Aplikimi i E -commerce nga bizneset në Maqedoni 

Për të identifikuar dhe kualifikuar Ndërmarrjet e Vogla dhe të Mesme - NVM (ang. 

Smalland Medium sizeEnterprises ï SME), për qëllimet e këtij hulumtimi e përdorim 

definicionin e dhënë nga (Kapurubandara et al, 2006) ku bizneset me më pak se dhjetë 

të punësuar njihen si mikro ndërmarrje, ndërmjet dhjetë dhe pesëdhjetë si ndërmarrje 

të vogla dhe ndërmjet pesëdhjetë dhe dyqind punëtor si ndërmarrje të mesme. Duke u 

bazuar në këto definicione, 32% e NVM e anketuara mund të klasifikohen si mikro 

ndërmarrje, 48% si ndërmarrje të vogla dhe 20% si ndërmarrje të mesme. 

Tipet e NVM  Përqindja 

Micro n dërmarrje  32 

Ndërmarrje  të vogla 48 

Ndërmarrje  të mesme 20 

 

Tabelë 7. Ndërmarr jet në Maqedoni 

 

4.12.1 Sfidat në implementimin e e-commerce në Maqedoni 
 

Kemi hulumtuar sfidat dhe problemet që NVM në Maqedoni kanë në implementimin 

e e-commerce. Siç shihet nga figura, shumica e NVM që kanë marrë pjesë në këtë 

hulumtim (51 ndërmarrje) e paraqesin sigurinë si sfidë në implementimin e e-

commerce. Një sfidë tjetër serioze është edhe mashtrimi nga Interneti, që është 

prezent në 46 ndërmarrje (rreth 77% të ndërmarrjeve). Më pak rëndësi u jepen 

pyetjeve në vazhdim, vështirësive për gjetjen e këshillës teknike nga jashtë, 

furnizuesit nuk janë të gatshëm për e-biznes, kostoja e zhvillimit të ueb sajtit dhe 

klientët nuk duan të ndryshojnë. 

 

 

Figurë 25.  Sfidat në implementimin e e-commerce në Maqedoni 
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4.13Arkitektura e transaksioneve elektronike në Maqedoni 
 

Në figurën e mëposhtme kemi paraqitur arkitekturën e transaksioneve elektronike 

bankare në Maqedoni, ku përfshihen edhe disa aspekte kriptografike. Siç mund të 

shohim nga figura, çertifikatat digjitale paraqesin kushtin kryesor për realizimin e 

pagesave. 

Fillimi

Përdoruesi dhe 

fjalkalimi

Nëse
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si
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Shfaqja FAQJA

E saktë

Fatura e pagesës 

(PP30)

Autorizoi

NëseJo Çertifikata digjitalePO
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kompletuar

Fund

Shfaq bilancin

 

Figurë 26. Arkitektura e transaksioneve elektronike bankare në Maqedoni 

Për të parashikuar sulme të ndryshme të hakerëve, nevojitet përcaktimi i nivelit të 

sigurisë së sistemit kriptografik. Algoritmi enkriptues, që gjerësisht përdoret në 
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bankat e Maqedonisë është RSA. Kjo për arsye se ky algoritëm i posedon këto 

përparësi: 

1. Përparësia e parë kryesore reflekton në rritjen e sigurisë  

2. Lejon mundësinë e dhënies së nënshkrimit digjital, i cili nuk mund të 

refuzohet 

3. Autentifikimi i çelësit publik parandalon tipin e refuzimit dhe secila palë e 

ka përgjegjshmërinë e tij për mbrojtjen e çelësit të tij privat 

4. Rrit sigurinë pasi lejohet përzgjedhja e numrave të thjesht të mëdhenj 

5. Kriptografia e çelësit sekret mund të përdoret me kriptografinë e çelësit 

publik 

Megjithatë, RSA posedon edhe disa mangësi, të cilat i japim më poshtë [55]: 

1. Mangësia kryesore e kriptografisë me çelës publik është shpejtësia e saj 

gjatë enkriptimit të një mesazhi të dërguar. Në sistemet enkriptuese 

moderne, ekzistojnë disa algoritme të kriptografisë me çelës sekret që 

posedojnë shpejtësi më të madhe krahasuar me metodat e kriptografisë me 

çelës publik 

2. Kriptografia me çelës publik mund të jetë e cenueshme gjatë imitimit 

(vjedhjes së të dhënave personale) nëse çelësat privat të shfrytëzuesit nuk 

janë të disponueshëm. Nëse ndodh ndonjë sulm në autoritetin e çertifikimit 

atëherë do të lejojë një kundërshtar të zgjedh çertifikatë me çelës publik 

nga autoriteti i komprometuar/rrezikuar. 
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Kapitulli 5. Sistemet e sigurta pagesore 
 

Tregtia elektronike përfshinë shkëmbimin e formave me të holla për mallra dhe 

shërbime në Internet, por sot Interneti është një medium i pasigurt dhe i pabesueshëm. 

Metodologjia e kripto-sistemit me çelës asimetrik me ndihmën e Protokollit të sigurt 

dhe teknikave për një komunikim të sigurt mund të mbrojë të dhëna konvencionale 

për transaksion të tilla si: numrat e llogarisë, shumën e parave apo informata të tjera. 

Blerja onlajn me kartelë nuk është sot një gjë e re në shoqërinë tonë. Lehtësia e blerjes 

dhe shitjes së produkteve me Internet ka ndihmuar rritjen e biznesit elektronik dhe 

shërbimeve pagesore elektronike të cilat janë të përshtatshme dhe efikase për të bërë 

transaksione financiare. Jemi fokusuar në skenarin vijues për tregtinë elektronike, një 

klient dëshiron të blej mallra onlajn.  Në këtë rast flasim për pagesën onlajn, e cila 

bëhet me anë të kartelës së kreditit dhe për mallrat të cilat duhet të dërgohen fizikisht 

[29-31]. Është krijuar një nevojë e konsiderueshme për siguritë e sistemeve pagesore 

të cilat operojnë në Internet. Shumica e njerëzve kanë provuar të paktën një herë apo 

dy herë të blejnë diçka në internet. Blerja onlajn, për shërbime apo produkte kërkon 

që klienti të ketë një kartë krediti të vlefshme, kartë debiti apo një llogari 

ndërkombëtare financiare siç është Pay Pal, por shumica e blerjeve onlajn përdorin 

kartela krediti.  

Për shkak të rritjes së krimit në Internet, shumica e njerëzve tani më rimendohen për 

të dhënë informatat e kartelave të tyre në Internet. Për shkak të natyrës së internetit 

siguria dhe autenciteti i pagesave dhe pjesëmarrësve nuk është i garantuar me 

teknologjitë të cilat nuk janë të projektuara për biznesin elektronik. Ne kemi nevojë 

për një e-sistem pagesor që jo vetëm që do të siguroj sistemin pagesor por edhe të 

posedoj karakteristika siç janë legalizimi i klientit dhe tregtarit, autorizim të 

transaksioneve nga konsumatori, banka dhe tregtari, fshehja e të dhënave për klientin 

dhe transaksionet. Shumica ndjehen të pasigurt për blerje onlajn por në vete ato 

rrezikojnë të blejnë.  

Gjatë këtyre viteve, është zhvilluar teknologjia e e-biznesit. Kjo gjë i lejon 

konsumatorit shumë mënyra për qasje dhe komoditet. Por siguria e parave të tyre 

është mbetur pa përgjigje. Tani është zhvilluar një teknologji e-biznes e ashtuquajtur 

si sistemi për siguri pagesore. Është një mënyrë veprimi ku siguria e transaksioneve 

financiare të bëra në Internet vërtetohet të jetë i sigurt dhe konfidencial. Ky aplikacion 

për dyqane onlajn është një shërbim i rëndësishëm pasi që i mban konsumatorët dhe  

lejon që ato të kthehen prapë onlajn për shkak se është i sigurt dhe i besueshëm. Në 

një mënyrë ky u jep një ndjenjë sigurie edhe në transaksionet e tyre financiare [32]. 

Nën këtë lloj të teknologjisë është SET-i, Transaksioni i Sigurt Elektronik. SET 

përdor procesin unik për enkriptim të informacionit që përfitohet në mes konsumatorit 

dhe dyqanit onlajn. Skenari për pjesëmarrësit e transaksionit supozon ekzistencën e 

tre pjesëmarrësve, konsumatori (paguesi), tregtari (i paguari) dhe  banka.   
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Konsumatori Tregtari Banka

 

Figurë 27. Pjesëmarrësit në biznesin elektronik 

Të gjithë pjesëmarrësit janë të lidhur me lidhje komunikimi siç është treguar në 

figurën 27. Për tu kryer një blerje, pjesëmarrësit duhet të shkëmbejnë informata të 

caktuara nëpërmjet atyre lidhjeve. Nëse informacioni transmetohet nëpërmjet  

lidhjeve si tekst i thjeshtë, aty ekziston mundësia e përgjimit. Çdo kush që përgjon 

trafikun e rrjetit mund të fitoj qasje në informata të ndjeshme, të tilla siç janë numrat e 

kartelës, tipin e kartelës dhe gjitha detajet e mbajtësit të kartelës.  Kartelat e kreditit 

siç janë Visa apo Master, ka një limit të shpenzimeve paraprakisht bazuar në kufirin e 

kreditit të atij përdoruesi. Karta debutuese heq shumën pagesore të llogarisë nga 

akaunti i anëtarit dhe transferon atë në bankën e shitësit [33,34]. Në sistemin 

elektronik të pagesave, serveri rruan të dhënat e çdo transaksioni. Sistemi pagesor 

elektronik përfundimisht shkon online  për të komunikuar me dyqane dhe 

konsumatorët të cilët mund të depozitojnë paratë e tyre dhe serveri ngarkon këto të 

dhëna për qëllime auditimi. Ne shqyrtojmë sistemin e siguruar pagesor për 

transaksion elektronik. Sistemi i sigurt elektronik pagesor përdor algoritme 

kriptografike  dhe teknika të ndryshme për të arritur sigurinë, integritetin dhe 

vërtetimin. Diskutojmë disa sulme edhe disa kërkesa të rëndësishme të sigurisë që 

duhet ti plotësoj një sistemi pagesor që të konsiderohet sistem i  sigurtë. Diskutohet 

për disa nga Sistemet ekzistuese të sigurta, si punojnë ato sisteme, avantazhet dhe 

disavantazhet e tyre.  

Me rritjen e ndikimit të mallrave të paprekshme në ekonominë në mbarë botën dhe të 

ofrimit të tyre të menjëhershëm me një kosto të vogël, sistemet e pagesave 

tradicionale priren të jenë më të kushtueshme se sa metodat moderne.  

Megjithatë, ka dy metoda për drejtimin e sistemeve pagesore [35]. 

 

1. Pagesa online: në të cilat shitësi kontrollon pagesën e dërguar nga blerësi me 

bankë përpara se ti shërbej blerësit 

. 

2. Pagesa offline: në të cilat zbulohen mbi shpenzimet, dhe si pasojë, nuk është  e 

nevojshme lidhja onlajn me bankën.  

 

Skema e E-pagesës  [36] mund të ndahet në dy grupe sipas supozimeve onlajn. 

 

A. Pagesa me metodën e transaksionit: në të cilën  një pagesë e vetme nuk ka 

nevojë për marrëveshje të mëparshme midis blerësit dhe shitësit. 
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B. Pagesa me metodën e llogarisë (akauntit): në të cilin blerësi dhe shitësi duhet 

të kenë akaunte në sistemin bankar dhe një lloj të caktuar të marrëveshjes në 

mes të dy palëve para kryerjes së transaksionit pagesor. 

 

Pagesa me transaksion mund të ndahet në dy nëngrupe. 

 

I. Transaksion pagesor me kartë krediti: është përshtatur për  pagesa  të madha  

të disa qindra apo edhe mijëra dollarë. Në të kundërt, transaksioni neto i 

parave zakonisht është pagesa me vlerë më të ulët me një kosto të 

transaksionit të vështirë dhe karakteristika onlajn, ngjashëm me mendimin e 

transaksionit e-pagesor. Pengesë e transaksionit me  kartë krediti është taksa e 

transaksioneve, sidomos nga perspektiva e shitësit që kanë për të paguar disa 

fatura  deri tek shtëpia e kleringut në bazë të kontratës me ta. Kjo me siguri do 

të ketë ndikim në politikën drejt kostos dhe interesit midis përdoruesve të 

mundshëm. 

 

II.  E-pagesa  në shërbim nga transaksionet me vlerë të vogël. Një numër i 

shërbimeve të rëndësishme të pagesës onlajn janë e-botimi dhe shërbimeve 

multimediale. Në këto shërbime, për shkak të shumës së vogël të transaksionit, 

tregtari fiton të ardhura relativisht  nga pazari me mallra për çdo transaksion. 

Si rezultat, llogaritjet e shtrenjta të tilla si nënshkrimi digjital duhet të kufizohet në 

mënyrë për të reduktuar investimet në aplikacionet softuerike. Në vitet e fundit, e-

pagesat [37] [38] [33] [34] ofrojnë një përmirësim relativisht të rëndësishëm në 

qendrat  e të ardhurave onlajn. Themelimi i e-pagesave është të marrë përfitimin e 

nivelit të lartë të shikuesve nga përmbajtja aktuale për një çmim të ulët. Alternativë 

tjetër i këtij mendimi është për ti vlerësuar fraksionet e centit për shumë të barabarta 

të përmbajtjes së fraksionit 

5.1 Modelet pagesore elektronike 
 

Tregtia, si gjithmonë, e përfshinë edhe palën e shitësve edhe të blerësve, të cilët 

shkëmbejnë para për mallra dhe shërbime ku ekziston edhe një institucion financiar i 

cili i lidh bitet me paratë. Në shumicën e sistemeve pagesore, ky rol ndahet në dy 

pjesë: një lëshues (që përdoret nga paguesi) dhe një marrës (që përdoret nga i 

paguari). Pagesa elektronike nga paguesi te i paguari implementohet me kalimin e 

parave reale nga paguesi nëpërmjet lëshuesit dhe marrësit, deri te i paguari. Në 

sistemet me parapagese kesh, një sasi e caktuar e parave merret nga paguesi (p.sh. 

duke debituar sasinë nga llogaria bankare e paguesit) përpara se të realizohet blerja. 

Kjo sasi e parave mund të përdoret për pagesa të mëvonshme. Blerjet elektronike të 

bazuara në kartela, keshi elektronik  (i vërtetuar/garantuar) si dhe çeqet bankare hyjnë 

në këtë kategori. Rrjedha tipike është e paraqitur në Figurën 28. 
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Lëshuesi Pranuesi

Blerësi Shitësi

Rrjedhja aktuale e parave

Depozitimi

Pagesa

Tërheqja

Internet

 

Figurë 28.  Sistemi pagesor me kesh (para në dorë), 

Në sistemet pagesore të çastit (pay-now), llogaria e paguesit debitohet në kohën e 

pagesës. Sistemet e bazuara në kartelat e ATM (siç është sistemi Europian EC-

Direct), hyjnë në këtë kategori. Në sistemet pagesore me vonesë (pay-later), llogarisë 

bankare  të paguarit i kreditohet sasia e shitjes përpara se të debitohet llogaria e 

paguesit. Sistemet e kartelave kreditore hyjnë në këtë kategori. Nga këndvështrimi i 

protokollit, sistemet e çastit dhe ato me vonesë i përkasin së njëjtës klasë. Rrjedha 

tipike e këtyre sistemeve është paraqitur në Figurën 29. Meqenëse pagesa gjithmonë 

realizohet duke dërguar ndonjë formular nga paguesi deri te i paguari (çek, vërtetim i 

kartelës kreditore, etj), këto sisteme quhen sisteme me çeqe. 

Lëshuesi Pranuesi

Blerësi Shitësi

Rrjedhja aktuale e parave

Autorizimi

Porosia e pagesës

Njoftimi

Internet

Kartela kreditore

 

Figurë 29.  Sistem pagesor me çeqe 
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Të dy sistemet pagesore njihen si sisteme direkte pagesore, d.m.th., pagesa kërkon një 

ndërveprim ndërmjet paguesit dhe të paguarit. Ekzistojnë edhe sisteme pagesore 

indirekte ku ose paguesi ose i paguari e inicion pagesën pa pasur nevojë për palë 

tjetër. Në kontekstin e pagesave të Internetit, kjo bën pjesë në bankën e shtëpisë [39]. 

 

5.2 Sistemet e pagesës 
 

Sistemet për e-pagesa posedojnë metoda të pagesave për mallra dhe shërbime 

nëpërmjet Internetit. Për dallim nga sistemet konvencionale të pagesave, klienti i 

dërgon të gjitha të dhënat e duhura për pagesa nëpërmjet Internetit, asnjë ndërveprim 

tjetër i jashtëm nuk kërkohet ndërmjet klientit dhe shitësit. Deri më tani, ekzistojnë 

më shumë se 100 sisteme të e-pagesave [39-41]. 

Ekzistojnë një numër i madh i sistemeve pagesore për e-pagesa dhe m-pagesa. Po 

japim disa tipare të tyre dalluese: 

¶ Koha e pagesës 

¶ Sasia e pagesës 

¶ Çështje të anonimitetit 

¶ Kërkesat mbi sigurinë 

¶ Vlefshmëria online apo offline 

Koha e pagesës tregon relacionin ndërmjet inicimit të transaksionit të pagesës dhe 

pagesës aktuale. Në sistemet e pagesave me parapagim, llogaria e klientit debitohet 

përpara pagesës dhe sasia ruhet, për shembull, në kartela të mençura, në llogarin 

specifike për klientin ose si kesh elektronik. Në sistemet e pagesës pay-now, llogaria e 

klientit debitohet në kohën e pagesës (për shembull, ATM kartela ose debit kartela me 

PIN) dhe në sistemet e pagesave post-payment, pagesa trajtohet si ópremtim pages±ô 

ku llogaria e shitësit kreditohet përpara se të debitohet llogaria e klientit (sistemi i 

kredit kartelave). 

Sasia e pagesës ka një ndikim në dizajnin e protokolleve të pagesës elektronike. Për 

shembull, pagesat me 1 Euro janë të zbatueshme nëse ngarkesa e komunikimeve 

kompjuterike është e vogël. Sipas kësaj, ka një dallim ndërmjet: 

¶ Mikropagesave (deri në 1Euro) 

¶ Pagesave të vogla (nga 1 deri 10 Euro) 

¶ Makropagesave (më shumë se 10 Euro) 

Sistemet elektronike të pagesave shpeshherë origjinën e kanë në sistemet tradicionale 

të pagesave. Si të tilla, sistemet e pagesave kesh duhet të mundësojnë anonimitet për 

klientit. Ekzistojnë shkallë të anonimitetit: anonimitet i plotë, nënkupton se klienti 

mbetet anonim për shitësin dhe bankën. Sidoqoftë, në shumë sisteme të pagesave, 

lejohet vetëm anonimitet i pjesërishëm. 



 

61 

 

Kërkesat mbi sigurinë e sistemeve elektronike të pagesave ndryshojnë. Në 

përgjithësi, integriteti, identifikimi, autorizimi, besueshmëria, qasja, dhe çështjet tjera 

të sigurisë duhet të konsiderohen, varësisht nga kërkesat specifike të sistemit. 

Vlefshmëria offline e pagesës nënkupton se asnjë palë e tretë (p.sh. banka ose 

institucioni i kartelës kreditore) nuk përfshihet gjatë procedurës së pagesës, përderisa 

vlefshmëria online e pagesës përfshin disa lloje të pagesave në server si palë e tretë e 

mirë besuar. Kjo shkakton një komunikim plotësues, por i redukton disa rreziqe. 

Ekzistojnë edhe çështje tjera që mund të paraqiten si tipare dalluese, për shembull 

mbingarkesa e imponuar për klientin dhe shitësin (p.sh. instalimi i softuerit, 

regjistrimi), performansa (koha e përgjigjes), kostoja për realizimin e transaksionit, 

plotësimi i principit ACID (Atomicity, Consistency, Isolation, Durability) për 

transaksionet e pagesave (ose të gjitha pagesat të realizohen ose asnjëra mos 

realizohet). 

 

5.3 Protokolli i sigurisë për e-pagesat 
 

Një proces e-pagesor është një sekuencë e veprimeve që përfshin një detyrë biznesi. 

Ekzistojnë kryesisht dy lloje të transaksioneve të pagesave [42]:   

 

¶ Transaksion pagesor Atomik ï një transaksion pagesor i vetëm dhe një pagesë 

e vetme  

¶ Transaksion i përbërë pagesor - një transaksion pagesor i vetëm dhe pagesa të 

shumta.  

Zakonisht, një transaksion i përbërë pagesor përfshinë  transaksione të shumta 

atomike. Çdo transaksion atomik mbështet vetitë tradicionale  të ACID që duhet të 

kryhen plotësisht ose plotësisht të rikthehen. Megjithatë, vetitë klasike të  ACID nuk 

vlejnë, kur një transaksion pagesor i vetëm përfshin pagesa të shumta atomike, 

sidomos kur një dështim ndodh në çdo transaksion pagesor atomik. Përderisa 

transaksionet atomike përdorin një protokoll  dy-fazor për kryerje, është i nevojshëm 

një proces koordinues për të menaxhuar dhe sinkronizuar shërbimet e përbëra të  e-

pagesës brenda një transaksioni të një pagese të caktuar. 

 Ky ndryshim i plotë i bazuar në protokollin asgjë ose gjithë mund të çojë në pagesa të 

vonuara në shërbime të tjera të suksesshme të dobishme. Prandaj, protokolli asgjë apo 

të gjitha siç përshkruhet më sipër nuk është i mjaftueshme për të trajtuar e-pagesa të 

përbëra. Kjo mund të rezultojë në humbjen e besimit në e-pagesën e shërbimeve [35]. 

 

Pagesat në internet [29] për këtë arsye mund të referohen si lloj i veçantë i parasë 

elektronike që përfshin një produkt softuerik (edhe pse në këtë moment nuk ka asnjë 

produkt të tillë në përdorim të përgjithshëm) ose si lloj të produkteve elektronike 

qasëse  (nëpërmjet një lexues letrash dhe një kompjuter), ose te dyja nga këto. 

Sistemet janë gjithashtu në zhvillim që do të lejojnë përdorimin elektronik 

(parapagesë) të të hollave për tu përdorur në rrjet, duke lejuar që bilanci i kartës me 
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parapagesë për t'u tërhequr në përputhje me vlerën e mallrave ose shërbimeve të blera. 

Pagesat në sistemet e  Internetit mbulojnë transaksionet edhe me shumicë (në mes të 

kompanive) edhe me pakicë (në mes të konsumatorëve dhe kompanive). Metodat e 

pagesave përfshijnë: transferet bankare, çekët, karta krediti dhe debiti, dhe kartat 

debutuese me parapagim. 

5.4 Llo jet e sulmeve tek një sistem pagesor 
 

5.4.1 Sulmet  e rrjetit  
 

Këto shërbime të thjeshta mund të përdoret për të ndaluar një shumëllojshmëri të 

gjerë të sulmeve të rrjetit, duke përfshirë: 

 

¶ Snooping (përgjimi pasiv) një sulmues shikon rrjedhën e trafikut të rrjetit dhe 

regjistron të dhëna interesante, të tilla siç janë informata për kartelat e kreditit.  

 

¶ Ngatërrimi  një sulmues monitoron trafikun e rrjetit dhe me një qëllim të keq 

ai ndryshon të dhënat (për shembull, një sulmues mund të modifikojë 

përmbajtjen e një mesazhi të email-it). 

 

¶ Spoofing (maskim)  një sulmues shpif të dhënat e rrjetit, që vijnë nga një 

adresë tjetër rrjeti në vend të adresës prej ku duhet të vij. Ky lloj sulmi mund 

të përdoret për të penguar sistemet që të vërtetohen në bazë të informacionit. 

(p.sh., një IP adresë). 

 

¶ Rrëmbimi  Pasi nj± p±rdorues legjitim autentifikohet, nj± sulm óspoofingô 

mund të përdoret për "rrëmbimin" e lidhjes. 

 

¶ Capture-Replay në disa rrethana, një sulmues mund të regjistrojë dhe të rruaj 

sërish transaksionet e rrjetit për qëllime të këqija. 

 

¶ Sulmi i zbuluesit të PIN-it  një sulmues mund të falsifikoj shifrat dhe të 

përdor kodin e përdoruesit për autentikim (UAC) me qëllim që të nis me 

sulmin e zbulimit të PIN-it.  

 

¶ Sulmet kriptografike  në mënyrë që të përcaktojmë nivelin e sigurisë të një 

sistemi kriptografik ne duhet të specifikojmë llojin e sulmit që  e kemi 

supozuar (fuqia e kundërshtarit) dhe llojin e thyerjes që ne dëshirojmë ta 

parandalojmë (çfarë detyrash duhet të bëj kundërshtari nga rezultati i sulmit).  

Llojet e sulmeve janë: 

 

¶ Sulmi me vetëm tekst të shifruar - Sulmi vetëm me tekst të shifruar në të 

cilën kundërshtari shikon vetëm tekstin e shifruar. 
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¶ Sulmi i njohur me mesazhin e enkriptuar  - Sulmi i njohur me mesazhin e 

enkriptuar në të cilën kundërshtari i njeh (mesazhet) plaintexts dhe tekstet e 

shifruara përkatëse të transmetuara.  

 

¶ Sulmi i zgjedhur me Plaintekst - Sulmi i zgjedhur me plaintekst ku 

kundërshtari zgjedh plaintexts dhe duke shfrytëzuar mekanizmat për enkriptim 

ai e sheh vlerën e enkriptimit. 

 

¶ Sulmi i zgjedhur me tekst të koduar - Sulmi i zgjedhur me tekst të koduar  

ku përveç qasjes me mekanizmin e enkriptimit, mund që kundërshtari të 

zgjedh tekstin e shifruar por duke përdorur mekanizmin për dekriptim (si një 

kuti e zezë) ai merr edhe plaintexts përkatës. [34], [43,44]. 

 

5.5 Një vështrim mbi protokollin SET 
 

Protokolli SET është vendosur në përdorim nga VISA dhe MasterCard për 

transaksione të sigurta përmes Internetit. Qëllimi kryesor i protokollit SET është që të 

sigurojë besueshmëri të informacionit. Së dyti, ai siguron integritetin e të gjitha të 

dhënave që përçohen gjatë procesit të transaksionit. Së fundmi, protokolli SET ofron 

autentifikimin se të dy palët e përfshira, klienti dhe shitësi janë legjitim. Edhe klientit 

edhe shitësit u jepen çertifikata digjitale që vërtetojnë legjitimitetin e tyre për të kryer 

transaksione përmes rrjetit. Protokolli SET i përfshin këto entitete: Klientin (Pronarin 

e kartelës), Banka e klientit (lëshuesi), Shitësin dhe Bankën e shitësit (marrësi). Para 

se të marrin pjesë në transaksion, edhe klienti edhe shitësi duhet të pajisen me 

çertifikata digjitale nga një institucion përkatës për ndarjen e çertifikatave [56].  

Hapat e përfshira në protokollin SET janë: 

1. Klienti e kërkon ueb sajtin e shitësit dhe e zgjedh produktin. 

2. Shitësi i kthen një formular që përmban një listë me artikuj, së bashku me 

çmimin e përgjithshëm dhe numrin e porosisë. 

3. Klienti e dërgon informacionin e porosisë me nënshkrim të dyfishtë dhe 

informacionin e pagesës ku përfshihet edhe çertifikata digjitale e klientit. 

Çertifikata digjitale shërben për valorizimin e autenticitetit të klientit. 

Informacioni i porosisë vërteton se klienti do ta bëjë blerjen, kurse 

informacioni i pagesës enkriptohet me çelësin publik të daljes pagesore, e cila 

nuk mund të lexohet nga shitësi. 

4. Shitësi e drejton informacionin e pagesës në bankën e tij. 

5. Më pas, banka e shitësit e drejton informacionin deri te Banka e klientit për 

autorizim të pagesës. 
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6. Banka e klientit e dërgon autorizimin te banka e shitësit dhe banka e shitësit e 

dërgon autorizimin deri te shitësi. 

7. Shitësi e kompleton porosinë dhe e dërgon deri te klienti. 

8. Shitësi e tërheq transaksionin nga banka e tij. 

9. Banka e klientit dërgon njoftim te klienti se pagesa është realizuar [56].  

Modeli i të dhënave për protokollin SET është dhënë në figurën e mëposhtme. 

Klienti Shitësi

Banka e klientit Banka e shitësit

1. Radha e klientëve

2. Verifikimi i shitësit

3. Konfirmimi i radhës

9. Njoftimi i pagesës

7. Shpërdarja e mallit

4.Dërgo informatat 

e pagesës

8.Shitësi e merr

 transakcionin

5. Dërgesë për autorizimin 

e pagesës

6. Banka e klientit e 

autorizon pagesën

 

Figurë 30.  SET - protokolli  

 

5.6 Protokolli SET 
 

Ajo që ne duam këtu është një protokoll shumë i ngjashëm me transaksionet e kartelës 

së kreditit në një dyqan lokal, ku SSL nuk e përmbante këtë funksionalitet, për këtë 

qëllim SET-i është protokolli që kërkohet 

Qëllimi i protokollit SET është që të krijojë transaksionet e pagesave që: 

¶ sigurojnë konfidencialitetin e informacionit; 

¶ sigurojnë Integritetin e instruksioneve pagesore për mallra dhe shërbime të 

të dhënave të porositura 

¶ vërteton mbajtësit e kartelës dhe tregtarët. 
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Në SET ka katër entitete kryesore: 

- Mbajtësi i kartelës (konsumatori) 

- Tregtari (Ueb Serveri) 

- Banka e tregut (porta e pagesës, blerësi), porta e pagesës është një pajisje 

që operohet nga blerësi.  

- Lëshuesi (konsumatori i bankës) 

SET është i sigurt pasi i trajton të gjitha palët e përfshira në një transaksion tipik me 

kartelë krediti: konsumatorët, tregtarët dhe bankat. Përveç problemit me 

ndërveprimin, ka një vështirësi për tu përhapur pasi kërkon që të gjithë pjesëmarrësit 

të kenë një pjesë nga softueri edhe atë me një harduer shumë të shtrenjtë. Në mënyrë 

që ti përpunojmë transaksionet e SET, tregtarët duhet të harxhojnë disa milionë 

dollarë në pajisje dhe shërbime duke e pasur parasysh sigurinë në SSL. Për 

konsumator±t ato duhet t± instalojn± softuer ñ¢do gj± q± ju duhet konsumator±ve p±r 

tu adaptuar n± t±ò, argumenton nj± analist me emrin Vernon Keenan.  

SET mund të punoj në kohë reale ose mund të bëj transferim përpara dhe është një 

industri e mbështetur nga kompani të mëdha me kartela krediti të bankave. 

Transaksioni i SET mund të bëhet nëpërmjet Ueb-it apo email-it. 

SET është një protokoll sigurie i plotë dhe shumë i komplikuar. Duhet të thjeshtohet 

me qëllim që të miratohet nga çdo palë që përfshihet, përndryshe duhet të 

braktiset[12].   

5.7 Protokolli TSET  
 

Protokolli TSET i adreson çështjet që kanë të bëjnë me besueshmërinë e shitësve, 

duke siguruar që siguria dhe kënaqësia e klientit për mallin të jetë në nivelin e duhur. 

Protokolli TSET i përfshin këto entitete: Klientit, Shitësin, Bankën e shitësit, Bankën 

e klientit dhe Palën e Tretë të Besuar (Trustet Third Party-TTP). Zakonisht, protokolli 

SSL përdoret nga TTP (Xu Yong and Liu Jindi, 2010). Në këtë model, Pala e Tretë e 

besuar punon si moderator ndërmjet të gjitha entiteteve të përfshira. TTP ruan në një 

skedar transaksioni të gjitha marrëveshjet. Në rast të ndonjë keqkuptimi, skedari 

transaksional i ruajtur me TTP përdoret për ta zgjedh atë çështje. Aty përfshihen të 

vërteta bindëse  për transaksionin ndërmjet palëve dhe si i tillë, bën që çështja e 

vërtetësisë asnjëherë të mos ngrihet. TTP është përgjegjës edhe për gjurmimin e 

faktorit të besimit për shitësin. Faktori i besimit i shitësit ruhet me TTP, e që klienti 

mund ti qaset për analizimin e besueshmërisë së shitësit përpara se të përfshihet në 

transaksion. Së fundmi, TTP po ashtu vepron si një trup arbitrar në rast të 

mosmarrëveshjeve [56] 
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5.8 Protokolli Secure Sockets Layer (SSL)  
 

Për shkak të popullaritetit dhe të pranimit të tij, SSL tani më është zbatuar në të gjithë 

shfletuesit e Ueb-it. 

 

SSL ka dy objektiva kryesore: 

 

¶ Të siguroj konfidencialitetin, nga enkriptimi i të dhënave që lëvizin në mes 

palëve komunikuese (klient dhe server). 

¶ Të siguroj vërtetimin e sesionit të partnerëve, duke përdorur algoritmin RSA. 

 

 Protokolli SSL ka dy protokolle: 

 

¶ Protokolli SSL handshake, në të cilën palët komunikuese (klienti dhe serveri) 

autentikojnë veten e tyre dhe negociojnë  një çelës enkriptimi. 

 

¶ Protokolli SSL regjistrues, në të cilën të dhënat sesionale shkëmbehen midis 

palëve të komunikimit (klienti dhe serveri) në mënyrë të koduar[42]. 

 

 

SSL është zhvilluar nga Netscape për të mundësuar komunikim të sigurt ndërmjet ueb 

serverëve dhe klientëve. Informacioni thyhet në pakete, numërohet në mënyrë 

sekuenciale dhe bashkëngjitet një kontroll për gabime. Paketat individuale dërgohen 

me rrugë të ndryshme [47]. SSL përdoret gjerësisht në Internet, veçanërisht për 

ndërveprimet që përfshijnë shkëmbimin e informacioneve të besueshme siç janë 

kartelat kreditore [48]. SSL e përdor PKI dhe çertifikatat digjitale për sigurimin e 

privatësisë dhe autentifikim[47]. SSL e mbron komunikimin ndërmjet klientit dhe 

serverit dhe ofron autentifikim për të dyja palët për të pasur komunikim të sigurt [49]. 

Enkriptimi i SSL është në shtresën e transportit dhe jo në shtresën e aplikacionit, duke 

krijuar siguri pikë pas pike [50]. Mesazhi enkriptohet vetëm gjatë transmetimit nëpër 

rrjet dhe mekanizmat e sigurisë nevojiten vetëm për menaxhimin e sigurisë së 

mesazheve në aplikacion apo disk. SSL ndodhet mbi shtresën TCP dhe poshtë 

shtresës së aplikacionit. Ai përdor shumë algoritme të shkëmbimit të çelësit, por disa 

algoritme, siç është ai i Diffie-Hellman, për shkëmbimin e çelësit nuk ofrohet 

koncepti i çertifikatës [51]. Përdoret për shkëmbimin e çelësit sekret në mënyrë të 

sigurt ndërmjet palëve në komunikim. 

 

Një transaksion SSL fillon me klientin dërguar një komunikim fillestar deri në server. 

Duke dërguar serveri një përgjigje, ai dërgon edhe çertifikatën. Siç u përmend më 

parë, një çertifikatë është një pjesë e të dhënave që përmban një çelës publik lidhur 

me serverin dhe informacioneve të tjera interesante, siç janë: pronari i çertifikatës, 

data e skadimit të saj, dhe emri plotësisht i kualifikuar  i domenit lidhur me serverin. 

 

SSL është një protokoll i shkëlqyer. Ashtu si edhe mjetet e tjera, ai është efektiv në 

duart e dikujt që e di se si ta përdor atë, por është i lehtë edhe të keqpërdoret.  
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1. Tregtari nuk mundet në mënyrë të besueshme të identifikojë zotëruesin e 

kartës. Në rastet kur klientët përdorin kartat e vjedhura të kreditit për të filluar 

me transaksione, tregtarët janë përgjegjës për transaksionet e pranishme. 

Përderisa SSL / TLS japin mundësinë e vërtetimit të klientit duke përdorur 

çertifikatat e klientit, këto  çertifikata nuk janë të detyrueshme dhe përdoren 

rrallë. Për më tepër, edhe nëse klienti posedon një çertifikatë, kjo çertifikatë 

nuk është patjetër e lidhur me kartën e tij të kreditit. Kjo do të thotë se klienti 

nuk mund të jetë i autorizuar për të përdorur kartën e kreditit në fjalë [57] [36] 

[37]. 

 

2. SSL / TLS mbron vetëm lidhjen në mes komunikimit me klientin dhe 

tregtarin. Tregtarit i është lejuar të shikoj informacionet për pagesën. SSL / 

TLS  nuk mund të garantojë se tregtari nuk do të keqpërdor këtë informacion, 

as nuk mund ta mbrojë atë kundër ndërhyrjeve përderisa ruhet në serverët e 

tregtarëve. 

 

3. Pa pasur një server të palës së tretë, SSL / TLS nuk mund të ofrojë siguri për 

mospranimin.  

 

4. SSL / TLS pa dallim enkripton të gjitha të dhënat e komunikimit duke 

përdorur të njëjtin çelës, i cili është i panevojshëm, sepse jo të gjitha të dhënat 

kanë nevojë për të njëjtin nivel të mbrojtjes. 

 

5. Sulmet MITM: Sulmet MITM përbëjnë një kërcënim serioz për shumë 

aplikacione relevante  me SSL / TLS, siç janë Interneti bankar dhe votimi me 

Internet. 

SSL është shumë më i ngadalshëm se sa një lidhje e pasigurt tradicionale TCP / IP. 

Ky problem është si rezultat i drejtpërdrejtë i cili ofron siguri të mjaftueshme.  Kur 

krijohet një sesion i ri i SSL, serveri dhe klienti këmbejnë një sasi të konsiderueshme 

të informacionit që është e nevojshme për ta për të vërtetuar njëri-tjetrin dhe të bien 

dakord për një çelës që do ta përdorin për sesionin. Ky komunikim fillestar përfshin 

përdorimin e çelësit kriptografik publik , siç e kemi përmendur deri tani, është shumë 

i ngadalshëm. Ky është edhe më i ngadalshëm, kur përdorim SSL. Në harduerët aktual 

të PC, Open SSL lufton për të bërë 100 lidhje për sekondë nën ngarkesa reale të 

punës. Pasi përfundon komunikimi fillestar dhe themelohet sesioni, sipërfaqja 

zvogëlohet, por një pjesë e saj ende mbetet si një krahasim me TCP/IP e pasigurt. 

Ky lloj i teknologjisë së e-biznesit është me të vërtetë një zbulim i madh në blerjen 

dhe transaksionet online. Teknologjitë e zhvilluara të e-biznesit janë shumë të 

rëndësishme në e-biznesin onlajn veçanërisht te sistemi  i sigurt pagesor. U ofron 

klientëve një pjesë nga mendja e shëndoshë kur bëjnë transaksione në Internet. Tani 

konsumatorët do të jenë të sigurt kundër mashtrimeve. Një teknologji me një e-biznes 

të besueshëm  është me të vërtetë ajo që ne kemi nevojë [42]. 
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Kapitulli 6. Aplikimi i kriptografisë në Mobile banking  
 

Sistemet bankare janë një ndër sistemet më komplekse që ekzistojnë në sferën e 

teknologjisë informative, të cilat përpos funksionimit, shpejtësisë, optimizmit dhe 

auditimit kërkojnë nivel të lartë të sigurisë. 

Kjo vjen në shprehje sidomos në sferën ku është e domosdoshme instruksioni me 

klientin, siç janë rastet e kontrollit të bilancit, kontrollit të faturave të realizuara, apo 

realizimi i një fature nga ana e klientit. 

Proceset e interaksionit që ekzistojnë në sistemet bankare ndahen në dy mënyra: 

 1. Proces i inicuar nga klienti dhe i realizuar nga personat të autorizuar nga 

banka 

 2. Proces i inicuar nga klienti dhe i realizuar poashtu nga klienti: 

¶ ATM makinat  

¶ E-Banking 

¶ Mobile Banking 

Për sa i përket sigurisë së mënyrës së parë, ajo është e rregulluar në nivel bankar, me 

sigurimin total të rrjetit, ndërmjet bazës qendrore dhe sporteleve. Me këtë mënyrë 

sigurohet edhe ATM funksionimi bankar, ku kemi interaksion me klientin, sepse 

ATM makinat janë statike. 

Për sa i përket pjesës së E-banking, ajo sigurohet me anë të çertifikatave digjitale, 

mesazheve temporale, të cilat janë të lansuara nga banka, apo ndonjë institucion 

financiar, siç është KIBS në Maqedoni
17

. Këtu duhet të sigurohet kanali nga browseri 

(hostimi), deri te sistemi qendror bankar (Core sistemi). 

Me përhapjen e Smartphone dhe Tabletave, vjen edhe nevoja e krijimit të Mobile 

Banking, e cila nga natyra i ngjan e-banking, mirëpo sa i përket sigurisë duhet ketë 

kujdes të veçantë, sepse në mobile banking, kemi aplikacion mobile të cilën duhet të 

merr (download-ojë)  klienti. Pra këtu duhet pasur parasysh se duhet të sigurohen më 

tepër kanale, aq sa kemi klient që shfrytëzojnë mobile banking. 

Nga disa informata që morrëm nga kompanitë të cilat punojnë me sistemet bankare
18

, 

shohim që kemi të bëjmë me disa mënyra siç janë OTP ï One-Time Password, ose 

Message Authentication Code, apo edhe projekte që janë duke u zhvilluar (nga 

informata të brendshme) siç janë instalimi i çertifikatave në pajisjet, ku klienti duhet 

ta dorëzoj pajisjen bankës, e banka të instaloj çertifikatën. 

Propozimi ynë i sigurisë bankare është inovacion të cilin nuk kemi arritur ta gjejmë në 

implementim në asnjë nga shtëpitë të cilat ofrojnë solucione bankare. 

                                                           
17

http://ca.kibs.com.mk/verba/mk/verba.aspx 
 
18

http://asseco.com/see/offer/industries/banking-and-financial/show/28 

http://ca.kibs.com.mk/verba/mk/verba.aspx
http://asseco.com/see/offer/industries/banking-and-financial/show/28
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Ai bazohet në enkriptim dhe dekriptim të mesazhit i cili dërgohet deri në sistemi 

qendor bankar (realizimin e faturave), dhe që merret nga sistemi qendror bankar (core 

sistemi) (bilansi i llogarisë, etj). Duke përdorur parametrat e autentikimit siç janë 

username dhe password, si dhe një parametër të SIM kartelës, ne do të bëjmë 

enkriptimin dhe dekriptimin e mesazheve të cilat do ti marrim dhe dërgojmë nga 

banka. 

SIM kartela, e cila është një material sigurie i veçantë në vete, ka disa parametra, të 

cilët ne i llogaritëm të arsyeshëm ti shfrytëzojmë. Siç mund të shihet nga resurset e 

SIM kartelës
19

, ajo posedon disa parametra të cilët janë të unifikuar, siç janë ICCID, 

apo edhe më kompleksi dhe më i veçanti K(i) i cili përdoret për autentikimin e vetë 

shfrytëzuesit nga ana e operatorit. 

Ki - apo çelësi i autentifikimit është e dhënë 128 bit e cila përdoret në procesin e 

autentifikimit si dhe në procesin e gjenerimit të çelësit për kodim. Çdo SIM kartelë në 

vete përmban një çelës unik i ndarë nga operatori dhe i cili përdoret për të autorizuar 

kartelën në rrjetin GSM. Pra nga vetë përshkrimi një ndër qëllimet e çelësit është 

gjenerimi i çelësit për kodim, do të ishte zgjidhja më optimale për përdorimin e tij si 

çelës privat në procesin e kodimit të mesazheve. Mirëpo meqë i njëjti çelës përdoret 

nga vetë operatori, si dhe ekstraktimi i tij mund të keqpërdoret për klonimin 

(dyfishimin) e SIM kartelave, e cila është e jashtëligjshme, ne erdhëm në përfundim 

që për ilustrim  mos përdoret si çelës privat në procesin e kodimit të propozuar në 

aplikacionin në fjalë para se të merret leje nga operatoret. 

Prandaj për të ilustruar idenë tonë kemi përdorur ICCID identifikuesit. ICCID 

identifikuesi është e dhënë unike i cili përbëhet nga 7 pjesë të  dhënash: 

¶ Identitetin e Provider-it  

¶ Kodi i shtetit 

¶ Kodi i rrjetit 

¶ Muaji dhe viti i prodhimit 

¶ Switch kodi i konfigurimit 

¶ Numri i SIM kartelës 

¶ Si dhe shifrën për kontroll 

Duke pasur parasysh përmbajtjen e sqaruar më lartë, vijmë në përfundim që kjo e 

dhënë është unike, si dhe e lejuar për ekstraktim. 

Bazuar në konceptin të cilin e propozojmë, kemi përgatitur një prototip të kodit në 

android me të cilin e tregojmë idenë e enkriptimit. 

Ideja: 

a) Klienti 

Klienti që posedon Mobile/Tablet Pajisje, enkriptimi dhe dekrpitimi do të bëhet në 

bazë të  tre parametrave: 

                                                           
19

http://en.wikipedia.org/wiki/Subscriber_identity_module 

http://en.wikipedia.org/wiki/Subscriber_identity_module
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1. Username dhe password (bashkërisht do të krijojnë një parametër enkriptues),  

2.Poashtu Salt, i cili do të gjenerohet në mënyrë random,SecureRandom.get 

Instance("SHA1PRNG"), të cilin do ta dërgojmë edhe si çelës publik, në header të 

paketit,  

3. Si dhe integrated cirkuit card identifier (ICCID) ose Ki të cilin do ta tërheqim nga 

SIM Kartela. 

      b) Banka  

Po ashtu enkriptimi dhe dekriptimi do të bëhet në bazë të tre parametrave. 

Dallimi është vetëm në parametrin e tretë të cilin në bazë të username-it dhe 

paswordit do ta marr nga operatori përkatës, ( këtu nuk ka nevojë për protokoll të ri, 

pasi që bankat veçmë shfrytëzojnë shërbime nga operatorët, shembulli i mbushjes së 

prepaid kartelave nga ATM-të). 

Metoda e enkriptimit 

privatestaticbyte [] enkripto( String tekstiPaster, String celesiPrivat, 

byte [] celesiPublik, byte [] salt  )  

 {  

 byte [] rezultati= null ;  

  try  

  {  

 PBEKeySpecpbeKeySpec = newPBEKeySpec(celesiPrivat.toCharArray(), 

salt, pbeIteracionet , 256);  

 SecretKeyFactorysecFactory = 

SecretKeyFactory. getInstance ( algoritmiPBE );  

 SecretKeytmp = secFactory.generateSecret(pbeKeySpec);  

 SecretKeycelesiSekret = newSecretKeySpec(tmp.getEncoded(), "AES");  

             Cipher cipherEnkriptimi = 

Cipher. getInstance ( algoritmiCipher );  

 IvParameterSpecivspec = newIvParameterSpec(celesiPublik);  

 cipherEnkriptimi.init(Cipher. ENCRYPT_MODE, celesiSekret, ivspec);  

 rezultat i =cipherEnkriptimi.doFinal(tekstiPaster.getBytes());  

  }  

  catch  (Exception e)  

  {  

e.printStackTrace();  

  }  

   

 return rezultati;  
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 }  

 

Metoda e dekriptimit 

privatestaticbyte [] dekripto( byte [] tekstiEnkriptuar, String celesiPrivat, 

byte [] celesiPublik, byt e[] salt)  

 {  

 byte [] rezultati= null ;  

  try  

  {  

PBEKeySpecpbeKeySpec = newPBEKeySpec(celesiPrivat.toCharArray(), salt, 

pbeIteracionet , 256);  

SecretKeyFactorysecFactory = SecretKeyFactory. getInstance ( algoritmiPBE );  

SecretKeytmp = secFactory.generateSecret(p beKeySpec);  

SecretKeycelesiSekret = newSecretKeySpec(tmp.getEncoded(), "AES");  

IvParameterSpecivspec = newIvParameterSpec(celesiPublik);  

            Cipher cipherDekriptimi = Cipher. getInstance ( algoritmiCipher );  

cipherDekriptimi.init(Cipher. DECRYPT_MODE, c elesiSekret, ivspec);                      

rezultati = cipherDekriptimi.doFinal(tekstiEnkriptuar);  

  }  

  catch  (Exception e)  

  {  

e.printStackTrace();  

  }  

   

 return rezultati;  

 }  

 

Gjenerimi i çelësit privat, pra si e merr ICCID-në nga telefoni. Metoda në hyrje merr 

Telephony Manager-in, dhe kthen string 

public  String gjeneroCelesPrivat(TelephonyManager tm) {  

        String tmSerial;  

 

try  

        {  

 tmSerial  =tm.getSimSerialNumber();  
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 return tmSerial;  

  }  

catch  (Exception e) {  

    

 return "F3eH5D7FWv42YBKt5C9EYhHMz";  

  }  

    }  

Gjenerimi i IV parametrit 

privatebyte [] gjenroIV() throws NoSuchAlgorithmException {  

SecureRandom random = SecureRandom. getInstance ( algoritmiRandom );  

byte [] iv = newbyte [16];  

random.nextBytes(iv);  

return  iv;  

    }   

Përdorimi i këtyre metodave në enkriptim: 

encButton.setOnClickListener( newOnClickListener()  

   {  

    

    publicvoid onClick(View v)  

    {  

     String 

inpText=inputText.getText().toString();  

     if (inpText!= null && !inpText.isEmpty())  

     {  

      try  {  

                String pl ainText 

=inputText.getText().toString();  

    TelephonyManager tm = (TelephonyManager) 

getSystemService(Context. TELEPHONY_SERVICE);  

     

                String prKey=gjeneroCelesPrivat(tm);  

 

    iv  = gjenroIV();  

    byte [] salt = (passw+usrName).getBytes() ;  

    tekstiEnkriptuar = enkripto (plainText, prKey, iv , 

salt);  
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             String str1= 

newString( tekstiEnkriptuar );  

     twEcrypt.setText(str1);  

        

      } catch  (Exception e) {  

       e.printStackTrace();  

      }  

     }  

     else  

     {  

     

 Toast. makeText(v.getContext(), "Tekstihyreseshteizbrazur" , 

Toast. LENGTH_LONG).show();  

     }  

    }  

   });     

Hyrja në aplikacion 
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Enkriptimi dhe dekriptimi 
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Kapitulli 7. Modifikimi i algoritmit RSA me qëllim të rritjes së 

sigurisë të informative që transmetohen në rrugë elektronike 

 

7.1 Kongruenca 
 

Nëse diferenca e dy numrave të plotë a dhe b është e plotpjesëtueshme me numrin e 

plotë n, përkatësisht nëse (a-b)/n si rezultat jep një numër të plotë, atëherë për numrat 

a dhe b thuhet se janë "kongruent modulo n". Numri n quhet modulus, kurse në 

matematikë shprehja"a është kongruent në b (modulo n), shkruhet: a≡b (mod n)[45]. 

 

Shembuj: 

19ſ5 (mod 7) 

16ſ4 (mod 12) 

9835ſ7 (mod 12) 

1176ſ0 (mod 12) 

37ſ7 (mod 10) 

 

7.2 Fuqizimi modular  
 

Gjatë procesit të kriptimit, te metodat moderne kriptuese përdoren numra të plotë që 

duhet të fuqizohen me eksponent të mëdhenj, sipas një moduli të caktuar. Në këtë 

pjesë është dhënë programi përmes së cilit fuqizohen numrat e formës: 

    

Në vijim është dhënë program i cili mbështetet në idenë e gjetjes së prodhimit 

modular për të gjitha vlerat e plota të eksponentit a, duke u nisur nga një vlerë 

fillestare  d=1, dhe pastaj duke e rritur këtë vlerë për 1, derisa nuk arrihet vlera e 

eksponentit a, ashtu si që mund të shihet në programin vijues.       

int fuqizimi( int x, int a, int  n)  

{  

/*  x - baza 

 a -  eksponenti  

 n -  moduli  

*/  
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in t b,bp,c,d;  

 

  b=1;   // Vlerafillestare per b  

 bp=b;  // Vleraparaprake  

  d=1;   // Vlerafillestare per a  

 while  (d<=a)  

  {  

   c=x*b;  

  if  (c<n)  

    b=c;  

  else  

    b=c%n; 

 

  if  (b<0)  

    b=n+b;  

  bp=b;  

   d=d+1;  

  }  

return  b;  

}  

 

7.3 Kriptimi me metoda kla sike 
 

Komunikimet mes njerëzve sot ndërlidhen me nevojën që informatat që transmetohen 

të mbrohen nga një numër i madhë keqpërdoruesish të tyre. Për ta penguar një  

mundësi të tillë, informatat patjetër kriptohen. Me qëllim të kuptimit sa më të mirë të 

asaj se çka nënkuptohet me kriptimin, zakonisht diskutimet dhe shpjegimet fillojnë 

me përmendjen e metodave klasike të kriptimit. 

Në vijim të këtij punimi është dhënë programi i cili e bënë të mundur kriptimin e 

teksteve të ndryshëm duke i zhvendosur shkronjat brenda tyre për një numër të 

caktuar vendesh. Por, ideja e zbatuar në këtë program me modifikime mund të 

shfrytëzohet edhe për realizimin e kriptimeve më komplekse, p.sh. siç është ai i 

konvertimit të shkronjave në ekuivalentët binar të tyre në kodin ASCII dhe pastaj 

kryerjen e operacioneve të zhvendosjes së shifrave binare, gjatë së cilës shkronjat ose 
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simbolet ndërrohen plotësisht (bitat e njërës shkronjë përzihen me ato të shkronjës 

vijuese). 

 

7.4 Kriptimi përmes zhvendosjes 
 

Kriptimi më i zakonshëm i cili mund të shfrytëzohet është ai i zëvendësimit të 

shkronjave në tekst me shkronjat që gjinden brenda alfabetit por të zhvendosura për 

një numër të caktuar vendesh.  

7.5 Kriptimi përmes simboleve të kodit ASCII 
 

Gjatë procesit të kriptimit mund të shfrytëzohet edhe komplet kodi ASCII, i cili 

paraqet një kod standard te kompjuterët. Si rezultat, numri i simboleve që mund të 

shfrytëzohen gjatë kodimit është shumë më i madh, gjë që e rritë sigurinë e tekstit të 

koduar [46]. 

7.6 Modifikimi  
 

Duke pasur për bazë se numrat p dhe q duhet të merren si numra të thjesht, numra që 

pjesëtohen me vetveten dhe me numrin 1, ne kemi vendosur një funksion për gjenerim 

si numra të rastit të vlerave për numrat p dhe q që shfrytëzohen në procesin e kodimit 

sipas algoritmit RSA. Pastaj kemi vendosur një funksion, që kontrollon se a janë 

numra të thjeshtë, gjë që kërkon përsëritjen në unazë të procesit të gjetjes dhe 

verifikimit të vlerave të gjetura për numrat p dhe q. 

 

Pjesë e kodit: 

/* ----------------------------------------  

  Gjenerim  i  numrit p  

 si  numer te  rastit  

   ---------------------------------------- */  

 cout<< " \ n\ n" ;  

Perseri_p:  

 p=30+rand()%61;      // Numrat  e rastit  mes 30 dhe 90  

 thjeshte=NumriThjeshte(p);  

 if  (thjeshte != true )  

 {  

  cout<< " \ Î +˨ÒËÉÍÉÉÎÕÍÒÉÔ Ô˨ ÔÈÊÅÓÈÔ˨ Ð˨Ò Ð ƚƚƚʏ;  

  goto Perseri_p;  
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 }  

 

 cout<< " \ n\ Î 6ÌÅÒÁ Å ÒÁÓÔÉÔÐ˨ÒÎÕÍÒÉÎ Ðƙ ʏ 

  <<p 

  <<" \ n\ n" ;  

 

/* ----------------------------------------  

  Gjenerimi  i numrit q  

  si  numer te  rastit  

   ---------------------------------------- */  

 

Perseri_q:  

 q=30+rand( )%61;      // Numra  te  rastit  mes 30 dhe 90  

 thjeshte=NumriThjeshte(q);  

 if  (thjeshte!= true )  

 {  

  cout<< " \ Î +˨ÒËÉÍÉÉÎÕÍÒÉÔ Ô˨ ÔÈÊÅÓÈÔ˨ Ð˨Ò Ñ ƚƚƚʏ;  

  goto Perseri_q;  

 }  

 

 cout<< " \ n\ Î 6ÌÅÒÁ Å ÒÁÓÔÉÔÐ˨ÒÎÕÍÒÉÎ Ñƙ ʏ<< q << " \ n\ n" ;  

 

 Programi i dhënë mund të përdoret për eksperimentim me tekste me gjatësi të 

ndryshme, si dhe me vlera të ndryshme të numrave p dhe q. 
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Rezultatet pas ekzekutimit të programit 
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81 
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Aneks 1.  Aplikimi i kriptografisë në Mobile banking  

 

Pjesë të kodit 

public  class  SecondActivity extends  MainActivity {  

    public  static  final  int  pbeIteracionet  = 1000;   

    private  static  final  String algoritmiRandom  = "SHA1PRNG";  

    private  static  final  String algoritmiPBE  = "PBEWithSHA256And256BitAES-

CBC- BC";  

    private  static  final  String algoritmiCipher  = "AES/CBC/PKCS5Padding";  

    private  byte [] tekstiEnkriptuar ;  

    private  byte  [] iv ;  

      

  

 protected  void  onCreate(Bundle savedInstanceState) {  

  super .onCreate(savedInstanceState);  

  this .setContentView(R .layout. activity_second );  

  

     final  Button encButton = (Button)findViewById(R.id. BtnEncrypt );  

     final  Button decButton = (Button)findViewById(R.id. btnDecrypt );  

     final  TextView twEcrypt= (TextView)findViewById(R.id. twEncrypt );  

     final  TextView twDecrypt= (TextView)findViewById(R.id. twDecrypt );  

     final  EditText inputText = 

(EditText)findViewById(R.id. sec_inputText );  

      

  Bundle extras = getIntent().getExtras();  

  if  (extras != null )  

  {  

    final   String passw = extras.getString( "Password" );  

    final  String usrName = extras.getString( "Username" );  

   encButton.setOnClickListener( new OnClickListener()  

   {  

     

    public  void  onClick(View v)  

    {  

     String 

inpText=inputText.getText().toString();  

     if ( inpText!= null  && !inpText.isEmpt y())  

     {  
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      try  {  

                String plainText 

=inputText.getText().toString();  

                 

                TelephonyManager tm = 

(TelephonyManager) getSystemService(Context. TELEPHONY_SERVICE);  

                 

                String prKey= gjeneroCelesPrivat(tm);  

 

                iv  = gjenroIV();  

                byte [] salt = 

(passw+usrName).getBytes();  

                tekstiEnkriptuar = enkripto (plainText, 

prKey, iv , salt);  

             String str1= new 

String( tekstiEnkriptuar );  

             twEcrypt.setText(str1);  

        

      } catch  (Exception e) {  

       e.printStackTrace();  

      }  

     }  

     else  

     {  

     

 Toast. makeText(v.getContext(), "Teksti hyres eshte i zbrazur" , 

Toast. LENGTH_LONG).show();  

     }  

    }  

   });     

    

   decButto n.setOnClickListener( new OnClickListener()  

   {  

    public  void  onClick(View v)  

    {  

     String enc=twEcrypt.getText().toString();  

     if ( enc!= null  && !enc.isEmpty())  

     {  

      try  {        
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       TelephonyManager tm = 

(TelephonyMa nager) getSystemService(Context. TELEPHONY_SERVICE);  

                 

                String prKey=gjeneroCelesPrivat(tm);  

             byte [] salt = 

(passw+usrName).getBytes();  

                byte [] decryptedText = 

dekripto ( tekstiEnkriptuar , prKey, iv , sa lt);               

                String str2 = new 

String(decryptedText);  

                twDecrypt.setText(str2);  

        

      } catch  (Exception e) {  

                e.printStackTrace();  

      }  

     }  

     else  

     {  

     

 Toast. makeText(v.getContext (), "Teksti qe duhet te dekriptohet eshte i 

zbrazur" , Toast. LENGTH_LONG).show();  

     }     

    }  

   });  

  }   

 }  

    private  byte [] gjenroIV() throws  NoSuchAlgorithmException {  

        SecureRandom random = SecureRandom. getInstance ( algoritmiRandom );  

        byte [] iv = new byte [16];  

        random.nextBytes(iv);  

        return  iv;  

    }   

   public  String gjeneroCelesPrivat(TelephonyManager tm) {  

        String tmSerial;  

         

        try  

        {  

             tmSerial  = tm.getSimSerialNumber();  
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             return  tmSerial;  

  }  

        catch  (Exception e) {  

    

         return  "F3eH5D7FWv42YBKt5C9EYhHMz";  

  }  

    }  

   private  static  byte [] enkripto( String tekstiPaster, String 

celesiPrivat, byte [] celesiPublik, byte [] salt  )  

 {  

    byte [] rezultati= nul l ;  

  try  

  {  

             PBEKeySpec pbeKeySpec = new 

PBEKeySpec(celesiPrivat.toCharArray(), salt, pbeIteracionet , 256);  

             SecretKeyFactory secFactory = 

SecretKeyFactory. getInstance ( algoritmiPBE );  

             SecretKey tmp = secFactory.generate Secret(pbeKeySpec);  

             SecretKey celesiSekret = new 

SecretKeySpec(tmp.getEncoded(), "AES");  

             Cipher cipherEnkriptimi = 

Cipher. getInstance ( algoritmiCipher );  

             IvParameterSpec ivspec = new 

IvParameterSpec(celesiPublik);  

             cipherEnkriptimi.init(Cipher. ENCRYPT_MODE, celesiSekret, 

ivspec);  

             rezultati 

=cipherEnkriptimi.doFinal(tekstiPaster.getBytes());  

  }  

  catch  (Exception e)  

  {  

            e.printStackTrace();  

  }  

   

  return  rezultati;  

 }  

   private  st atic  byte [] dekripto( byte [] tekstiEnkriptuar, String 

celesiPrivat, byte [] celesiPublik, byte [] salt)  

 {  
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    byte [] rezultati= null ;  

  try  

  {  

            PBEKeySpec pbeKeySpec = new 

PBEKeySpec(celesiPrivat.toCharArray(), salt, pbeIteracionet , 256);  

            SecretKeyFactory secFactory = 

SecretKeyFactory. getInstance ( algoritmiPBE );  

            SecretKey tmp = secFactory.generateSecret(pbeKeySpec);  

            SecretKey celesiSekret = new SecretKeySpec(tmp.getEncoded(), 

"AES");  

            IvParameterSpec ivspec = new IvParameterSpec(celesiPublik);  

            Cipher cipherDekriptimi = Cipher. getInstance ( algoritmiCipher );  

            cipherDekriptimi.init(Cipher. DECRYPT_MODE, celesiSekret, 

ivspec);                      

            rezultati = cipherDekripti mi.doFinal(tekstiEnkriptuar);  

  }  

  catch  (Exception e)  

  {  

            e.printStackTrace();  

  }  

   

  return  rezultati;  

 }  

}  
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Aneks 2.  Modifikimi i algoritmit RSA me qëllim të rritjes së sigurisë 

të informatave që transmetohen në rrugë elektronike 

 

/*  

 ***********************************************************  

 *                                                         *  

 *                Florim Idrizi                            *  

 *      Programi per kriptim dhe dekriptim                 *  

 *      duke e shfrytezuar metoden  R S A                  *  

 *                *  

 *  Teksti qe kriptohet duhet:            *  

 *          *    

 *  1. Te shkruhet ne Microsoft NotePad    *  

 *  2. Te ruhet si fajll me emrin Teksti_qe_Kriptohet.txt*  

 *  3. Te vendoset ne folderin C :/KriptimiRSA/   *  

 *          *  

 ***********************************************************/  

 

#include  <iostream>  

#include  <string>  

#include  <sstream>  

#include  <fstream>  

#include  <iomanip>  

using  namespace std;  

 

/* ----------------------------------------  

         Prototipet e funkcioneve qe  

     shfrytezohen ne program  

   ---------------------------------------- */  

 

int  ShkronjaNeNumer( int  NrSimb, char  Simb[], char  a);  

string NumriNeString( int  n);  

int  KarakteriNeNumer( char  a);  

int  PMP(int  a, int  b);  

void  swap(i nt  &e, int  &f);  

int  eksponenti( int  f);  
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int  celsi( int  e, int  f);  

int  fuqizimi( int  x, int  a, int  n);  

bool  NumriThjeshte( int  n);  

 

int  main()  

{  

 int  const  NrSimb=72;  // Numri i simoleve te ndryshem ne tekstin qe 

kriptohet  

 int  const  gj=5000;    // Gjatesia e teks tit qe kriptohet  

 int  i,g,x,X[gj],Y[gj],Z[gj];   // Vektoret punues  

 char  

Simb[NrSimb]={ "ABCÇDEËFGHIJKLMNOPQRSTUVXYZabcçdeëfghijklmnopqrstuvxyz#,.;:!

?*" };  

 

 // Simboli # perdoret ne vend te zbrazesisres mes fjaleve  

 

 // Ekuivalentet numerike per simbolet q e perfshihen ne vektorin Simb  

 int  Nr[NrSimb];  

/* ----------------------------------------  

         Mbushja e vektorit Nr  

   me numrat rendor te simboleve  

   por te rritur per vleren 10  

   ---------------------------------------- */  

 for  (i=0;i<NrSimb;i++)  

  Nr[i]=i+10; // I rrisim per 10 qe te jene te gjithe dyshifersh  

/* ----------------------------------------  

    Shtypja ne ekran e ekuivalenteve  

 numerike per simbolet e vecante  

   ---------------------------------------- */  
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 cout << " \ n\ n" ;  

 for  (i=0;i <NrSimb;i++)  

  cout << Simb[i] << " "  << Nr[i] << " " ;  

 

 string b;  

 char  a,T[gj];        // Vektori T Ku ruhet teksti qe kriptohet  

 int  m,n,p,q,e,f,d,c;  

 bool  thjeshte;  

 

 srand(time(NULL));    // Vlera fillestare për numrat e rastit  

 

/* ------------------- ---------------------  

   Gjenerimi i numrit p  

    si numer te rastit  

   (duhet te jete numer i thjeshte)  

   ---------------------------------------- */  

 cout << " \ n\ n" ;  

Perseri_p:  

 p=30+rand()%61;      // Numra te rastit mes 30 dhe 90  

 thjeshte=NumriThjes hte(p);  

 if  (thjeshte != true )  

 {  

  cout << " \ Î +˨ÒËÉÍÉ É ÎÕÍÒÉÔ Ô˨ ÔÈÊÅÓÈÔ˨ Ð˨Ò Ð ƚƚƚʏ;  

  goto  Perseri_p;  

 }  

 

 cout << " \ n\ Î 6ÌÅÒÁ Å ÒÁÓÔÉÔ Ð˨Ò ÎÕÍÒÉÎ Ðƙ ʏ  

   << p  
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   << " \ n\ n" ;  

 

/* ----------------------------------------  

   Gjenerimi i numrit q  

    si numer te rastit  

  (duhet te jete numer i thjeshte)  

   ---------------------------------------- */  

 

Perseri_q:  

 q=30+rand()%61;      // Numra te rastit mes 30 dhe 90  

 thjeshte=NumriThjeshte(q);  

 if  (thjeshte!= true )  

 {  

  cout << " \ Î +˨ÒËÉÍÉ É ÎÕÍÒÉÔ Ô˨ ÔÈÊÅÓÈÔ˨ Ð˨Ò Ñ ƚƚƚʏ;  

  goto  Perseri_q;  

 }  

 

 cout << " \ n\ Î 6ÌÅÒÁ Å ÒÁÓÔÉÔ Ð˨Ò ÎÕÍÒÉÎ Ñƙ ʏ << q << " \ n\ n" ;  

 

/* ----------------------------------------  

   Llogaritja e vleres n  

   ---------------------------------------- */  

 n=p*q;   

 

 cout << " \ n\ n Vlera e llo ÇÁÒÉÔÕÒ Ð˨Ò Îƙ ʏ << n;  

/* ----------------------------------------  

    Llogaritja e vleres se funkcionit f(n)  

   ---------------------------------------- */  

 



 

91 

 

 f=(p - 1)*(q - 1);  

 

 cout << " \ n\ Î 6ÌÅÒÁ Å ÌÌÏÇÁÒÉÔÕÒ Ð˨Ò ÆƽÎƾƙ ʏ << f;  

 

/* ------------------------- ---------------  

  Gjetja e eksponentit t[ funkcionit f  

   ---------------------------------------- */  

 

 e=eksponenti(f);  

 

 if  (e==( - 1))  

 {  

  cout << " \ Î %ËÓÐÏÎÅÎÔÉ Å ÎÕË Õ ÇÊÅÔ˨ʏ;  

  return  0;  

 }  

 else  

  cout << " \ n\ Î 6ÌÅÒÁ Å ÒÁÓÔÉÔ Ð˨Ò ÅËÓÐÏÎÅÎÔÉÎ Åƙ ʏ << e;  

 

/* ----------------------------------------  

          Gjetja e celesit d  

   ---------------------------------------- */  

 

 d=celsi(e,f);  

 

 if  (d==( - 1))  

 {  

  cout << " \ n\ n Fundi" ;  

  return  0;  

 }  
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 else  

  cout << " \ n\ Î 6ÌÅÒÁ Å ÇÊÅÔÕÒ Ð˨Ò ǋÅÌÓÉÎ Äƙ ʏ << d;  

/* -------------------------------------------  

    Leximi prej fajlli i tekstit qe kriptohet  

   ------------------------------------------- */  

 ifstream Lexo( "C:/KriptimiRSA/Teksti_qe_Kriptohet.txt" ,ios::in);  

 

 i= - 1;  

 while  (!Lexo.eof())  

 {  

  Lexo.get(a);  

  if  (a== ' ' )  

   a='#' ;        // Ne vend te zbrazesires shenohet 

simboli #  

  if  (!Lexo.eof())  

  {  

   i=i+1;  

   T[i]=a;  

  }  

 }  

 

 Lexo.close();  

 g=i; // Numri i simboleve ne tekst  

 cout << " \ n\ Î .ÕÍÒÉ É ÓÉÍÂÏÌÅÖÅ Î˨ ÔÅËÓÔÉÎ Ñ˨ ËÒÉÐÔÏÈÅÔ Çƙ ʏ 

   << g  

   << " \ n\ n" ;  

/* -------------------------------------------  

     Shtypja ne ekran e tekstit qe kriptohet  

   ------------------------------------------- */  
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 cout << " \ n\ n Teksti i lexuar prej fajlli, i cili kriptohet: \ n\ n" ;  

 cout << " " ;  

 for  (i=0;i<=g;i++)  

 {  

  if (T[i]== '#' )  

   a=' ' ;      // Per shtypje, ne vend te simbolit # 

merret zbrazesira  

  else   

   if  (T[i]== 'ë' )  

    a=ʎ˨ʎ;  // Per shtypje, ne vend te simbolit ë 

ÍÅÒÒÅÔ ˨ 

   else  

    a=T[i];  

      cout << a;  

 }  

 

/* ---------------------------------------- ---  

     Shkruarja ne fajll e stringjeve numerike  

  Mes vlerave numerike nuk lihen zbrazesira  

   ------------------------------------------- */  

 

 ofstream Shkruaj( "C:/KriptimiRSA/StringjetNumerike.txt" ,ios::out);  

 cout << " \ n\ Î +ÏÎÖÅÒÔÉÍÉ Î˨ ÎÕÍÒÁ É ÓÈËÒÏÎÊÁÖÅ Ô˨ ÔÅËÓÔÉÔ Ñ˨ 

kriptohet \ n\ n" ;  

 

 for  (i=0;i<g;i++)  

 {  

  x=ShkronjaNeNumer(NrSimb,Simb,T[i]);  
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  cout << " "  << x;  

  b=NumriNeString(x);  

  Shkruaj << b;   

 }  

 Shkruaj.close();  

 

 cout << " \ n\ Î 3ÈËÒÕÁÒÊÁ Î˨ ÆÁÊÌÌÉÎ ÍÅ ÎÕÍÒÁ Ð˨ÒÆÕÎÄÏÉ\ n" ;  

 

/* -------------- -----------------------------  

    Leximi prej fajlli i numrave qe kriptohen  

       Merren si numra treshifersh  

   ------------------------------------------- */  

 

 fstream 

Dita( "C:/KriptimiRSA/StringjetNumerike.txt" ,ios::in|ios::out);  

 

 Dita.seekg(0);  

 int  u;  

 u=Dita.tellg();  

 char  d1,d2,d3;  

 Dita.seekg(0,ios::beg);  

 i= - 1;  

 short  i1,i2,i3;  

 while  (!Dita.eof())  

 {  

  Dita >> d1;  

  if  (!Dita.eof())  

   i1=KarakteriNeNumer(d1);  

  else  
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   i1=0;  

  Dita >> d2;  

  if  (!Dita.eof())  

   i2=KarakteriNeNumer(d2);  

  else  

   i2=0;  

  Dita >> d3;  

  if  (!Dita.eof())  

   i3=KarakteriNeNumer(d3);  

  else  

   i3=0;  

 

/* -------------------------------------------  

     Konvertimi i tre shifrave te lexuara  

  ne nje numer te vetem dhe vendosja  

          ne vektorin X  

   ----------------- -------------------------- */  

 

  u=i1*100+i2*10+i3;  

  if  (u!=0)  

  {  

   i=i+1;  

   X[i]=u; // Treshifershet ne vektorin X  

  }  

 }  

 Dita.close();  

 int  g1=i; // Sa ka numra treshifersh  

 cout << " \ n\ Î .ÕÍÒÉ É ÔÒÅÓÈÉÆ˨ÒÓÈÅÖÅ Î˨ ÆÁÊÌÌ Çʦƙ ʏ 

   << g1  
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   << " \ n\ n" ;  

 

 cout << " \ Î 4ÒÅÓÈÉÆ˨ÒÓÈÅÔ Å ÌÅØÕÁÒÁƙ \ n\ n" ;  

 for  (i=0;i<=g1;i++)  

      cout << X[i] << " " ;  

 

/* ----------------------------------------  

         Ketu behet fuqizimi  

   ---------------------------------------- */  

 cout << " \ n\ n Kriptimi i tekstit: \ n\ n" ;  

 for  (i=0;i<=g1;i++)  

 {  

  c=fuqizimi(X[i],e,n);  

  Y[i]=c;  

  cout << setw(4) << i  

    << setw(6) << Y[i]  

    << " (mod "  << n << ") \ n" ;  

 }  

 

/* ----------------------------------------  

         Ketu behet dekriptimi  

   ---------------------------------------- * /  

 

 cout << " \ n\ n Dekriptimi i tekstit: \ n\ n" ;  

 

 for  (i=0;i<=g1;i++)  

 {  

  m=fuqizimi(Y[i],d,n);  

  Z[i]=m;  
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  cout << setw(4) << i  

    << setw(6) << Z[i]  

    << " (mod "  << n << ") \ n" ;  

 }  

 cout << " \ n\ n" ;  

 

/* --------------------------------------------  

        Shkruarja e numrave te dekriptuar  

          ne fajll -  si stringje  

   -------------------------------------------- */  

 

 ofstream Dekript( "C:/KriptimiRSA/Dekriptuar.txt" ,ios::out);  

 for  (i=0;i<=g1;i++)  

 {  

  b=NumriNeString(Z[i]);  

  if  (Z[i]<100)  

   b='0' +b;  

  Dekript << b;  

 }  

 Dekript.close();  

 

/* --------------------------------------------  

        Leximi prej fajllit te dekriptuar  

          si numra dyshifersh  

   -------------------------------------------- */  

 

 fstream Jeta( "C:/KriptimiRSA/Dekriptuar.txt " ,ios::in|ios::out);  

 

 Jeta.seekg(0);  
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 u=Jeta.tellg();  

 Jeta.seekg(0,ios::beg);  

 i= - 1;  

 while  (!Jeta.eof())  

 {  

  Jeta >> d1;  

  if  (!Jeta.eof())  

   i1=KarakteriNeNumer(d1);  

  else  

   i1=0;  

  Jeta >> d2;  

  if  (!Jeta.eof())  

   i2=KarakteriNeNumer(d2);  

  else  

   i2=0;  

   

  u=i1*10+i2;  

  if  (u!=0)  

  {  

   i=i+1;  

   X[i]=u; // Dyshifershet ne vektorin X  

  }  

 }  

 Jeta.close();  

 int  g2=i;  

 cout << " \ n\ Î .ÕÍÒÉ É ÄÙÓÈÉÆ˨ÒÓÈÅÖÅ Î˨ ÆÁÊÌÌÉÎ Å ÄÅËÒÉÐÔÕÁÒ Çʧƙ ʏ 

   << g2  

   << " \ n\ n" ;  
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/* ------------------------------------ --------  

        Shtypja ne ekran e numrave dyshifersh  

        te cilat u lexuan prej fajlli  

   -------------------------------------------- */  

  

 cout << " \ Î $ÙÓÈÉÆ˨ÒÓÈÅÔ Å ÌÅØÕÁÒÁ ÎÇÁ ÆÁÊÌÌÉ É ÄÅËÒÉÐÔÕÁÒƙ \ n\ n " ;  

 for  (i=0;i<=g2;i++)  

      cout << X[i] <<  " " ;  

 

/* -----------------------------------------------  

    Konvertimi ne tekst i fajllit te dekriptuar  

          dhe shtypja ne ekran  

   ----------------------------------------------- */  

 

 cout << " \ n\ n Teksti i dekriptuar: \ n\ n " ;  

 for  (i=0;i<=g2;i++)  

 {  

  a=Simb[X[i] - 10];  

  if (T[i]== '#' )  

   a=' ' ;      // Ne vend te simbolit # shtypet zbrazesira  

  else   

   if  (T[i]== 'ë' )  

    a=ʎ˨ʎ;  // Ne vend te simbolit ë shtypet simboli 

 ˨

   else  

    a=T[i];  

  cout << a;  

 }  
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 cout << " \ n\ n" ;  

 return  0;  

}  

 

 

/* ------- ----------------------------------------  

       Ne pjesen vijuese jane dhene funkcionet  

     te cilet jane shfrytezuar ne program  

   ----------------------------------------------- */  

 

/* *************************************  

 *                                     *  

 *  Konvertimi i shkronjave në numra   *  

 *         sipas Kodit ASCII           *  

 *                                     *  

 ***************************************/  

int  ShkronjaNeNumer( int  NrSimb, char  Simb[], char  a)  

{  

 int  i;  

 for  (i=0;i<NrSimb; i++)  

 {  

  if  (a==Simb[i])  

   return  i+10;  

 }  

 // Simboli nuk u gjete -  merret simboli *  

 return  NrSimb- 1;  

}  

 

/* *************************************  
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 *                                     *  

 *  Konvertimi i numrave në stringje   *  

 *     per t'i konvertua r pastaj       *  

 *          ne 3 shifershe             *  

 *                                     *  

 ***************************************/  

 

string NumriNeString ( int  n)  

  {  

     ostringstream ss;  

     ss << n;  

     return  ss.str();  

  }  

/* *************** **********************  

 *                                     *  

 *      Konvertimi i karakterit        *  

 *        ne shifer decimale           *  

 *                                     *  

 ***************************************/  

int  KarakteriNeNumer( char  a)  

{  

 int  h;  

 switch  (a)  

 {  

  case '0' : h=0;  

            break ;  

  case '1' : h=1;  

            break ;  

  case '2' : h=2;  
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            break ;  

  case '3' : h=3;  

            break ;  

  case '4' : h=4;  

            break ;  

  case '5' : h=5;  

            break ;  

  case '6' : h=6;  

            break ;  

  case '7' : h=7;  

            break ;  

  case '8' : h=8;  

            break ;  

  case '9' : h=9;  

            break ;  

  default :  cout << " \ n\ nGabim";  

      h=- 9999;  

            break ;  

 }  

 

return  h;  

}  

/****************************** *********  

 *                                     *  

 * Funkcioni për gjetje të pjestuesit  *  

 *      më të madhë të përbashkët      *  

 *                                     *  

 ***************************************  

*/  
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int  PMP(int  a, int  b)  

{  

     int  p,q,r ;  

  p=0;   

  do 

  {  

  if  (a<b)  

   swap(a,b);      // Nderrimi i vendeve  

  r=a%b;             // Mbetja nga pjestimi  

  q=(a - r)/b;          // Koeficienti  

 

  if  (r!=0)  

  {  

   a=r;  

   p=r;            // Ruhet vlera e parafundit  

  }  

  }  

  while (r!=0);  

return  p;  

}  

 

/***************************************  

 *                                     *  

 *   Funkcioni për ndërrim të vlerave  *  

 *      të variablave a dhe b          *  

 *                                     *  

 ***************************************  

*/  
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 void  swap(int  &e, int  &f)  

 {  

  int  t;  

  t=e;  

  e=f;  

  f=t;  

 }  

 

/*****************************************  

 *                                       *  

 * Funkcioni për gjetje të eksponentit e *  

 * duke e gjeneruar si numër të rastit   *  

 *                                       *  

 *****************************************  

*/  

 

int  eksponenti( int  f)  

{  

    int  e,g;  

 bool  gjetja;  

 

/* ------------------------------------------------  

 

   Gjenerimi i numrave të rastit mes 1 dhe f(n),  

          përkatësisht 1<e<f(n)  

      Pastaj kërkohet a është PMN(e,f)=1  

 

   ------------------------------------------------ */  
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 gjetja= false ;  

 do 

 {  

  e=2+rand()%(f - 1);      

 

  g=PMP(e,f);  

 

  if  (g==1)  

  {  

   gjetja= true ;  

  }  

 }  

 while  (g!=1);  

 

 if  (gjetja== true )  

  return  e;    // U gje te vlera per e  

 else  

  return  - 1;   // Nuk u gjet vlera per e  

}  

 

/*  

 *****************************************  

 *                                       *  

 *  Gjetja e vleres d nga kongruenca     *  

 *           d*e=1 (mod(f))              *  

 *                                       *  

 *****************************************  

*/  
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int  celsi( int  e, int  f)  

{  

    int  g,d;  

 bool  gjetja;  

 gjetja= false ;  

 d=1;  

 do 

 {  

  g=(d*e)%f;  

  if  (g!=1)  

  {  

   // Nuk plotesohet kushti  

   d=d+1;  

  }  

  else  

  {  

            // U pl otësua kushti  

   gjetja= true ;  

  }  

 }  

 while (g!=1);  

 

 if  (gjetja== true )  

  return  d;  

 else  

  return  - 1;  

}  
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/*  

 *****************************************  

 *                                       *  

 *    Funkcioni për fuqizimin modular    *  

 *                                       *  

 *****************************************  

*/  

 

int  fuqizimi( int  x, int  a, int  n)  

{  

/*  x - baza 

 a -  eksponenti  

 n -  moduli  

*/  

     int  b,bp,c,d;  

 

  b=1;   // Vlera fillestare per b  

  bp=b;  // Vlera paraprake  

  d=1;   // Vlera fillesta re per a  

  while  (d<=a)  

  {  

   c=x*b;  

   if  (c<n)  

    b=c;  

   else  

    b=c%n; 

 

   if  (b<0)  

    b=n+b;  
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   bp=b;  

   d=d+1;  

  }  

return  b;  

}  

 

/*  

 **************************************************  

 *                                                *  

 *      Gje tja e numrave te thjeshte              *  

 * Perdoret per t'i kontrolluar vlerat e rastit   *  

 * per numrat p dhe q se a jane numra te thjeshte *  

 *                                                *  

 **************************************************/  

 

bool  NumriThjeshte( int  n)  

{  

   int  i;  

   bool  x;  

   if  (n == 2)  

   {  

      x = true ;  

      goto  fundi;  

   }  

   for  (i = 2; i <= n / 2; i++)  

   {  

      if  (n % i == 0)  

      {  

         x = false ;  
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         goto  fundi;  

      }  

    }  

    x = true ;  

fundi:  

    return  x;  

}  
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Abstrakt  
 
Me qëllim të rritjes  të sigurisë në transaksionet elektronike, paraqitet nevoja e 

ndërtimit të aplikacioneve të bazuara në  algoritmet për enkriptim dhe dekriptim. Në 

këtë punim, fillimisht, kemi bërë përshkrimin e kriptografisë si një element kryesorë 

për sigurinë e realizimit të transaksioneve elektronike. Janë analizuar disa algoritme 

sipas aspektit të sigurisë, shpejtësisë dhe kompleksitetit të tyre dhe është  propozuar 

modifikim i algoritmit RSA me qëllim të rritjes të sigurisë të informatave që 

transmetohen në rrugë elektronike. Duke pasur për bazë komunikimet e sigurta si një 

parakusht i rëndësishëm për transaksionet  e-commerce dhe nevojën për komunikime 

të besueshme elektronike, kemi analizuar gjendjen aktuale të sigurisë të 

transaksioneve elektronike në Republikën e Maqedonisë. Me përhapjen e Smartphone 

dhe Tabletave, vjen edhe nevoja e krijimit të Mobile Banking, mirëpo edhe këtu 

aspekti i sigurisë duhet të trajtohet me kujdes të veçantë, sepse në mobile banking, 

kemi aplikacion mobil të cilën duhet të merr/zbres klienti. Pra, këtu duhet pasur 

parasysh se duhet të sigurohen më tepër kanale. Për të aplikuar këtë ne kemi krijuar 

një aplikacion i cili  bazohet në enkriptim dhe dekriptim të mesazhit i cili dërgohet 

deri në sistemin qendror bankar (realizimin e faturave), dhe që merret nga sistemi 

qendror bankar (bilanci i llogarisë,etj), duke përdorur parametrat e autentifikimit siç 

janë username dhe password, si dhe një parametër të SIM kartelës. 

 

 

Fjalët kyçe: Kriptografia, e ï commerce, mobile banking, algoritmi RSA 

 

 

Abstract 
For the purpose of enhancing the security on electronic transactions, there is a 

constant need for developing applications based on cryptographic algorithms. In this 

thesis, we have described the role of cryptography as a crucial element for electronic 

transactions. In terms of security, speed and complexity, we analyze some algorithms 

by proposing a modification of RSA algorithm for the reason of increasing the 

security of information sent electronically. Having in mind that secure 

communications are an important precondition for e-commerce on one side, and the 

need for confidential communications on the other side, we have analyzed the current 

situation of the level of security for electronic transaction in Macedonia. The massive 

usage of Smartphones and Tablet PCs, implies the need for secure mobile 

applications, and more channels are needed for this reason. Here, we have developed 

an application which is based on encryption and decryption of the message sent to the 

core banking system, and returned from the core banking system, by using 

authentication parameters, such as username and password, and one parameter of the 

SIM card. 

 

Key words: Cryptography, e-commerce, mobile banking, RSA algorithm 
 

 

 

 


